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Hardwarové prvKky pouZité v sieti

21 Zapojenie pasivnych prvkov siete

ybudovanie pasivnej siete a natiahnutie kabelai

VSOOm Struktérovanej kabelaze

25 ks zasuviek

100 ks konektorov a 100 ks kritiek na koncové konektory
1 ks 19% rack — skriifu na sietové komponenty

ks 48 portovy PATCH panet — na prepojenie so zasuvkami v bytoch

ﬁlivé linky Struktirovanej kabelaZe boli pripajané do konektorovych koncoviek
edovnym spdsobom:

8 1
<= i

ottddovanie pinov - zistka honeknsr

Obr 7. - Schéma zapojenia Struktirovanej kabelaze podl'a ktorej boli konektorované
konsovky
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5.2.2 Fast Ethernet prepina¢ NOVA SWITCH

Obr 8. - 16-portovy prepinat PLANET FNSW-1601

Riegenie pre zat'azené siete typu client/server i peer-to-per. Vel'mi prijatelné cenové podmienky
a jednoduchy prechod medzi 10Mbps a 100Mbps sietou. Prepinace NOVA Switch kombinujii
16 a2 32 portov prepinaného Fast Etheretu. Rovnako tak st k dispozicii imodely s jednym az

dsmimi optickymi portami Fast Ethernetu. V3etky porty prepinaov st plne duplexné, Fast
Ethernetové porty st vybavené automatickou detekciou 10/100Mbps.

Technicka $pecifikicia pouZitého prepinada FNSW-1601 firmy PLANET

= 16 portov 100 Base-TX, Switching, Full Duplex (100/200 Mbps), Auto-Negotiation
(10/100 Mbps)

» 8k MAC adries, buffer 32kB na kazdy port

= 4k MAC adries, buffer 32kB na kazdy port

» 1 uplink port (MDIII) 100Base-TX

= LED diagnostika

= prevedenie rackmount (19") alebo instalacia stdl (desktop)

= interny zdroj 220/50Hz

5.3 Konfiguricia pocitaca - router/firewall

Starsi stolovy pocitac:
= Procesor Intel pentium
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® . 2x siefovy adaptér 100/10Mbit/s — s integrovanou funkciou ITR®
= 256 MB RAM
= 20GBHDD

Tato lacna konfigurécia, je dostato&ne vykonn4 na obslizenie 25 stanic v potitatovej sieti

a vykonévat nad nimi ochranny firewall a kontrolu prena$anych dat

5.4  Pripojenie do siete internet cez mikrovinné spojenie

Tab. 4. - Porovnanie vlastnosti bezdratovych pripojeni v Bratislave

cena, podpora
zariadeni,
univerzalnost

slaby vykon,

Bluetooth | 2 Mb/s 2,4 GHz rychlost

stabilna prenosova

802.11 2 Mb/s 2,4 GHz | rychlost rychlost

nedostupné nezarusené pasmo,
802.11a 54 Mbis 5 GHz zariadenia, cena rychlost, bezpeznost

preplnené pasmo,

. cena, maximaina
802.11b 11 Mb/s 2,4 GHz \ézl'zrg;g:‘z;(;’ podpora v OS Linux

802.11b+ 22 Mb/s 2,4 GHz | preplnené pasmo vy$Sia bezpecnost

802.11g 54 Mb/s 2,4 GHz | preplnené pasmo rychlost

Prameti: HECKO, M. Wi—Fi u? nie Jje len vizia. PC REVUE, 2003, roé 11, &. 10, str. 24-25

Pripojenie ndm sprostredkovala firma SWAN, a.s.

Ako sa ném potvrdilo z praxe, v Bratislave a hlavne v centre mesta je verejné pasmo 2,4GHz
preplnené. Po pripojen bez dratového spoju sa ndm z planovanych 2 MBit/s podarilo dostat’

maximalne na 1,3 MBit/s.

Preto, sme museli prejst’ na mikrovinné spojenie tieZ tej istej prenosovej $irky ale na pasme 5,6
MHz, ktoré je navySe bezpeénejie. Vyjednali sme vyhodné cenové podmienky, preto cena

nebola vyraznou zmenou voéi planu.

® Interrupt Throtling
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VoD

Zadanie, na vytvorenie pocitacovej siete v rimci obytnych domov na Benediktiho ulici na
. stretnuti vlastnikov bytovych a nebytovych priestorov. Riesili sa moZnosti zni¥ovania nakladov
na byvanie a sluzby stym spojene. KIi€ovym bodom schddze bolo Setrenie nakladov na tepelnti
‘energiu a v ramei ndvrhov padla aj moZnost’ uSetrit’ ndklady a internetové pripojenie kazdého
bytu, jednym spoloénym pripojenim pre niekolko obytnych domov. Ako jeden s obyvatePov

,' ,t}’lcyhto domov som sa ujal tohto projektu a riesil ho ako diplomovi pracu.

Mojou tilohou je vybudovat’ potitadovil siet’ a vybrat vhodné internetové pripojenie pre
Spoloéenstvo vlastnikov bytov a nebytovych priestorov 1-5. Budem sa zaoberat’ problematikou
- vyberu, navrhu, a intaldcie fyzickych Sasti siete ako aktivnych tak aj pasivnych prvkov,

. bézpec‘:nosti pocitaCovej siete a regulaciou prenosu dat na jednotlivych uZivateFov.

V tivode budem analyzovat’ potreby a poziadavky uZivatelov. Cenovii dostupnost’, vyhody
 apripadné nevyhody spoloéného pripojenia na Internet. Rozoberiem moznosti neskorsieho
_vyuZitia poditadovej siete v rimci bytov§ch domov.

V druhej Casti rozviniem problematiku navrhu, bezpetnosti, a regulécie dat poitadovej siete.
- Budem sa venovat’ principom a metédam vyuZivanym v praxi pri komerénych projektoch.

‘ ”Odéyvodm'm vyber daného technického rieenia v zavislosti od poZiadaviek zadavatel'a.

% tretej Casti tejto préce popiSem konfiguraciu a zapojenie findlneho rieSenia, problémy a tskalia

v nasledujticej uvediem hodnotenie uZivatel'ov a ich postoje k rieSeniu projektu.




1 ANALYZA PROBLEMATIKY A POZIADAVIEK

1.1  Popis sti¢asného stavu a priestorov budov

Spologenstvo vlastnikov bytov a nebytovych priestorov zdruzuje obyvatelov bytov na

. Benediktiho ulici, €islo domov 1-5. Pri spolo&nych projektoch vztahujiicich sa na vietky byty
fﬁﬁancujﬁ sa z fondov spoloCenstva. Na spustenie projektu treba stihlas 4/5 vadSiny spolo&nikov.
KedZe v dome na Benediktiho ulici 5 sa vlastnici rozhodli neparticipovat’ na tomto projekte
pripojenia do Internetu' a budovanie domovej siete, bude sa realizovat tento projekt iba pre
bytové domy Benediktiho 1 a 3. Realny dévod je — véacSina obyvatelov v dome na ulici

k ;Behediktiho 5 s v dochodkovom veku a moznost’ mat’ v byte pripojenie do internetu nie je pre
 nich potrebnd. V domoch na Benediktiho 1 a 3 je opadna situdcia. Priblizne 90% obyvatel'ov

vlastni poditad a va&ina z nich mé pripojenie do internetu.

Zmysel vybudovat lokalnu pocitatovi siet’s pripojenim na Internet mé iba vtedy, ak naklady na
“vybudovanie siete a cena za sprostredkovanie pripojenia je z dhodobého hfadiska niZSia, ne

suma nékladov jednotlivych wZivatel'ov na sprostredkovanie Internetu samostatne.

,Obytné domy na Benediktiho ulici 1 a 3 sa nachadzaji v centre Bratislavy a st situované pri
1 udovach Slovenského rozhlasu (pyramida) a nového sidla N4rodnej banky Slovenska.
budove ¢islo jedna sa nachadza 13 bytovych jednotiek a v budove &islo 3 je 12.

yhodou tychto budov, je pomerne malé vzdialenost’ a vizulny kontakt na vyskovi budovu
'lyo'\}enskej technickej univerzity. V budove STU sa nachadza stredisko SIX (The Slovak Internet
change) — Chrbticové pripojenie slovenského Internetu do sveta. V tomto stredisku maji
umiestnené routre a servre velky ,,chraci“ na poli sprostredkovania Internetu. Vd'aka tymto

aktorom sa uvazuje aj o monosti bez drétového pripojenia lokalnej poditadove;j siete.

Medzinarodna siet’. Internet je decentralizovand $truktira, zaloZen4 na spojeni medzi rozliénymi pocitaémi pouZitim
noduchej technolégie, t.j. (internetového protokolu IP). Na rozdiel od online sluzZieb tato svetova siet’ nem4

ficialneho spraveu. Vd'aka svojej decentralizovanej §trukture je Internet nekontrolované médium. Internet bol do

Ciatku devatdesiatych rokov 20. stor. relativne nezndmym pojmom. Jeho popularita vzrastla, ked sa do povedomia Fudi
al World Wide Web (WWW). World Wide Web, ktory si verejnost’ &asto zamieiia s Internetom, je len jedna z

tva disponibilnych sluzieb. Medzi d'alsie patri e-mail, FTP, Gopher a IRC.




Stanovenie poZiadaviek

 Boli definované nasledujiice poZiadavky:

Mojou tilohou je vybrat vhodny typ pripojenia na Internet. S najlep$im pomerom ceny za
sprostredkovanie pripojenia, kvality spojenia a rychlosti pripojenia

Navrhntt’ a vybudovat’ fyzické zapojenie siete

Zabezpecit’ ochranu LAN v ramci pred itokmi z vonku

- Vybrat' vhodné aktivne prvky lokélnej siete

i Zabezpecit' spravodlivé rozdel'ovanie prenosovej $irky pripojenia

_ Otestovar’ a doladit’ kofiguriciu Rootra




1,5-9 Mb/s, Asymetricky |ipristupové siete, internet, VOD

16 -640 kb/s

13-52,8 Mb/s || Asymetricky ||pristupové siete, internet, VOD,
ATM pristupova siet

1,5 -2,3 Mb/s

36,8 Mb/s Duplexny |lpristupové siete, internet, VOD,
IATM pristupova siet

- Asymetrical Digital Subscriber Line je najznamejsia technolégia.

Ma odli$nu rychlost’ v prichodzom a odchodzom smere — je asymetricka. V prichodzom
S r}’fchlbsf ami od 1,5 Mb/s do 9 Mb/s. V odchodzom smere od 16 kb/s do 640 kb/s. Maximélna
zdialenost’ je 3 aZ 5 km

ADSL pouziva moduldciu DMT —metdda kodovania digitalneho signélu. Diskrétna multiténova
nibdﬁlécia DMT rozdeli frekvenéné spektrum do 256 oddelenych kanalov (kazdy 4,3125 kHz

2 Jneyf aplikovany algoritmus rychlej fourierovej transformacie. Kanaly 6 az 31 sa pouzivaji

smer od uZivatela a 32 aZ 250 pre smer k uZivatel'ovi.

O spektrum telefénneho signalu
E spektrum odchodzich kandlov

spektrum orichodzich kanal ov
Ryl

20 kHz 4,3 kHz 1,1 MHzf

Obr 1. - ADSL prenosové spektrum




ennik aDSL FLAT- Pevny mesacny pausal

modem za 1 Sk, router za 1 Sk, niekol’kokrét vy§Sia rychlost’ ako bezné dial-up pripojenie
-~ a% 2048/256 kbps (download/upload), d’alsi pristup do siete Internet prostrednictvom dial-

_up zadarmo

. 1.- aDSL FLAT- Pevny mesacny pausal

Policy 1 sk pri viazanosti: kazdy
MB nad
1 12 24 limit

. |,Pfodukt Rychlost' || Fair Use Agregécia || Zariar. za Mesacna cena v Sk bez DPH || Cena za

512/128 || Ano Modem* 489 Sk || 398 Sk -

1024/128 Router* 899 Sk |1 809 Sk || 699 Sk

. g 1536/192 Nie Ano 1999 1799 1599
|| Business Sk Sk Sk

FLAT Profi || 2048/256 : Nie Ano 3099 2789 2499

sk sk sk

rameti: GlobalTel, a.s., Cennik sluZieb - http://www.globaltel.sk/index.php?option=com_content&task=view&id=18&Itemid=32, (10.
' 07. 2005)

Zariadenie Modem/Router ziska zdkaznik za 1 Sk pri podpisani viazanosti 24 mesiacov.
redpokladom pre zriadenie sluzby je zriadenie a vyuZivanie sluzby ST DSL od Slovak Telecom.
uplynuti viazanosti zariadenia ostavajii vo vlastnictve spolo&nosti GlobalTel a.s.

ab. 2. - InStalatné a mesacné poplatky i¢tované spoloénost'ou Slovak Telecom za pripojku

Dostupna rychlost v kbit/s || Standardna cena il Akciova cena - platna Zriadenie sluzby
(prijimanie / odosielanie v Sk /mes. prvych 12 mesiacov od | pri 24 mes.
dat) zriadenia sluzby viazanosti

512/128 399,- 8k

1024 /128 699,- Sk

15387 192 1099, Sk 699, Sk

2048/ 256 1799,- Sk 999,- Sk

baiTel, a.s. - hitp://www.globaltel.sk/index.php?option=com_c &task=view&id=18&Itemid=32, (10. 07. 2005)

" ‘Mikrovinné pripojenie LAN do siete Internetu

ahle poéifaéové siete vyuZivaji k prepojeniu svojich uzlovych pogitadov najéastejsie pevné

1y, prenajaté od spojovacich organizacii. Tieto okruhy st obvykle vytvarané pomocou
tovych prenosovych ciest (rdznych dialkovych kéblov apod.). Existuji viak aj iné moznosti
rem verejngch détovych sietf) - napriklad mikrovinng,




Mikrovinné spoje

lastkom mikrovinné (microwave) sa oznadujii elektromagnetické viny s extrémne kratkou
OVOu dizkou resp. velkou frekvenciou, ktoré je vinovej dizke nepriamo umerna. V praxi sa
‘ouiyiva frekvencia od 1 do 12 GHz (tj. s vinovou dizkou priblizne 30 a2 2,5 cm). Viny s takouto
ﬂsdkou frekvenciou uZ moZno, pomocou vhodnych parabolickych vysielacich antén, ststredit
o ﬁzkeho liga, a ten nasmerovat’ na prijimajiicu anténu. Uzko stistredeny 148 vykazuje 77
mﬁnmé]ny rozptyl, dovol'uje pouzivat’ relativne maly vykon vysielada a je velmi odolny vodi
ruseniu. Na niZsich frekvencidch nieje mozné dosiahnut’ potrebné sstredenie lica, a na vysich
eld)enciéch sa uZz za¢ina znatel'ne prejavovat’ nepriaznivy vplyv atmosférickych javov, ako

r. hmly a daZdi.

retranslaéna
stanica

Obr 3. - Mikrovlnné spoje v praxi

dom k priamociaremu $ireniu stistredeného 1a&a elektromagnetickych vin je dosah

rovinnjch spojov obmedzeny na priamu viditelnost’ vysielada a prijimaga. T4 je uréovana
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onlqémymi geografickymi podmienkami a samozrejme tie zakrivenim Zeme. MoZno ju
umélo predlZzovat’ umiestovanim vysielacich a prijimacich antén na o najvyssie veze. V rovine,
- sa uplatiiuje iba vplyv zakrivenia zemského povrchu, je obvykly dosah okolo 50 km. Pre
’kiénuti viésich vzdialenosti je nutné budovat’ siet’ retranslaénych stanic - vid’ obr.

osaZite'na prenosova rychlost’ na mikrovinnych spojoch je zavisla na pouzitom frekvenénom

me a moznostiach prijimata a vysielada. MoZe dosahovat’ hodndt az 10 Mbit/sekundu.

e potitatové siete mdzu byt mikrovinné spoje vyhodné napriklad v mestskych aglomeréciach
tych miestach, kde neexistujii vhodné dr6tové prenosové cesty a in§taldcia novych neprichadza

o tvahy (napr. v historickych jadrach miest).

A predstavuje prenosové zariadenie, ktoré sliizi na realizaciu pristupovych "Last mile"
'eseni,pbskytovatel’a détovych sluzieb. Technologia pracuje na zdklade bezdrdtového prepojenia

ladiiovej stanice s viacerymi koncovymi stanicami (terminAlmi) umiestnenymi na strane

oc ly pouZitia radiovych technolégii spocivaji predovsetkym v jednoduchej implementacii do
cich systémov a vysokej flexibilite. Na zaklade danych vlastnosti je mozné velmi rychlo
gowgaf na nové a meniace sa poZiadavky zakaznika, napr. inStalaciu d’alsich zakladhovych

¢ a zakaznickych terminélov, zmeny tras prepojeni a zmeny prenosovych rychlosti,

Kyt ,vahie sprostredkovaného spojenia a podobne.
k dné technické parametre pristupovych systémov

Pod?orované prenosové rychlosti 64kbit/s - nx2Mbit/s

:’ Pddporované uzivatel'ské rozhrania Ethernet,G.703, E1, T1, E3, V.35, X.21, AB linka
Dostupnost FWA riesenia 99,995 %

Zabezpetenia FWA

standardne Identifikacia u¢astnika cez siefovy manaZzment

d Wireless Access) - FWA (Fixed Wireless Access) je Sirokopasmové bezdrdtové rieSenie lokdlneho

pového okruhu. Oznaduje sa asto aj ako Fixed Radio Wireless alebo Wireless in Local Loop. Prenos

lnej informacie prostrednictvom radiového signélu - & uz ide o internet, prenos dat alebo hlasu v ramci

skych sieti - je novou zaujimavou alternativou voéi bezne pouzivanym pristupovym technologiam

€ linky, klasické metalické vedenie alebo optické vlakna), ktoré prepdjaji koncového zdkaznika s
unikacnou sietou. Nastupuje tam, kde v miestnej pristupovej sieti nie s k dispozicii pevné

ov¢ linky v pozadovanej kvalite,

13




» Moznost vyberu SIM Karta a Sifrovaci podsystém
= FWA pokrytie 3 - 5 km od zé&kladiiovej stanice

2.2.1 Cennik mikrovinného pripojenia

Pri 18 mesaénej zmluvnej viazanosti:

Tab. 3. - Cennik mikrovinného spojenia

Typ MW spojenia Sirka pasma cena
Verejné pasmo 5,6 GHz 2048 Bit/s 10 400,- Sk
Poplatok za zriadenie spojenia 15 000,- Sk
Verejné pasmo 2,4 GHz 2048 Bit/s 9700,- Sk
Poplatok za zriadenie spojenia 0,- Sk

Prameni: SWAN, a.s. — Slovak Wireless Access Network

2.3  Aktivny siet'ovy prvok - Rooter/firewall

Pri vybere tohto zariadenia st najvéssie cenové rozdiely. Poénic starym PC (napr. Pentium
233Mhz) s nainstalovanym operaénym systémom Linux a komletnym freeware® vybavenim za
radovo stovky kortin aZ po inteligentné manaZovatelné routre alobo firewally in vyrobeu Cisco,

kde komponenty vhodné zhruba na nasu siet’ sa pohybujti priblizne:

= Firewall - 35 000,- Sk + nakup programového vybavenia + poplatky za technick

podporu
= Rooter - 50 000,- Sk + nakup programového vybavenia + poplatky za technick(i podporu

vy

Je zrejmé, Ze my sa vyberieme cestou najnizSich nakladov, a vyberieme PC s primeranou

konfiguraciou na to, aby jeho vykon postatoval na filtrovanie a regulaciu toku dét pod OS Linux

* Open source

Ide o softvér s vol'ne dostupnymi zdrojovymi kédmi. Tento pojem viak nedefinuje len dostupnost’
zdrojovych kodov softvéruy, ale aj d'alSie aspekty vyvoja. Ide o celkovy pristup k vyvoju softvéru a k otdzkam
komer&ného charakteru spojenych s predajom a distribiciou softvéru. Azda najzndme;jSim open source je
operaény systém Linux.
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2.4  Softwérové vybavenie

Tak isto ako v predchadzajicom bode moZeme usetrit prostriedky aj tym, Ze operaény systém a
programové vybavenie bude pouZité také, ktoré je volne dostupné ZDARMA a zéroveii splita
nae poZiadavky na obsluhu vybraného hardwaru. Nakol’ko najrozsirenejie operaéné systémy
firmy Microsoft je mozné pouzit iba s kiipenou licenciou — pouZijeme programové vybavenie

a OS Linux. Okrem inych vyhod systému Linux vodi systému Microsoft Windows je ta, Ze

- vyZaduje na pracu podobnych tkonov menej systémovych prostriedkov pogitada.
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3 PRINCIPY BEZPECNOSTI POCITACOVEJ SIETE
— FIREWALL

Mime linuxovy router s dvoma sietovymi kartami (ethO a th1), pri¢om na jednej strane je
Internet a na druhe;j je lokalna siet’. Tato konfiguracia je v prostredi malych firiem vel'mi Casta,
asto byva na routeri prevadzkovany aj www server a d’alSie sluzby, ktoré si pristupné

z internetu. Z takej situdcie budeme vychadzat’ i my.

Kazdy IP datagram okrem vlastnych uZitoénych dat so sebou nesie hlavicku, ktora obsahuje IP
adresu odosielatel’a i adreséta, zdrojovy a cielovy port, $pecifikujiici program, ktorému je
datagram ur&eny a tiez d’al§ie informécie popisujice komunikéciu, ku ktorej datagram patri.
Paketovy firewall je potom akymsi filtrom, ktory na zaklade tychto informécii rozhoduje o tom,
ktoré pakety mozu byt’ pustené aZ k programom alebo naopak, ktoré moZu opustit’ pocitac.

FORWARD >

INPUT oUTPUT

Obr 4. - Schéma algoritmu pri filtrovani paketov

Kazdy paket, nech uZ je jeho pdvod akykol'vek, prechadza systémom ret’azcov (chainov) ktoré
tvoria tzv. filtrovaciu tabul’ku, ako to je vidiet’ na priloZenom obrazku. Pre ozrejmenie si moZeme
predstavit’ paketovy filter ako potrubie jednotlivé ret’azce ako ventily prepiistajuce len vybrane
pakety

= na zadiatku sa snaZ{ jadro rozhodnit), ¢i je prichadzajuci paket ureny pre tento pocitac

alebo ¢i je potreba routovat’ ho inam.
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= ak je adresitom on sim, predé paket k d'al§iemu spracovaniu do vstupného /INPUT/
retazca. Ak vyhovie filtrovacim pravidlam, dostane ho k spracovaniu niektory z lokélnych
programov na cielovom porte

= ak je datagram uréeny niekomu inému a je zkonfigurovany ako router, teda ak je povolené
routovanie paketov premennou /proc/sys/net/ipv4/ip_forward == 1, paket bude postupeny
do retazca FORWARD a pogitad sa ich potom pokusi podfa svojich moznosti dorucit’ ich
prijemcovi. Ak je smerovanie paketov zakazané /implicitny stav/, bude paket zahodeny.

= poslednou moznostou je, Ze datagram vytvoril niektory z lokalnych programov. Potom je
nutné, aby paketovy filter opustil cez ret'azec OUTPUT.

Okrem spomenutych retazcov INPUT, OUTPUT a FORWARD existujti este d'alSie dva, a to
PREROUTING a POSTROUTING, ktoré sa predovietkym pouzivaji na iné tcely ako

. v filtrovaniu paketov. Ako je zrejmé z ndzvov, PREROUTING je aktivny v dobe pred
routovanim, t.j. prechddzaji nim pakety uréené pre lokélny stroj, tieZ pakety, ktoré budi
nasmerované inam. Tiez POSTROUTINGem pretekajice pakety odchadzajii z po¢itaca rovnako
ako smerované datagramy. Tieto retazce maju zvlastny vyznam pri preklade adries (NAT)

IPtables

K nastavovaniu pravidiel sliZi néstroj Iptables, ktory je siastou snad’ vietkych novych
distribticii. Jeho pouZitie je viazané na jadrd verzii 2.4. Aj ked’ je moZné na tychto verziich
pouZivat’ tieZ star$i program ipchains, nemdZeme to s &istym svedomim odporutit, pretoze
podpora ipchains na novych kerneloch je iba prechodnou zaleZitostou a navySe sa tym

pripravujete o niektoré nové vlastnosti iptables.

Pouitie iptables mono pdsobi na prvy pohlad zloZito, ale v skutocnosti st vel'mi logické a
intuitivne. Program volame s niekolkymi parametrami. Prvym je miesto urCenia, kam chceme
pravidlo zaradit’. Ak chceme napriklad nejaké pravidlo pridat’ /append/ do retazca INPUT,

urobime to asi takto:

iptables -A INPUT pravidlo

pravidlo je uréené $pecifikaciou, s ktorou sa skimany paket porovnava. napriklad zépisu:

-p TCP -i eth0O -s 192.168.0.2 --dport 80
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vyhovuju vSetky IP datagramy, ktoré boli prijaté sietovou kartou eth0, maji ako odosielatela

uvedent stanicu 192.168.0.2 a st uréené pre 'ubovolného prijemcu a jeho TCP port &islo 80.
Viimneme si, Ze ak niektory parameter explicitne neuvedieme, bude pravidlo vyhovovat
ubovolnému parametru z mnoZiny moznych. Ak teda napriklad neuréime ciel'ovii IP adresu

pomocou “-d“, vystupnou hodnotou bude 0/0, teda I'ubovol’na IP adresa

Dal§im parametrom byva “j*, ktorym urdujeme, o ma jadro urobit, ak skiimany paket danému
pravidlu vyhovuje. MoZnosti ako s nim naloZit’ je celd rada. NajpouZivanej§im cielom (target)
byva DRP (paket bude zahodeny) alebo ACCEPT (paket bude pusteny). Dal§im cielom moze
byt napriklad REJECT (paket bude zahodeny, ale jeho pévodca bude o tom informovany,
pomocou chybového hldsenia ICMP) alebo LOG ( zdhlavie paketuje zapisané do systémového
logu)

Uk4Zka kompletnej definicie pravidia:

iptables -A OUTPUT -i ethl -p TCP -s 192.168.0.1 --sport 3000 \
--d 192.168.0.2 --dport 25 =j DROP
Prelozené: Ak sa v retazci OUTPUT objavi TCP segment, ktory bude mat’ v imysle opustit’

pocitaC cez rozhranie ethl, jeho odosielatelom bude 192.168.0.1 port 3000 a prijemcom port 25
adresy 192.168.0.2, ta ho nepiistaj.

Syntax iptables m6Zu byt velmi réznorodé a spdsobov, ako $pecifikovat’ mnozinu datagramov

méZe byt mnoho.”

3.1 Vyber a nastavenie filtrovania paketov

Otézka by skoér mala zniet”: Aké pakety prepti§t’at’? Firewall je totiZ vhodné koncipovat v zmysle
vety ,,¢o nie je vyslovene povolené, je zakdzané* Znamena to, Ze implicitnou politikou vo

vetkych zékladnych retazcoch by malo byt’ zahadzovanie vietkych paketov, ktoré nevyhovuju

4 Podrobny popis parametrov iptables mdZeme néjst’ okrem manuélovej stranky iptables (8) tieZ v Linux 2.4
Packet Filtering HOWTO - http://netfilter.samba.org/unreliable-guides/
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niektorému z pravidiel. Opaénym pristupom by bolo povolit’ vietko a filtrovat’ iba neZiaduce

toky. My v8ak dodrziavame prvy spdsob, ktory byva bezpecnejsi.

Zacéneme teda zapisom:

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

Pakety vo vstupnom (INPUT) ret’azci podl'a ciel'ového portu, ktorému je paket ur¢eny. Ak ma
byt’ z na naSom pocitadi zo strany internetu dostupny www a SMPT server, povolia sa tieto
sluzby takto:

iptables -N tcp_segmenty

iptables -A INPUT -p TCP =i ethO -j tcp_segmenty
iptables -A tcp_segmenty -p TCP --dport 80 -j ACCEPT
iptables -A tcp_segmenty -p TCP --dport 25 -j ACCEPT

Vyznam tohto zépisu je nasledovny: Vytvori (-N) sa novy ret’azec, ktory bude spracovavat’
vietky TCP segmenty prichadzajuce cez rozhranie ethO. Do tohto ret'azca pridame (-A) pravidla,
ktoré stanovuju, Ze a pride segment adresovany portu 80 (HTTP) alebo 25 (SMTP), prepustia ho.
Podobne by mohol vyzerat’ zapis pre sluzby pouzivajuce UDP:

iptables -N udp_pakety
iptables ~A INPUT -p UDP -i eth0 -3j udp_pakety
iptables -A udp_pakety -p UDP --dport 53 -j ACCEPT

Vseobecne nie je nutné vytvarat’ nové ret'azce a pravidla sa mézu pisat’ priamo d materského
INPUTu, ale ak si dame pracu a usporiadame pravidla, ktoré spolu suvisia, budeme odmeneni

vys§Sou prehl'adnost’'ou. Neskor si ukaZeme d’al§ie uZito&né vyuZitia takéhoto spdsobu zapisu

Zvlastnym pripadom datagramov sit ICMO, teda servisné pakety pouZivané na prenos
diagnostickych a chybovych sprav. Pre spravne fungovanie je potrebné prepust’at’ prinajmensom
ICMP typ 3 — “destination unreachable. Vhodné je povolit’ tiez 0 — “Echo reply, 8 — “Echo
request” a 11 —“ Time exceeded", ktoré pouZivajii uzitoéné programy ping a traceroute. Ostatné

ICMP spravy mozZete s Cistym svedomim filtrovat’.

iptables -A INPUT -p ICMP -i ethO --icmp-type 0 -3 ACCEPT
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iptables ~-A INPUT -p ICMP -i eth0 --icmp-type 3 -j ACCEPT
iptables -A INPUT -p ICMP -i eth0 --icmp-type 8 -j ACCEPT
iptables ~A INPUT -p ICMP -i eth0 --icmp-type 11 -j ACCEPT

Ak mame pocita pripojeny tieZ do LAN alebo inej doveryhodnej siete, méZeme povolit’ pakety

prichddzajiice cez rozhranie eth1, rovnako ako cez systémové (loopback) rozhranie lo.

iptables —A INPUT -p ALL -i ethl -j ACCEPT
iptables -A INPUT -p ALL -i lo —-j ACCEPT

Vsetky ostatné prichddzajice datagramy st v sulade s implicitnou politikou zamietnuté, preto ich
budeme logovat,, aby sme podP'a nich mohli diagnostikovat’ pripadné problémy.

iptables -A INPUT -j LOG

U jednoduchsich firewallov sa nemusime zaoberat’ nejakym zloZitym filtrovanim v refazci
OUTPUT, pretoZe datagramy, ktoré tade prechadzajii, maji svoj pévod v naSom po&itadi, preto

nepredstavujii nejaké zv1ast bezpetnostné riziko. Pre zadiatok bude stadit’ niedo takéto.

iptables -A OUTPUT -p ALL -s 127.0.0.1 -j ACCEPT
iptables

-A OUTPUT -p ALL -s 192.168.0.1 -j ACCEPT
iptables -A OUTPUT -p ALL -s 1.2.3.4 -j ACCEPT
iptables —-A OUTPUT -j LOG

T¢m sme prepustili vietky pakety, ktorého odosiclatelom je nés po&itag. (Adresa 127.0.0.1 je
adresou loopbacku, adresa 1.2.3.4 tu zastupuje nasu verejnii IP adresu, a nakoniec
predpokladajme, Ze 192.168.0.1 je adresa nasho routeru na miestnu LAN. Pripadné ostatné
pakety budi zahodené a logované.

Retazec FORWARD ma svoj vyznam v pripade, ked’ méme v poéitadi viac siefovych rozhrani a
chceme smerovat’ pakety z jedne;j siete do druhej, Ak mé byt n4§ firewall routerom medzi

internetom dostupnym z rozhrania eth0 a vnttornej siete na eth1, pouzijeme nasledovny zépis:

iptables ~A FORWARD -i ethl -j ACCEPT
iptables -A FORWARD -i eth0 -o ethl -m state \
~-state ESTABLISHED,RELATED -j ACCEPT
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- Povolime nim neobmedzené smerovanie paketov z vnuitornej siete. Pakety v opaénom smere
bude prepustené iba v pripade, Ze patria k nejakému uZ existujicemu spojeniu. Syntaxou ,—m
state“ si zatial’ nemusite prili§ lamat’ hlavu, vedzte, Ze je urena stavovému firewallu, o fiom

detailnejSie neskor.

Ak je jednou zo sieti Internet a druhou LAN so sikromnymi IP adresami, ktoré sa nedaji

pouzivat’ s vonkaj$im svetom, musime skonfigurovat’ e§te SNAT

iptables -t nat -A POSTROUTING -~o ethO ~j MASQUERADE

Zépis znamena, ze router bude pakety odchédzajtice cez rozhranie ethQ ,,maskovat™ svojou IP
adresou (1.2.3.4). Zvonku to bude vyzerat’ tak, Ze vSetky pakety budi cez Internet putovat’ s IP

adresou 1.2.3.4 a aZ na naSom firewalle sa budi prekladat’ na adresy vnitorne;j siete.

3.2 NAT — Network Adress Translation

Okrem filtrovanej tabul’ky, ktorej fungovanie sme si uz ozrejmili, ma linuxové jadro este dalSiu
tabulku, ktorou prechadzaji pakety a to NAT (Network Adresa Translation) Rovnako ako
filtrovacia tabul’ka, aj ona obsahuje tri ret'azce, ktoré sa uz v§ak nepouzivaju k filtrovaniu
paketov (aj ked’ aj to je mozné), ale ako uZ jej nazov napoveda, k zmendm adries datagramov.
Funguje to tak, Ze ak paket pri priechode vyhovie zadanému pravidlu, tak je mu podla uréeného
vzoru zmenena adresa jeho odosielatel’a, resp. prijemcu podla uréeného vzoru. Podla toho
hovorime bud’ o preklade adries (SNAT — Source NAT) alebo o preklade adries prijemcu
(DNAT - Destination NAT)

Podobne ako sme si ukazali Struktiru filtrovacej tabul’ky, naznacime si ako vyzera put
datagramov cez NAT tabulku
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Obr 5. - Prechod datagramov cez NAT tabulku

= Prichddzajtice pakety, nech uz je ich destindcia akékol'vek, prechadza refazcom
PREROUTING, kde im m6Zeme menit’ adresu prijemecu, teda DNAT

* Odchédzajice pakety, bez ohl'adu na odosielatel’a zase mozu byt SNATované
(zamaskované adresy odosielatel’a) v refazci POSTROUTING

*  Zvlasinym pripadom je odchadzajici retazec OUTPUT, ktory je moZno pouZit na
DNATovanie paketov vzniknutych iba na lokalnom pogita&i. V praxi sa v§ak OUTPUT
DNAT pouziva iba zriedka.

3.3 SNAT

Prikladom pouZitia SNATu je IP maSkarada, teda zamaskovanie IP adresy routovanych paketov
adresou routeru. Znie to komplikovane, je to velmi jednoduché. Predstavme si, ¥e méme od
poskytovatel'a pripojenia k dispozicii jednu verejni IP adresu, ale potrebujeme k sieti pripojit’
velké mnoZstvo pocitatov. Preto verejnu adresu pridelime routeru, ostatnym poéitagom
pridelime stikromné /privatne/ IP adresy, ktoré sit k tomuto ucéelu rezervované podla RFC xxxx a

do NAT tabul’ky routeru vloZime nasledovny prikaz:

iptables -t nat —-A POSTROUTING -o eth0 ~-j SNAT --to 1.2.3.4

Prikaz spOsobi, Ze ak zo siete (napr. z adresy 192.168.0.2) pride paket, ktory mé v imysle opustit
router cez vonkajsie rozhranie eth0, tam ddjde k nahradeniu jeho pévodnej IP adresy za adresu
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1.2.3.4. To znamen4, Ze prijemca datagramu bude mat’ ,,pocit* ako keby s nim nekomunikovala
stanica s adresou 192.168.0.2 ale priamo router 1.2.3.4, ktory ale zaisti, aby sa pakety v opaénom
smere dostali naspét’ k 192.168.0.2.

Na uvedenom prikaze je déleZité urdenie ,,-t nat, o znamena, e pravidlo je uréené k zapisaniu
do NAT tabulky. Podobne by sme mohli pravidl4 do filtrovacej tabul’ky uvadzat’ prikazom ,,-t
filter, ale nie je to nutné, pretoZe ,,-t filter je implicitny prikaz. Uz sme si uviedli iny priklad
definicie maskarady: 7

iptables -t nat -A POSTROUTING -o ethO -3 MASQUERADE

Obidva pristupy fungujii takmer rovnako, ale pri druhom spdsobe nemusfme pri deklaracii
uvédzat’ maskovant adresu. To je vyhodné vtedy, ked ju v okamihu zavedenia pravidla este
nepoznéme, napriklad ak eSte len ziskame z DHCP servera. Prvy sposob naopak prinasa
moZnost’ Specifikovat’ nie jednu, ale mnoZstvo adries, vtedy ak mé nés router k dispozicii

niekol’ko verejnych adries.

iptables -t nat -A POSTROUTING -o ethO -j SNAT --to 1.2.3.4-1.2.3.8

3.4 DNAT

Naopak DNAT pouzijeme vtedy, ak potrebujem menit’ IP adresy adresata datagramu. PouZiva sa
to pri presmerovani datagramov na iného adreséta. V dobach kernelov 2.0 a 2.2 sme namiesto
DNAT-“ pouZivali rézne $pecidlne programy na presmerovanie portov, napriklad ipmasqadm,
ipfwd, portfwd a pod. Vhodny je &asty priklad, ked’ méme niekde v sieti umiestneny www server

a je potrebné na neho presmerovat’ vietky poziadavky smerujiice cez nés router:

iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth0 \
-j DNAT --to 192.168.0.2:80

Tymto zépisom je zariadené, 7e ak sa na na§om routeri objavi TCP segment uréeny pre port 80

(www server), tak sa jeho cielové adresa prepiSe na 192 .168.0.2. .

Tym &m je ,, jMASQUARADE* pre SNAT je vyraz 5] REDIRECT* pre DNAT, teda déva

nam moznost’ presmerovat’ datagram na iny port bez znalosti presnej IP adresy. Ak chceme
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dad pouzit’ program SQUID na porte 3128 v reZime transparentného proxy, presmerujeme
HTTP poziadavky na port 3128.

bles -t nat -A PREROUTING -p tcp --dport 80 -i ethl \
REDIRECT --to-port 3128

trebné nezabudnut’ na skutotnost, 7e ak nejaky paket vyhovel pravidiu v NAT tabulke,
end to, Ze ma plny priechod cez paketovy filter. Vzdy je treba este povolit’ dané spojenie i
t(dx}acej tabul’ke, hlavne ak ju mame inicializovant pre implicitny zakaz (DROP).

rikla’d'pré vys§ie uvedené presmerovanie www serveru DNATem by bolo potrebné:

les -A FORWARD -i eth0 —p tcp -d 192.168.0.2 --dport 80 \
state. ——state NEW,ESTABLISHED,RELATED -3 ACCEPT

ako tak pre spravne fungovanie maskarady (SNATu) je nutné uvolnit smerovanie

v a to oboma smermi:

&s -A FORWARD -i ethO -o ethl -m state \
ate ESTABLISHED, RELATED —k ACCEPT
s -A FORWARD ~-i eth0 -o ethl -j ACCEPT

1 med21 filtrovacou tabufkou a NAT tabulkou je tiez v tom, Ze zatial’ &o filtrovacou

L prechddza kaZdy paket bez rozdielu, tak NAT tabulkou je aktivny iba pre prvy paket
pojenia. Preto teda nie je vhodné pouzivat’ NAT tabul’ku pre nejakeé zlozité filtrovanie a
tak iba s podporou stavového firewallu. S vyhodou méZeme zahadzovanie paketov
tabulke pouZit’ ako ochranu pred IP spoofingom z nezmyselnych IP adries, proste preto,
14 stadi raz napisat’ do PREROUTINGu a nemusime ich zdvojovat’ v INPUTe a

-t nat ~A PREROUTING -i eth0 -s 192.168.0.0/16 -3 DROP
S -t nat -A PREROUTING -i eth0 -s 172.16.0.0/12 -j DROP
S =t'nat -A PREROUTING -i eth0 -s 10.0.0.0/8 -j DROP

Stavovy firewall

y 24 prichddzajii s koncepéne novym pristupom, ked pri filtrovani berti do avahy
mécie obsiahnuté v hlavigke skimaného datagramu, ale tiez dokéZu na neho pozerat’

le, v kontexte spojenia, do ktorého patria. Stavovy firewall rozozn4 paket, ktory otvara

24




spojenie od paketov, ktoré tiito komunikéciu realizuji, a vd'aka tomu mdZeme filtrovat

é toky preciznejie.

skiimany datagram (a to nielen TCP segment, ale i UDP paket) je potom zaradeny
ktorej z tychto kategorii:

NEW — datagram otvara novii komunikéciu

ESTABLISHED, RELATED - datagram je st&astou u2 naviazaného spojenia alebo s nim
akym sposobom savisi

INVALID - datagram nie je sti¢astou Ziadneho spojenia alebo sa ho nepodarilo
identifikovat’

ade stavovej informacie méZeme teda pakety triedit. MdZeme napriklad stanovit,

jenia moZu byt nadvézované iba smerom z vnitornej siete von a nie naopak, pri¢om
vz otvorenych spojeni mozu putovat’ oboma smermi.

les -P FORWARD DROP

les' -A FORWARD -i eth0 -m state —-state ESTABLISHED,RELATED \
CCEPT

s —~A FORWARD -i ethl -3j ACCEPT

Vyhody stavového firewallu

,ﬁr'e\’;vall prindSa zna¢né zjednodusenie filtrovacich pravidiel oproti dobam, ked sme

u ipchains museli brat’ do ivahy rézne kombinécie adries, vysokych portov a SYN
Te'rai méZeme, vd'aka klasifikacie paketov, implicitne povolit, aby firewallom

ali pakety k uz naviazanym spojeniam (ESTABLISHED) a obmedzenie stanovujeme

naviazaného spojenia.

ligencia stavového firewallu dovol'uje prisnejsie ,,lustrovanie® paketov. Teraz uZ

] ewall riedi s kone&nou platnost'ou fungovanie pasivneho a hlavne aktivneho FTP

d niZSie), Co bolo predtym prinajmensom problematickou zaleZitostou
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'hﬁdy stavového firewallu

vnani s vyhodami zanedbatelné. Jedinou, ktora mi napadd si vySSie naroky na hardware

a]lu V pamiiti je totiZ nevyhnutné udrZovat’ stavové informécie o vetkych spojeniach.

_ Aktivne a pasivne FTP

ym dlhodobym problémom pri tvorbe firewallovych pravidiel je FTP. FTP moge fungovat’
h rezimoch — pasivnom a aktivnom. V aktivnom reZime klient odogle (na port 21) servera
otu (nad 1024) a server sa na neho zo svojho portu (20) pripoji. Pasivny reim funguje
Qpaéne —server posle klientovi port (nad 1024) a on sa na neho pripoji (z> 1024). Novsie
gramy, hlavne www browsery, preferujii pastvny FTP re¥im, ktory jepovaZovany za

cn'ejéi, najviac vd'aka tomu, Ze datové spojenie je nadvizované v rovnakom smere ako
dnéfpééiadavka.

nom FTP je, Ze pracovny port nie je staticky, ale meni sa s kazdym spojenim. Preto nie je
ani mo¥né) napisat’ bezpetné a jednoznaéné statické filtrovanie pravidlo, ktoré by

o regulame FTP spojenie rozoznat'.

firewall potrebuje oporu v jadre, respektive v module ip_conntrack_fip, ktory dokéZe
vaného spojenia ,,odpotivat™ dohodnuti kombinaciu portov a zaisti, Ze stavovy
ude takéto pakety klasifikovat’ ako ,, RELATED* Ak chcete, aby vas firewall

val FTP prenosy, zaved'te spominany modul a povolte prichadzajuoce RELATED

p_conntrackuftp

> ~A FORWARD -i eth0 -m state —-state RELATED, ESTABLISHED -7

Ze :podobne ako FTP sa chova tiez IRC a niektoré d’algie protokoly. Kernel 2.4
podporu len pre FTP a IRC.

rogramy pouZivaju sluzbu AUTH (identd) na zistenie, akému uivatelovi patri to

jente. Pretoze moze poskytovat’ Gtodnikovi neZiaduce udaje, nie je dobré otvarat’ ho
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svetu. Ale ak ju benym sposobom zablokujeme (DROP), tieZ to nie je dobre, pretoZe niektoré
programy (napr. SMTP servery) ju mdzu vyuZivat’ v rdmci uZitonej prevadzky. Ak ju teda
budeme filtrovat, mdZe dochadzat’ k znaénému spomaleniu komunikacie, ked’ bude protistrana

Zakaf na vypr$anie &asu vyhradeného k vybaveniu AUTH poZiadavky.

Preto je nevyhnutné na firewallu blokovat’ AUTH nie pravidlom DROP, ale REJECTom.
Rozdiel je taky, Ze zatial ¢o DROP pakety doslova zahodi, REJECT ich ,,zdvorilo odmietne®, tj.
vygeneruje odosielatelovi ICMP datagram s ozndmenim o odfiltrovani dotyného paketu.

iptables -A INPUT -i eth0 -p TCP --dport 113 -j REJECT

3.7.1 Ochrana pred IP spoofingem

IP spoofing znamena faliovanie zdrojovej IP adresy, éim sa ttoénik snaZi predstierat’, Ze je
niekto iny, alebo sa snaZi zamaskovat’ svoju pravii IP adresu. Preto je Ziaduce, aby sa na vstupe

firewallu filtrovali pakety, ktoré s evidentne podvrhnuté a ich pdvodca neméZe mat’ Cisté

umysly.

Najzakladnej$ou ochranou pred IP spoofingem predstavuje rp_filter. Ide o jednoduchi ochranu,
ktor4 je viazand na konkrétne siefové rozhranie. Funguje tak, Ze jadro zablokuje pakety so
zdrojovou adresou, ktord by podla routovacej tabulky mala prist’ z iného dostupného rozhrania.
Priklad:

echo "1" > /proc/sys/net/ipvé4/conf/eth0/rp filter

alebo vieobecnejsie:

for interface in /proc/sys/net/ipvé4/conf/*/rp_filter; do
echo "1" > ${interface}

done

Ak je adresa vniitornej siete napr. 192.168.0.0/24 jadro zaisti, Ze cez rozhranie ethO neprenikne
Ziadny paket, ktory by sa snaZil tvarit, akoby mal svoj povod v tejto vniitornej sieti. Rovnako tak
bude blokovat’ 127.0.0.0/8, pretoZe tieto adresy patria loopbacku...

1p_filter je jednoduchou, ale t¢innou ochranou pred IP spoofingom. Ak nepouZivate nejaké

zloZité routovacie techniky, mali by ste ho mat’ zapnuty.
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z§iren0u ochranou pred IP spoofovanim rie§ime a% na tirovni paketového filtra. RFC 1918
zirozsahy IP adries, ktoré sit vyhradené pre pouZitie v lokalnych siet'ach a jeho datagramom
dovolené smerovat’ do internetu. Ak sa taky paket objavi na internetovej strane routeru,

embze ist o Ziaduce spojenie a je treba ho odfiltrovat:

iptables -N spoofing

~A spoofing -s 192.168.0.0/16 -j DROP
-A spoofing -s 172.16.0.0/12 -j DROP
-A spoofing -s 10.0.0.0/8 -j DROP

—-A INPUT -i eth0 -j spoofing
—A FORWARD -i eth0 -j spoofing

uVedenom priklade je najprv definovany novy retazec »Spoofing" a prebiehaju nim
hddzajace pakety z refazcov INPUT a FORWARD. Tymto zapisom sa uSetr duplikovanie
azov na dvoch miestach.

em adries rezervovanych v RFC 1918 existuj i d’alSie adresy, s ktorymi by sme sana
nete nemali stretnit’. Ak je v stlpci uvedené »reserved®, nie je dany rozsah adries prideleny a

eme ich filtrovat. Treba dat’ pozor, pretoZe rezervované adresy mozu byt v budiicnosti

]

' A spoiva v stanoveni limitu pre novo vytvorené spojenia (SYN pakety) v &ase. Pomocou
S 'm(“)ieme vytvarat’ pravidld, ktorymi sice paket povolime (ACCEPT), ale zaroveti
: me? Ze pravidlo smie byt aplikované nie CastejSie neZ napriklad 4x za sekundu. Tak

ad primeran4 ochrana nésho serveru pred SYN floodingom mézZe byt
ieg =N syn_flood
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tables -A INPUT -i ethO0 -p tcp --syn -j syn_flood
tables -A syn_flood -m limit --limit 1/s --limit-burst 5 -j RETURN
tables -A syn_flood -j DROP

,é'r’ié: Vytvorili sme novy ret'azec, do ktorého preddvame TCP pakety s flagom SYN
zajiice z eth0. Ak bude takych paketov menej nez 5 za sekundu, vratime ich spét’ do
TU. Inak ich filtryjeme.

lig‘e'nthé logovanie

anie zahodenych paketov je vhodny nastroj pri diagnostikovani problémov, ale

kto kedy prehl'adéval logy nejakého restriktivne navrhnutého firewallu iste vie, Ze
narést’ do niekedy aZ do nepraktickych objemov. Preto sa snaZime zamedzit

anie viacero rovnakych zdznamov pomocou rovnakej techniky ako SYN floodingu.
esto oby¢ajného logovacieho pravidla napiseme:

és -A INPUT -m limit --limit 3/hour --limit-burst 5 -j LOG

ny zapis loguje iba prvych 5 paketov, ale nie CastejSie ako 3x za hodinu

nepn’jémné DosS technika spotiva v zavaleni obete Ziadost'ami o echo-request (ping).

a pred flou mdZeme stanovenim limitu na ICMP echo-request poZiadavkami. P4t pingov

€s A INPUT -p icmp --icmp-type echo-request \
limit --limit 1/s --limit-burst 5 -j ACCEPT

tym Som s vykladom zékladov firewallovania na Linuxe 2.4 pri konci. Ak cheete vidiet
erd takd hotova konfigurécia, dovolil som si zhmut poznatky vysvetPované vo vietkych
stiach tohto seridlu do prikladového skriptu, ktoré najdete tu, ktory si moZete ihned’ zadat’

t alebo sa nim inSpirovat’ pri stavbe svojho vlastného firewallu.
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PRINCIP REGULACIE PRENOSU DAT

,(Quality of Services) sluzby

aSické jednoduché siti typu "Internet" se vSichni jeji uzivatelé déli o prostfedky sité stejnym
napf. pfenaSi-li data sto lidi po lince s kapacitou 1Mb/s, prendsi se kazdému jeho data

sti 10kb/s. Neni to problém, pokud aplikace pracuje pii kazdé rychlosti a je nutné "jen"
kat na www stranku o néco déle.

)1f’,a1',e aplikace, které potfebuji miniméakni zaruéenou rychlost dat, jinak nefunguji -
lad IP telefonie. V "klasickeé" siti miize takova aplikace fungovat, dokud sit nenf zatizena.
le ale zat&Z vzroste (napt. béhem hovoru si deset kolegli zagne prohliZet www strénky),

vy

lost se sniZi na takovou hodnotu, ktera neni pro pfenos hlasu postacujici.

Kterd podporuje QoS (Quality of Services), je mozné pro takovy piipad potfebny tok dat
ovat technikymi prostiedky a je tedy mozné provozovat spolehlivé urcité aplikace i pti

‘O'Zékladn}’/ch drawbacks TCP/IP protokolu je nedostatok spravnej QoS funké&nosti. QoS

pnost’ garantovat’ limity prenosovej irky pre konkrétnu sluzbu a uzivatela.

Xis'mjﬁ protokoly ako DiffServ a d’al§ie rieSenia ktoré mézu pontknut’ QoS vo velkych

ovych siet'ach, Ziadna z nich nedosiahne dostatocne vysoky Standard pre §iroké pouZitie.

kutodnostou je, Ze vi&ina sti¢asnych QoS riesent je na baze aplikéci, tj., %e pracujii ako

Zastupujiice pocitadovii siet’ s QoS informéciami. Z pohl'adu bezpetnosti je

http ://www.p_asneLcz/sluzby/gos.html, 10.7.2005
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zfejfne neakceptovatel'né, aby aplikécia, (tj, uZivatelia), rozhodovala o prioritach jej
tného datového prenosu v ramci pocitadovej siete. Pri navrhoch bezpecnostnych systémov,
wzivatel je nedéveryhodny, sieové vybavenie by malo rozhodovat’ o prioritich

aveniach 3frok prenosu.

to vymenované skutodnosti vysvetl'ujii, prego je skoro nemoné nastavit’ priority a garantovat’
y prenosu dat vo vel'kej a komplexnej pocitatovej sieti, kde st pouZité rozne §tandardy

dukty. Internet je dobrym prikladom takejto siet'ovej Struktary.

ej strane, v dobre regulovanych sietach existuji vynikajiice moZnosti pouZitia réznych
d na kontrolu prenosu. Dobre regulovand siet’ je zva¢3a definovand v obmedzen spravy
o velkosti siete. Datovy prenos v MAN® a dokonca aj vo vel'mi velk§ch WAN” mozu byt

i dobre spravované za predpokladu, Ze je siet navrhnuta v homogénnej Struktire.

ewall s4m zabezpecuje funkénost’ QoS pouZitim obmedzeni a garancif pre prenesené data
radSej, ako by sa mal spolichat’ a déverovat’ aplikicidm a uZivatel'om. Teda preto je

nastaveny na spravu prenosu pre malé LAN®,

Ziklady regulicie datového prenosu

noduchsi sposob ako dosiahnut’ QoS na sieti aj z hfadiska bezpetnosti ako aj z pohladu
i na budiicom rozvoji siete je mat’ Casti siete, a nie aplikécie, zodpovedné za kontrolu

ie ddt na sieti v dobre nastavenych obmedzovacich bodoch.

a prenosu dat pracuje na principe merania a zoradovania IP paketov preptistané
vislosti na mnoZstve konfigurovatel'nych parametrov. Diferencované prenosové obmedzenia
cie v zavislosti na zdroji a cieli a parametroch protokolu mézu byt vytvorené podobnym

om ako préva na Firewall-e. Regulcia dét pracuje na principoch:

ouitie prenosovych obmedzeni zorad'ovanim paketov ktoré presahuju nastavené
limity a ich posielanie neskér, ked je vytaZenie nizSie.
VYpﬁéfanie paketov ak zasobnik na pakety je plny. Vypusteny paket by mal byt

berany z tych, ktoré st zodpovedné za vyt'aZenie prenosovej $irky.

olitan Area Network — pogitaova siet’ zastreSujiica mestskii aglomeraciu
Al‘ea Network — pogitadova siet’ spajajiica dve a viac budov, v ramci mestskej aglomerécie
a Network — pogitatova siet’ vybudovand v ramei budovy, spajajiica jednotlivé poschodia
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-~ Nastavenie prenosu v zavislosti na nastaveni administratora — ak prenos s vysSou

prioritou rastie pokial’ komunika&na linka je pln4, prenosy s niZ§ou prioritou by
mali byt doCasne obmedzené na zabezpedenie priestoru pre prenosy s vysokou
prioritou.

- ZabezpeCovanie garancie prenosovej §irky. Toto je beZne dosiahnuté nastavenim
urcitého objemu prenosovej §irky (tzv. garantovana prenosova Sirka) s vysokou
prioritou a prenos prevysujiici garanciu s tou istou prioritou ako akykol'vek iny

prenos, ktory konkuruje zvy$ku prenosovej $irky bez nastavenia priorit.

Dobre nastavené reguldcia datového prenosu zvy&ajne nepracuje na zaklade zorad'ovania
obrovského mnozZstva idajov a nasledne zoradovanych podla priority prenaSanych dat
pred prenaSanymi datami bez priority. Skor zvykn merat’ mnoZstvo tidajov zoradenych
podla déleZitosti ako obmedzovanie nezoradeného prenosu dynamickych z4vislosti tak, Ze

nebude zasahovat’ do priepustnosti iidajov s nastavenou prioritou.

4.3 Regulator prenosu dat ma nasledovné kli¢ové vlastnosti:
»Pipe® princip

Regulacia prenosu dét je zabezpetovana na principe zasobnikov, kde kazdy zasobnik ma
niekol’ko moZnosti na nastavenie priorit, limitov a zoskupenti. Jednotlivé zasobniky mozu byt
prepojené rdznymi spdsobmi na skonStruovanie ovladania jednotiek, kioré presahuji moznosti
jedného zésobnika.

Spolo¢na integracia s nastaveniami prav na Firewall

Kazdé pravidlo na Firewall-e mdZe byt priradené jednému alebo viacerym zdsobnikom

osobitne.
Nastavenie priorit prenosu a limitovanie prenosovej Sirky
KaZdy zasobnik obsahuje niekol'ko trovni priorit, kazdy z nich m4 vlastné obmedzenie

prenosovej Sirky, Specifikované v kilobitoch za sekundu a/alebo v paketoch za sekundu.
Obmedzenia mozu byt takisto dané pre cely zasobnik.
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Zoskupovanie

Prenos dat cez zédsobni mdZe byt automaticky zoskupeny do uZzivatelov zasobnikov, kde kazdy

uzivatel’ zdsobniku méZe byt’ nakonfigurovany na takt istl $irku ako hlavny zasobnik.

Prenos dat méze byt’ zoskupeny podl’a niekolkych parametrov, napriklad zdroj alebo cielova
siet’, IP adresa alebo ¢islo portu.

Dynamické prirad’ovanie prenosovej Sirky

Regulator prenosu méze byt pouzivany na dynamické zmeny prenosovej $irky réznych
uzivatel'ov zdsobnikov, v pripade, Ze zasobnik ako celok presiahne svoje limity.
To znamena, Ze poskytnuta Sirka prenosu je pripadne obmedzena s ohfadom na vybrana

skupinu zasobnikov.

Ret’azce zasobnikov
Pokial’ st zasobnikom priradené pravidla, najviac 8 zasobnikov méze byt’ prepojenych do

jedného retazca. Toto umoZiiuje velmi sofistikované filtrovanie a obmedzovanie.
Garancie prenosu dat

S vhodnou konfiguraciou zasobnika mdZe byt reguldcia prenosu dat pouZita na garantovanie

prenosovej Sirky (a tym padom kvality) pre prenos cez firewall.

4.4 Sposoby spravy prenosovej Sirky

Pravidla podPa aplikicie

Regulétor prenosu méZe identifikovat’ a kategorizovat’ konkrétne typy prenosu na sieti,
obmedzujic kazdi urCita kategoriu prenosu pouzitim nie viac nez §pecifikovaného objemu
prenosovej Sirky. Napriklad, hypoteticky je mozné mat’ pravidlo, ktoré obmedzuje kompletny
prenos FTP sluZby na nie viac 6 megabitov ua sekundu a d’alsie pravidlo, ktoré obmedzuje

celkovy prenos streaming audio na nie viac ako 3 Mbps, atd’.
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Regulétor prenosu méZe kategorizovat’ prenos na zéklade makroskopickych charakteristik, ako
sietovy protokol (IP, IPX, Apple Talk, DECNet, atd’), porty pozivané aplikaciami (ako napriklad

Kazaa zvy€ajne bezi na porte 1214) alebo na zdklade pripojeni do bezne znamych hostitefov

(ako centralne hracie servery)m atd’.

Prenos méZe byt taktieZ kategorizovany podla obsahu prietoku nezohladiujic makroskopické
charakteristiky prietoku. V&Sina regulatorov prenosu mé#u jednoducho identofikovat

a automaticky kategorizovat’ prenos webovych stranok, ¢o je pri vyZiadani stranky zaloZené na
komunikécii medzi serverom webovych stranok a webovym prehliadadom, bezohl'adu na to, &
server webovych stranok bezi na porte 80 (Standardné nastavenie) alebo na inom nestandardnom

porte.

Pravidla podPa uZivatel’a

Reguldtory prenosu méZu nastavit’ obmedzenia prenosu podPa uzivatel'a tak, aby zabezpecili
prenos po sieti rovnomerne pre vietkych uZivatePov. Napriklad, méZeme sa rozhodnti pouzit’
pravidlo podla uZivatel'a, ktoré obmedzuje prenos od alebo ku kazdému uZivatelovi na
maximélne 256Kbps (poskytneme im priklad DSL sluzby). Ak je prenos obmedzovany takymto
spdsobom, uzivatel’ ma stale pristup ku vietkému ale prietoky st obmedzené na dant troveis

radSej ako moZnost’ pouZitia celej prenosovej kapacity pripojenia na Internet.

Prenosové obmedzenia mozu byt’ pevné ako aj navySovatelné. Ako by sme mohli Cakat’, pevny
limit je ureny strop, ktory neméZe byt prekroceny. Na druhgj strane, navySovatel'né limity
povolujii taky prenos, ktory méze prekroit’ dant: hraniént hodnotu pokial’ kapacita ostiva

k dispozicii a nie je ind priorita na vyuZitie tejto zvysnej kapacity.

Sprava priorit

Navyse k nastavovanie pevnych alebo navySovatelnych prenosovych obmedzeni pri aplikaénych
alebo uZivatel'skych zikladoch, zariadenia na regulaciu prenosu mdzu byt’ tieZ pouZité na
definovanie vzdjomnej déleZitosti réznych typov prenosu. Napriklad na univerzitnej sieti, kde
vyucba a vyskum st najdoleZitejSie, pasivne uZivanie siete (ako poditadové hry alebo peer-to-
peer aplikacie) mézu dostat’ prenosovi Sirku iba v pripade, Ze aplikacia s vySSou prioritou ju

nepotrebuje.
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Niektoré tlohy na reguldcie prenosu mdzu byt rieSené priamo na aktivnych sietovych prvkoch -
router-och, takisto ako router méze byt’ pouZity ako firewall s ulohou na filtrovanie paketov. Aj

ked, §pecializované regulatory prenosu, ako ktorékol'vek $pecializované zariadenia, mozu byt

optimalizované na $pecifické a efektivne spracovavanie ich jedine¢nych tGloh.
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5 FYZICKE ZAPOJENIE SYSTEMU

5.1 Schéma zapojenia siete domov Benediktiho 1 a 3

Obr 6. - Schéma logického zapojenia bytovych pripojok
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5.2  Hardwarové prvky pouZité v sieti

5.2.1 Zapojenie pasivnych prvkov siete

Na vybudovanie pasivnej siete a natiahnutie kabelazi
Bolo potrebné zakupit:

= 500m Struktérovanej kabeldZe

= 25ks zdsuviek

= 100 ks konektorov a 100 ks kritick na koncové konektory

= 1 ks 19 rack — skrifiu na sietové komponenty

= 1ks 48 portovy PATCH panet — na prepojenie so zasuvkami v bytoch

Jednotlivé linky $truktirovanej kabelaZe boli pripajané do konektorovych koncoviek

nasledovnym spdsobom:

8 1
< el

otidavanie pinov - zivuvka konekoor

Obr 7. - Schéma zapojenia $truktiirovanej kabelaZe podl'a ktorej boli konektorované
konsovky
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2.2 Fast Ethernet piepina NOVA SWITCH

Obr 8. - 16-portovy prepinaé PLANET FNSW-1601

ieSenie pre zataZené siete typu client/server i peer-to-per. Velmi prijatel'né cenové podmienky
ednoduchy prechod medzi 10Mbps a 100Mbps siet'ou. Prepinate NOVA Switch kombinuja
az 32 portov prepinaného Fast Ethernetu. Rovnako tak st k dispozicii i modely s jednym aZ
ml optickymi portami Fast Ethernetu. Vetky porty prepinaCov st plne duplexné, Fast
emetové porty st vybavené automatickou detekciou 10/ 100Mbps.

chnick4 Specifikicia pouZitého prepinata FNSW-1601 firmy PLANET

16 portov 100 Base-TX, Switching, Full Duplex (100/200 Mbps), Auto-Negotiation
(10/100 Mbps)

8k MAC adries, buffer 32kB na kazdy port

41( MAC adries, buffer 32kB na kazdy port

1 uplink port (VIDI TI) 100Base-TX

 prevedenie rackmount (19") alebo instalécia stol (desktop)
 interny zdroj 220/50Hz
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2x siefovy adaptér 100/10Mbit/s — s integrovanou funkciou ITR’
256 MB RAM
20 GB HDD

atoy lacna konfiguracia, je dostato¢ne vykonna na obshiZenie 25 stanic v pocitatovej sieti

vykon4vat’ nad nimi ochranny firewall a kontrolu prenaSanjch dat

4 Pripojenie do siete internet cez mikrovinné spojenie

ab. 4. - Porovnanie vlastnosti bezdratovych pripojeni v Bratislave

cena, podpora
zariadeni,
univerzalnost
stabilna prenosova
rychlost

nedostupné nezaru$ené pasmo,
zariadenia, cena rychlost, bezpeznost
preplnené pasmo,
11 Mb/s 2,4 GHz | vefmi nizka
bezpecnost

22 Mb/s 2,4 GHz | preplnené pasmo vySSia bezpecnost
54 Mb/s 2,4 GHz | preplnené pasmo rychlost

HECKO, M. Wi-Fi uz nie je len vizia. PC REVUE, 2003, ro€ 11, €. 10, str. 24-25

slaby vykon,

2 Mb/s 2,4 GHz rychiost

2 Mb/s 2,4 GHz | rychlost

54 Mb/s 5 GHz

cena, maximalna
podpora v OS Linux

ojenie nim sprostredkovala firma SWAN, a.s.

<0 sa nim potvrdilo z praxe, v Bratislave a hlavne v centre mesta je verejné pasmo 2 4GHz
Inené. Po pripojeni bez dratového spoju sa nim z planovanych 2 MBit/s podarilo dostat’
mélne na 1,3 MBit/s.

0, sme museli prejst’ na mikrovinné spojenie tieZ tej istej prenosovej Sirky ale na pasme 5,6

, ktoré je navySe bezpednejsie. Vyjednali sme vyhodné cenové podmienky, preto cena

la viraznou zmenou vodi planu.

terrupt Throtling




Obr 9. - Access point na budove Stavebe_] fakulty STU

5.5 Softvérové vybavenie

K6li dodrzaniu podmienky Setrenia nakladov bolo pouZité open source programové vybavenie

na baze unixového operaéného systému.
Open source

Ide o softvér s vol'ne dostupnymi zdrojovymi kodmi. Tento pojem vSak nedefinuje len
dostupnost’ zdrojovych kddov softvéru, ale aj d’alSie aspekty vyvoja. Ide o celkovy pristup k
vyvoju softvéru a k otdzkam komeréného charakteru spojenych s predajom a distribiiciou

softvéru. Azda najznamej$im open source je operacny systém Linux.
Zikladné body definujiice otvoreny softvér:

= Dostupnost’ zdrojového kddu: Zdrojovy kod musi byt distribuovany spolu s programom
alebo musi byt’ definované, kde ho moZno ziskat’.

= Volna redistribiicia: Softvér musi byt vol'ne distribuovatelny a za tato distribiciu nie je
mozné pozadovat’ poplatky (vyrazne) prevySujiice ndklady na tito distribuciu. Distribuiciu
nie je mozné viazat’ na iné produkty.

» VoI'nd modifikdcia: Softvér je mozné modifikovat’ a odvadzat’ z neho nové produkty.
- Ziadna diskriminécia: PouZitie softvéru nesmie diskriminovat’ Ziadnu osobu alebo

skupinu os6b
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5.5.1 Operacny systém Linux

Preco bol vybraty Linux:

= ide o mimoriadne stabilny, kvalitny a vikonny operacny systém

= koli pristupnosti zdrojovych kédov prechédza neustalym a nezavislym bezpecnostnym
auditom verejnosti a aj gigantov typu IBM alebo SAP

* mé vjhodné licenéné podmienky a vd'aka nim, moZete usetrit’ desiatky aZ stovky tisic
kortin

Firewall beZi na operaénom systéme DebianGNU/Linux s jadrom verzie 3.1 obsluhuje
sluzby NAT, DNS, trafic shaping, firewall

5.6 Regulicia toku dat

,,Zorad’ovanim zistujeme, ktoré déta su poslané. Podstatné je zistenie, Ze mdZeme
regulovat’ iba rozhranie prenosu. Spdsob, akym pracuje Internet, nema priamu kontrolu
toho, o uzivatelia posli. Je to nieto podobné ako vasa postova schranka na dome.
Neexistuje spdsob, ako by ste mohli modifikovat’ mnoZstvo posty, ktord vim ma prist’, tak,

aby ste nemuseli kazdého predom kontaktovat’.

Aj ked, Internet je zvi&sa postaveny na TCP/IP, ktory ma par vlastnosti, ktoré ndm mézu
poméct. TCP/IP nedokaze zistit’ kapacitu siete medzi dvoma hostitel'mi a preto
jednoducho zaéne posielat’ data rychlejsic a rychlejie (slow start) a ked’ sa zaénu pakety

stracat,, pretoZe uZ nie je moznost’ ich poslat,, prenos sa spomali.

Toto je ekvivalent k tomu, ked by ste napriklad neprecitali polovicu svojich e-mailov

a dafali, Ze Pudia vam ich prestant posielat’. S tym rozdielom, Ze to v Internete funguje.
Pokial je router k dispozicii a je potreba chranit’ sa pred konkrétnym uZivatelom v rAmci

siete pred stahovanim prili§ velkého objemu dat, musi sa regulovat’ vitorny vstup na

router-i, ktory posiela déta.
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Takisto je nutné zabezpetit’ kontrolu na strope prenosového pasma. Pokial’ je pouzitd
100Mbit siefovy adaptér a je pouzity router s 2Mbit, nesmu sa posielat’ viac dat, neZ je
router schopny spracovat’. V opaénom pripade bude router ten, ktory kontroluje a reguluje
$irku prenosovej linky. Je potrebné vytvorit' vlastny rad (hrdlo), aby bolo moZné byt

najpomal$im &lankom na prepojeni lokalnej siete a pripojenim do internetu. 10

To, &o bolo povedané, je potrebné zistit, Ze vietky prichadzajuce udaje su regulované na
siefovom adaptéri eth0 a vietky odchédzajice Gidaje st regulované na ethl. Napriklad, ked’
je regulovany prichadzajtici tok idajov, eth1 pusti tieto idaje na ethO bez starostlivosti o
regulovani prenosu. St spdsoby, ako regulovat’ prichddzajiice udaje, ale odkedy st
kontrolované obe strany router-a, tak sme schopni regulovat’ iba vystupné Gidaje na kazdom

sietovom rozhrani.

My pouzivame linux bridge medzi router-om a LAN. Bridge pouZiva HTB' a qdisc'? so

siedmymi triedami prenosu tidajov. Tychto 7 tried je nasledovnych:

Trieda 10 - Neobmedzene (plny pristup)
Této trieda je pre prenos Gidajov, ktory nesmie byt pozdrZany pre pripad, ze
uZivatel sa zaéne staZovat’ na pomalost’ siete. Prenos idajov, ktory spada do tejto
triedy, je nasledovny:
* ftp-data (20)
* fip (21)
* ssh (22)
* telnet (23)
* Various Specific IPs
* VolIP

Trieda 20 — Mierna obmedzenost’ (1mbit minimum, 1.5mbit maximum)
Této trieda je pre prenos tidajov, o ktory uzivatel nema prehlad a pre online prenos
spojeny s po&itatovymi siefovymi hrami. Prenos tidajov, ktory spada do tejto
triedy, je nasledovny:
* HTTP (80)

10 prameti: HUBERT, B. , Linux Advanced Routing & Traffic Control HOWTO, DocBook Edition, str. 24,
20.7.2002

" Heirarchical Token Bucket

'2 Queueing Discipline - riadiaca disciplina obsahujiica triedy
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* pop3 (110)

* imap (143)

* 1dap (389)

* https (443)

* port 522

* 1tsp (554)

* imaps (993)

* Battlenet (4000)

* Instant Messenger (5190, 5191)
* Battlenet (6112)

* realmedia (7070)

* realmedia (7078)

* http games (8080)

* yahoo games (11999)

Trieda 30 - NNTP prenos (80kbit minimum, 200kbit maximum)

Trieda 40 - Ne3pecifikovany prenos (20kbit minimum, 1mbit maximum)
Tato trieda je pre prenos tidajov, ktoré nie st zaradené do Ziadne;j triedy. Této trieda

je prevazné Cast’ prenosu vietkych udajov.
Trieda 50 - ICMP (128kbit maximum)

Trieda 60 — prenos dajov spojené so znamymi virusmi a &ervami (1kbit minimum, Skbit

maximum)

Trieda 70 - SIC IPs definovana ako "ZneuZivatelia siete” (1kbit minimum, 75kbit
maximum)
Tato trieda je pre po&itage, ktoré boli priradené do skupiny, ktora zneuZiva siet. Na
sieti bezi program, ktory uréuje mnoZstvo sietovych zdrojov v zavislosti od
jednotlivych uivatelov. Pokial chovanie uzivatel'a na sieti nie je korektné voci
ostatnym uzivatelom, program zaradi tohto uzivatel'a do tejto triedy. ZvyCajne sem
zarad'uje uzivatelov vyuzivajicich sietovy prenos na Peer-to-Peer aplikacie (napr.

kazaa, limewire, morpheus, atd’.)
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5.7 - Serverova miestnost’

Umiestnenie serverovej miestnosti je v podkrovi o naj blyzsie ku anténe MW spojenia.

Obr 10. - Serverova miestnost’

5.8 Konfigura¢ny skript na nastavenie regulicie toku dat

Skopiruje sa do adresara etc\init.d a nazveme si ho shaper,. Vytvorime symbolicky link etc/rc3.d
a jeho nézov je S17shaper. Vdaka tomuto nastaveniu sa po retarte bude automaticky sptstat’

shaper.

Podrobny vypis skriptu sa nachadza v prilohe 1.
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5.9 Konfiguracny skript na nastavenie firewallu

Skopiruje sa do adresara etc\init.d a nazveme si ho firewall,. Vytvorime symbolicky link
etc/rc3.d a jeho ndzov je S18firewall. Vd'aka tomuto nastaveniu sa po restarte bude automaticky

spustat’ firewall.

Podrobny vypis skriptu sa nachadza v prilohe 2.
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6 HODNOTENIE UZIVATELOV

p. Jurkovi¢, obyvatel’ domu na Benediktiho ulici 3 v Bratislave

Prechodom na na$ ,,domovy internet z Dial-up pripojenia sa tak markantne zvySila rychlost
naditania www stranok a e-mailovej posty, Ze v si&asnosti pogita¢ ¢aka na moje prikazy a nie ja
ako uZivatel’ na naitanie Gidajov z internetu. Takisto je daleko pohodlnejSie pripajat’ sa
kedykol'vek bez ohl'adu na tarifné pasmo telefonnej linky a pocitat’ cas pripojenia. To ¢o bolo
hlavnym ciel'om, zniZili sa mi poplatky za pripojenie na internet na pausalnych 500,- Sk.

Hodnotim tento projekt ako pohodiné a z dlhodobého hladiska financne vyhodné rieSenie

p. Piatkovsky, obyvatel’ domu na Benediktiho ulici 1 v Bratislave

Pred rozhodnutim budovat centralne internetové pripojenie som pouzival pripojenie cez ISDN
linku. Rychlost’ pripojenia bola pre miia v podstate dostacujlica, ale pripojenie cez 2Mbitové
mikrovinné spojenie napriek tomu, Ze sa ofi deli 25 bytov predilo moje otakavania. Bol to
v§bomy népad realizovat’ takéto pripojenie. Takisto uvodny poplatok (1600 Sk) bol v podstate
symbolicky vzhPadom na to, Ze sa tym pokryli vietky néklady a vytvoril sa maly rezervny fond
na pripadné opravy.
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ZAVER

Zamerom mojej bakalarskej préce bolo pogitacovou sietou prepojit’ a centralne pripojit’ 2 bytové

v

V tvode tejto prace som sa zaoberal potrebami, ktoré viedli k tomuto rieSeniu a definoval som

problémy, ktoré maji byt vyrieSené.

Vo svojej praci opisujem principy a rieSenia prepojenia doméacnosti do potitatovej siete,

bezpedného pripojenie do internetu, a rozdel'ovania prenosového pasma.

Toto rieSenie pokryva narastajiice potreby udi mat’ zavedené bezpe&né pripojenie na internet aj
doma. Napriek prvotne nevhodne vybratému mikrovinnému pripojeniu vo verejnom pasme

X 2,AGhz a naslednému prechodu na pasmo v 5,6 Ghz, pO\}a“mj em tento projekt za GspeSne
dokongeny a spiiia vetky poZiadavky uZivatelov. Som rad, Ze mam v kompetencii spravovat,

kontrolovat’ a dolad'ovat’ vytvoreni po¢itaovu siet’.

Mojou viziou je vyuZit existujiicu siet’ a si€asné prepojenie domacnosti aj na prenos hlasovych

sluZieb a nahradit’ tym pevne telefonne linky zavedené do domécnosti.
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RESUME

V dnesnej dobe zaznamendvame rychly vzostup penetracie pristupu na internet do domacnosti.
Trendom je nielen pokles cien za poskytnuté sluzby na pripojenie do internetu, ale aj zvySovanie
rychlosti a kvality pripojenia. S narastajiicimi narokmi uZivatelov a vyvojom informa¢ngch

technolégif je nutné zvySovat bezpetnost’ poditatovych stanic pripojenych do internetu.

Sutasny trh poniika rozne technologické a marketingové produktu a kompletné baliky sluZieb
spojené s internetovym pripojenim. Tento priojekt vznikol na zéklade snahy zniZit niklady

spojené s dostupnostou na internet v domacnostiach.

Tato bakalarska praca sa zaober4 rie$enim pripojenia pre 25 bytov rozdelenych v dvoch
susediacich domoch. Rie$enie je rozdelené do navrhu a realizacie lokélnej siete spajajicej vietky
spominané byty, vyber vhodného a cenovo najdostupnejsieho pripojenia na internet a instalaciu
a konfiguréciu ochranného Firewallu umiestneného medzi lokélnou sietou a internetom. TaktieZ
vyber hardwarového softwarového vybavenia pre Firewall, ktoré majit spliiat’ poZiadavku na &o

najnizsie naklady.

Vyber mikrovinného pripojenia v 5,6Ghz pasme sa ukazalo ako vysokorychlostné, stabilné
riedenie, ktoré na jednu doméacnost’ v porovnatelnej kvalite zniZilo naklady na internetové
pripojenie priblizne o 60%. Neskdr je mozné rozsirit’ takto vybudovani sief’ na komplexné

hlasové aj datové sluzby a nahradit’ tym pevné linky.

In present we are witneses of significant increase of penetration of acces on Internet into
households. A trend is not just drop in prices for provided services concernig connection to
Internet, but also enhancing speed and a quality of connection. Together with increasing
requirements of users and with development and progress of information technology it is

necessary to intensify and increase the safety of PC stations connected to Internet.

Current market offer various technologic and marketing product and complex paskages of
services associated with internet access and connection. This project originated on the base of

effort to decerase expenses associated with accesibility on Internet in households.
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This thesis is concerned with a solvation os connection for 25 flats devided in 2 neighbouring
buildings. The solution is devided into the proposal and realisation of local network connecting
mentioned buildings, a choise of suiatble and the most price reasonable connection to Internet
and installation and configuration of protective Firewall places between local network and
Internet. It also includes a choice of hardware and software equipment for Firewall, which should

fill in the condition of the lowest cost.

A choice of microwave connection within 5,6Ghz zone has been proved to be high-speeded,
stable solution, which has decerased costs on Internet connection approximately about 60%
Within comparable quality per 1 household. Lates it is possible to upgrade such a built network

to complex voice and data services and thereby phone lines can be replaced.
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Priloha 1 — konfigura&ny skript na nastavenie regulicie prenosu dat

export LC_ALL=C

### Command locations
TC=/sbin/tc
IP=/sbin/ip
MP=/sbin/modprobe

### Default filter priorities (must be different)
PRIO¥RULE_DEFAULT=$ (PRIO_RULE :=100}
PRIO_MARK_DEFAULT=${PRIO_MARK:—ZOO}
PRIO_REALMADEFAULT=$(PRIO_REALM:—300)

### Default CBQ PATH &amp; CBQ_CACHE settings
CBQ_PATH=${CBQ_PATH:—/etc/sysconfig/cbq)
CBQ_CACHE=${CBQ_CACHE:~/var/cache/cbq.init}

### Uncomment to enable logfile for debugging
#CBQ_DEBUG="/var/run/cbqg-$1"

### Modules to probe for. Uncomment the last CBQ PROBE
### line if you have QoS support compiled into kernel
CBQ PROBE="sch_cbq sch_tbf sch sfqg sch_prio"
CBQ_PROBE="$CBQ_PROBE cls_fw cls_u32 cls_route"
#CBQ_PROBE=""

### Keywords required for qdisc &amp; class configuration
CBQ_WORDS="DEVICEIRATEIWEIGHTIPRIOIPARENTILEAF!BOUNDEDlISOLATED“
CBQ__WORDS:"$CBQ_WORDS | PRIO_MARK | PRIO_RULE | PRIO_REALM|BUFFER"
CBQ_WORDS="$CBQ_WORDSILIMITIPEAKIMTUIQUANTUMFPERTURB"

#############################################################################
dEF AR 44 4 4 444444 SUPPORT FUNCTIONS R EEE R SRR F R R R 44
#############################################################################

### Get list of network devices
cbq_device_list () {
ip link show| sed -n "/~[0-9]/ \
{s/710-91\+: \([a-20-9. 1\+\) [:@].*/\1/; p; }"
} # cbq_device list

### Remove root class from device $1
cbq_device_off () {

tc gdisc del dev $1 root 2&gt; /dev/null
} # cbg_device off

### Remove CBQ from all devices
cbg_off () {
for dev in ‘cbq_device_list'; do
cbq_device_off $dev
done
} # cbq off

### Prefixed message
cbq_message () {

echo -e "**CBQ: $@"
} # cbq_message

### Failure message

cbg_failure () {
cbq_message "$@"
exit 1




} # cbq_failure

### Failure w/ cbg-off

cbqg_fail off () {
cbg_message "$@"
cbq_off
exit 1

} # cbq_fail off

### Convert time to absolute value

cbg_time2abs () {
local min=${1##*:}; min=${min##0}
local hrs=${1%%:*}; hrs=${hrs##0}
echo $[hrs*60 + min]

} # cbg_time2abs

### Display CBQ setup
cbg_show () {
for dev in “cbqg_device_list’; do
[ "tc gdisc show dev $dev| wc -1° -eq 0 ] &amp;&amp; continue
echo -e "### $dev: queueing disciplines\n"
tc $1 gdisc show dev $dev; echo

[ "tc class show dev $dev| wc -1° -eq 0 ] &amp;&amp; continue
echo ~e "### S$dev: traffic classes\n"
tc $1 class show dev $dev; echo

[ "tc filter show dev $dev| wc -1' -eq 0 ] &amp;&amp; continue
echo -e "### S$dev: filtering rules\n"
tc $1 filter show dev $dev; echo
done
} # cbg_show

### Check configuration and load DEVICES, DEVFIELDS and CLASSLIST from $1
cbg_init () {
### Get a list of configured classes
CLASSLIST="find $1 \( -type f -or -type 1 \) -name 'cbg-*' \
-not -name '*~' -maxdepth 1 -printf "$f\n"| sort’
[ -~z "SCLASSLIST" ] &amp;&amp;
cbg_failure "no configuration files found in $1!"

### Gather all DEVICE fields from $1/cbqg-*

DEVFIELDS="find $1 \( -type f -or -type 1 \) -name 'cbg-*' \
~not -name '*~' -maxdepth 1| xargs sed -n ‘s/#.*//; \
s/[[:space:11//g; /"DEVICE=[",1*, [*,}*\(, [*,1*\)\2/ \
{ s/.%=//; p; }'| sort -u’

[ -z "$DEVFIELDS" ] &amp;&amp;

cbq_failure "no DEVICE field found in $1/cbg-*!"

### Check for different DEVICE fields for the same device
DEVICES="echo "$DEVFIELDS"| sed 's/,.*//'| sort -u’
[ “echo "$DEVICES"| wc -1 -ne ‘echo "$DEVFIELDS"| wc -1° ] &amp; &amp;
cbq_failure "different DEVICE fields for single device!\n$DEVFIELDS"
} # cbg_init

### Load class configuration from $1/$2
cbg_load class () {
CLASS="echo $2| sed 's/"cbq-0*//; s/"\([0-9a-fA-FJ\+\).*/\1/"'"
CFILE="sed -n 's/#.*//; s/[[:space:])//qg;
/A[{:alnum:]_]\+=[(:alnum:].,:;/*@—_]\+$/ p' $1/s2°

### Check class number
IDVAL="/usr/bin/printf "$d" 0x$CLASS 2&gt; /dev/null’
[ $? -ne 0 -o $IDVAL -1t 2 -o SIDVAL -gt 65535 ] &amp; &amp;




cbq_fail off "class ID of $2 must be in range &1t;0002-FFFF&gt;!"

### Set defaults &amp; load class
RATE=""; WEIGHT=""; PARENT=""; PRIO=5
LEAF=tbf; BOUNDED=yes; ISOLATED=no
BUFFER=10Kb/8; LIMIT=15Kb; MTU=1500
PEAK=""; PERTURB=10; QUANTUM=""

PRIO_RULE=$PRIO_RULE_DEFAULT
PRIO_MARK=$PRIO_MARK_DEFAULT
PRIO_REALM=$PRIO_REALM DEFAULT

eval ‘echo "$CFILE"| grep -E ""($CBQ_WORDS)=""

### Require RATE/WEIGHT
[ -z "SRATE" -o -z "S$SWEIGHT" ] &amp;&amp;
cbg_fail off "missing RATE or WEIGHT in $2!"

### Class device
DEVICE=$ {DEVICES%, *}
[ -z "$DEVICE" ] &amp;&amp; cbq fail off "missing DEVICE field in $2!"

BANDWIDTH='echo "$DEVFIELDS"| sed -n "/“$DEVICE,/ \
Cs/0 1%, NN I\ /NY/; psoar 1

### Convert to "tc" options
PEAK=$ { PEAK: +peakrate $PEAK}
PERTURB=$ { PERTURB: +perturb $PERTURB}
QUANTUM=$ { QUANTUM: +quantum $QUANTUM}

[ "$BOUNDED" = "no" ] &amp;&amp; BOUNDED="" || BOUNDED="bounded"
[ "$ISOLATED" = "yes" ] &amp;&amp; ISOLATED="isolated" || ISOLATED=""
} # cbg_load class

AR R R R R A R R R
FEEEEAERE R AR R R R R INTT #4444 R R R R
FEEEHEE R R R R R R R R R R R R R R R

### Check for presence of ip-route2 in usual place

[ -x $TC -a -x SIP 1 ||
cbqg_failure "ip-route2 utilities not installed or executable!"

### ip/tc wrappers

if [ "$1" = "compile" ]; then
### no module probing
CBQ_PROBE=""
ip O |
$IP "Se"
} # ip
### echo-only version of "tc" command
te O |
echo "$TC $@"
} # tc

elif [ -n "$CBQ DEBUG" 1; then
echo -e "# “date'" &gt; $CBQ DEBUG

### Logging version of "ip" command
ip O {
echo ~e "\n# ip $@" &gt;&gt; $CBQ_DEBUG
SIP "$Q@" 2&gt;samp;l | tee -a $CBQ_DEBUG
}o# ip

### Logging version of "tc" command




te O |
echo -e "\n# tc $@" &gt;&gt; $CBQ DEBUG
$TC "$@" 2&gt;samp;1l | tee -a $CBQ_DEBUG
} # tc
else
### Default wrappers

ip O {

$IP "S@"
}o# ip
te () {

sTC "$@"
} # te

fi # ip/tc wrappers

case "$1" in

R R R R R R R R R R R B S
#hFFE A EF SR S START/COMPILE ###### 4444444444444 HEHHHE S
HEEFREEE AR R R R R R R S R R R R

start|compile)
### Probe QoS modules (start only)
for module in $CBQ_PROBE; do
$MP S$module || cbqg_failure "failed to load module S$module"
done

### If we are in compile/nocache/logging mode, don't bother with cache

if [ "$1" != "compile" -a "$2" != "nocache" -a -z "$CBQ DEBUG" ]; then
VALID=1
### validate the cache
[ "$2" = "invalidate" -o ! ~f $CBQ CACHE ] &amp;&amp; VALID=0
if [ $VALID -eq 1 ]; then

[ "find $CBQ PATH -maxdepth 1 -newer $CBQ_CACHE| \
wec -1° -gt 0 ] &amp;&amp; VALID=0
fi

### compile the config if the cache is invalid
if [ $VALID -ne 1 }; then
$0 compile &gt; $CBQ CACHE ||
cbq_fail off "failed to compile CBQ configuration!™
£i

### run the cached commands
exec /bin/sh $CBQ_CACHE 2&gt; /dev/null
fi .

### Load DEVICES, DEVFIELDS and CLASSLIST
cbq_init $CBQ_PATH

### Setup root gdisc on all configured devices

for dev in $DEVICES; do
### Retrieve device bandwidth and, optionally, weight
DEVTEMP="echo "$DEVFIELDS"| sed -n "/"“$dev,/ { s/$dev,//; p; q; }"°
DEVBWDT=$ { DEVTEMP%%, * } ; DEVWGHT=$ { DEVTEMP##*, }
[ "SDEVBWDT" = "SDEVWGHT" ] &amp;&amp; DEVWGHT=""

### Device bandwidth is required

if [ -z "$DEVBWDT" ]; then
cbqg_message "could not determine bandwidth for device $dev!™
cbg_failure "please set up the DEVICE fields properly!"

fi




4### Check if the device is there
ip link show $dev &amp;&gt; /dev/null ||
cbg_fail off "device $dev not found!"

### Remove old root gdisc from device
cbq_device_off $dev

### Setup root gdisc + class for device
tc gdisc add dev $dev root handle 1 cbg \
bandwidth $DEVBWDT avpkt 1000 cell 8

444 Set weight of the root class if set
[ -n "$DEVWGHT" ] &amp;&amp;
tc class change dev $dev root cbg weight $DEVWGHT allot 1514

[ "$1" = “"compile™ ] &amp;&amp; echo
done # dev

### Setup traffic classes
for classfile in $CLASSLIST; do
cbg_load_class $CBQ_PATH $classfile

### Create the class
tc class add dev $DEVICE parent 1:$PARENT classid 1:$CLASS cbg \
bandwidth $BANDWIDTH rate SRATE weight S$WEIGHT prio $PRIO \
allot 1514 cell 8 maxburst 20 avpkt 1000 $BOUNDED $ISOLATED ||
cbq_fail off "failed to add class $CLASS with parent S$PARENT on
SDEVICE!"

### Create leaf gdisc if set

if [ "SLEAF" = "tbf" ]; then
tc gdisc add dev $DEVICE parent 1:$CLASS handle $CLASS tbf \
rate $RATE buffer $BUFFER limit $LIMIT mtu $MTU $PEAK

elif [ "SLEAF" = "sfq" ]1; then
tc gdisc add dev $DEVICE parent 1:$CLASS handle $CLASS sfqg \
SPERTURB $QUANTUM

fi

### Create fw filter for MARK fields

for mark in “echo "S$CFILE"| sed -n '/"MARK/ { s/.*=//; p; }' ; do
### Attach fw filter to root class
te filter add dev $DEVICE parent 1:0 protocol ip \
prio $PRIO_MARK handle $mark fw classid 1:$CLASS

done ### mark

### Create route filter for REALM fields

for realm in ‘echo "$CFILE"| sed -n '/“REALM/ { s/.*=//; p; }' ; do
##4 Split realm into source &amp; destination realms
SREALM=${realm%%, *}; DREALM=${realm##*,}
[ "SSREALM" = "$DREALM" ] &amp;&amp; SREALM=""

### Convert asterisks to empty strings
SREALM=$ { SREALM#\*}; DREALM=$ {DREALM#\*}

### Attach route filter to the root class
te filter add dev S$DEVICE parent 1:0 protocol ip \
prio $PRIO_REALM route ${SREALM:+from $SREALM} \
${DREALM:+to $DREALM} classid 1:$CLASS

done ### realm

### Create u32 filter for RULE fields

for rule in “echo "S$CFILE"| sed -n '/"RULE/ { s/.*=//; p; }' ; do
##4# Split rule into source &amp; destination
SRC=${rule%%, *}; DST=S${rule##*,}
[ "$SRC" = "Srule" ] &amp;&amp; SRC=""




### Replace leaf gdisc (if any)
if [ "SLEAF" = "tbf" ]1; then
tc gdisc replace dev $DEVICE handle $CLASS tbf \
rate SNEW RATE buffer $BUFFER limit SLIMIT mtu $MTU $NEW_PEAK

fi

cbq_message "S$TIME_NOW: class $CLASS on $DEVICE changed rate (SRATE_NOW -
&gt; $NEW_RATE)"
done ### class file

;i

FEEFE R R A AR R A A R R R R R R R
FEEFEFF SR F R F RS AR A4S THE REST #4348 4 4R
FEEEE R AR SRR AR R R R R R R R R R

stop)

cbg_off
list)

cbg_show

i
stats)

cbq_show -s
restart)

shift

$0 stop

$0 start "$e"

;i

*)

echo "Usage: 'basename $0°
{start|compile|stop|restart|timecheck|list|stats}"
esac ;




Priloha 2 — konfiguraény skript na nastavenie firewallu

#1/bin/bash

#vonkajsia ipcka
OUTIP=

#vnutorna ipcka
INIP=192.168.0.1
INNET=192.168.0.0/24
OUTETH=eth0

INETH=ethl
IPTABLES=/sbin/iptables

# zrusenie starych

SIPTABLES -F INPUT

SIPTABLES -F FORWARD

SIPTABLES -t nat -F PREROUTING
SIPTABLES -t nat -F POSTROUTING

# defaultne nastavenie na DROP
$IPTABLES -P INPUT DROP
$IPTABLES -P FORWARD DROP

# tieto povolime
SIPTABLES —-A INPUT -i lo -3 ACCEPT
SIPTABLES -A INPUT -i $INETH -j ACCEPT

# ostatne ako syn pakety povolene

SIPTABLES -A INPUT -p tcp \! --syn -J ACCEPT

SIPTABLES -A INPUT -m state -p tcp --state ESTABLISHED,RELATED -j ACCEPT
SIPTABLES -A INPUT -p icmp -j ACCEPT

# dns
$IPTABLES -A INPUT -p udp --sport 53 -3j ACCEPT
S$TPTABLES -A INPUT -p udp --dport 53 -j ACCEPT

# sluzby na tcp podla destination portu
$IPTABLES ~A INPUT -p tcp --dport 25 -j ACCEPT
$IPTABLES -A INPUT -p tcp --dport 110 -j ACCEPT
S$IPTABLES -A INPUT -p tcp -—dport 80 -j ACCEPT
SIPTABLES -A INPUT -p tcp --dport 443 -j ACCEPT
SIPTABLES -A INPUT -p tcp --dport 22 -j ACCEPT

#namapovanie konkretneho portu uzivatelovy

#vonkajsi port 5000

#vnutorny 3389

#ipadresa uzivatela 192.168.0.7

S$IPTABLES -t nat -A PREROUTING -i $OUTETH -p tcp --dport 5000 -j DNAT --to
192.168.0.7:3389

# ostatne tcp SYN budeme rejectovat
STPTABLES ~A INPUT -p tcp --syn ~-j REJECT

# maskarada (NAT)

SIPTABLES -A FORWARD -i $INETH -j ACCEPT

STPTABLES -~A FORWARD -d $INNET -j ACCEPT

SIPTABLES -A POSTROUTING -t nat -s SINNET -o $OUTETH -3 MASQUERADE

echo "1" > /proc/sys/net/ipv4/ip_forward
echo "0" > /proc/sys/net/ipv4/icmp_echo_ignoreﬁall

#echo "Teraz daj /etc/init.d/iptables save active"







### Split destination into address, port &amp; mask fields
DADDR=$ {DST%%:*}; DTEMP=${DST##*:}
[ "SDADDR" = "$DST" ] &amp;&amp; DTEMP=""

DPORT=$ {DTEMP%%/*}; DMASK=${DTEMP##*/}
[ "$DPORT" = "$DTEMP" ] &amp;&amp; DMASK="O0xffff"

##4# Split up source (if specified)
SADDR=""; SPORT=""
if [ -n "$SRC" ]1; then
SADDR=$ {SRC%%:*}; STEMP=S${SRC##*:}
[ "$SADDR" = "$SRC" ] &amp;&amp; STEMP=""

SPORT=% {STEMP%%/*}; SMASK=${STEMP##*/}
[ "$SPORT" = "$STEMP" ] &amp;&amp; SMASK="O0xffff"
fi

### Convert asterisks to empty strings
SADDR=$ { SADDR#\*}; DADDR=${DADDR#\*}

### Compose u32 filter rules
u32_s="${SPORT:+match ip sport $SPORT $SMASK}"
u32_s="${SADDR:+match ip src $SADDR} $u32_s"
u32 d="${DPORT:+match ip dport $DPORT $DMASK}"
u32_d="${DADDR:+match ip dst $DADDR} $u32_d"

### Uncomment the following if you want to see parsed rules
#echo "S$rule: $u32_s $u32_d"

##4# Attach u32 filter to the appropriate class

tc filter add dev $DEVICE parent 1:0 protocol ip \

prio $PRIO_RULE u32 $u32_s $u32_d classid 1:SCLASS
done ### rule

[ "$1" = "compile"™ ] &amp;&amp; echo
done ### classfile

X
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timecheck)

### Get time + weekday

TIME_TMP="date +%w/%k:%M’
TIME DOW=${TIME_TMP%%/*}
TIME NOW=$ {TIME_TMP##*/}

### Load DEVICES, DEVFIELDS and CLASSLIST
cbg_init $CBQ_PATH

### Run through all classes
for classfile in $CLASSLIST; do
### Gather all TIME rules from class config
TIMESET="sed -n 's/#.*//; s/[{:space:11//g; /"TIME/ { s/.*=//; pi }' \
$CBQ_PATH/$classfile’
[ -z "S$TIMESET" ] &amp;&amp; continue

MATCH=0; CHANGE=0
for timerule in S$TIMESET; do
TIME_ABS='cbqg_time2abs $TIME_NOW®




[

##4 split TIME rule to pieces
TIMESPEC=${timerule®%;*}; PARAMS=$ {timerule##*;}
WEEKDAYS=${TIMESPEC%%/*}; INTERVAL=${TIMESPEC##*/)
BEG_TIME=$(INTERVAL%%—*}; END_TIME=$(INTERVAL##*—}

#4# Check the day-of-week (if present)
[ "SWEEKDAYS" 1= "$INTERVAL" -a \
—n "$(WEEKDAYS##*$TIME_DOW*}" 1] gamp; &amp; continue

444 Compute interval boundaries
BEG_ABS="cbq_time2abs $BEG_TIME’
END_ABS="cbq_time2abs $END_TIME®

$#44 Midnight wrap fixup
if [ $BEG_ABS -gt $SEND_BBS I; then
[ $TIME_ABS -le SEND_ABS ] &amp;é&amp;
TIME_ABS=$ [TIME_ABS + 24*60]

END_ABS=$[END#ABS + 24*%60]
fi

#4#4 If the time matches, remember params and set MATCH flag

if [ $TIME_ABS -ge $BEG_ABS -a STIME_ABS -1t $END_ABS 1; then
TMP_RATE=$ { PARAMS%%/*}; PARAMS=$ { PARAMS#*/}
TMP_WGHT=$(PARAMS%%/*}: TMP_PEAK=${PARAMS##*/)

[ "$TMP_PEAK" = "$TMP_WGHT" | &amp;&amp; TMP_PEAK=""
TMp PEAR=${TMP_PEAK:+peakrate $TMP_PEAK}

MATCH=1
£i

done ### timerule

cbq_load_class $CBQ_PATH $classfile

##4 Get current RATE of CBQ class
RATE NOW="tc class show dev $DEVICE| sed -n \

"/cbq 1:$CLASS / { s/.*rate //: s/ ¥/ pioai M

[ -2 "SRATE NOW" 1 &amp; &amp; continue

444 Time interval matched
if [ $MATCH -ne 0 ]; then

444 Check if there is any change in class RATE
if [ "SRATE_NOW" t= "$TMP_RATE" 1:; then
NEW RATE="$TMP_RATE"
NEW?WGHT="$TMP‘WGHT"
NEW_PEAK=“$TMP_PEA "
CHANGE=1
fi

### Match not found, reset to default RATE if necessary
elif [ "SRATE_NOW" 1= "SRATE" ]; then

fi

NEW_WGHT:"SWEIGHT“
NEW_RATE="$RATE"
NEW_PEAK=“$PEAK"
CHANGE=1

4#4# If there are no changes, go for next class
[ $CHANGE -eq 0 ] &amp;&amp; continue

##4 Replace CBQ class

te class replace dev $DEVICE classid 1:$CLASS cbg \

bandwidth S$SBANDWIDTH rate SNEW_RATE weight $NEW_WGHT prio $PRIO \
allot 1514 cell 8 maxburst 20 avpkt 1000 $BOUNDED SISOLATED




