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1 Uvod

Bezdratové sit€ se objevuji po roce 1992. Zarizeni bezdratovych siti pracovala
s prenosovymi rychlostmi, které nedosahovali ani zlomku rychlosti dnesnich bezdratovych
siti. V té dobé chybéla jakakoli standardizace bezdratové komunikace, coz mélo za
nasledek, z e kazdy vyrobce vyrabél vlastni bezdratové zatizeni, které mezi sebou
nekomunikovala.

To se zménilo v ¢ervenci 1997, kdy byl schvalen standard pro bezdratové sit¢ IEEE
802.11. Pro tento standard se zaCalo pouzivat pojmenovani WiFi (Wireless Fidelity).
Postupem ¢ asu k ptivodnimu standardu vzniklo a vznika t ada dalSich novych norem,
doplnkt a revizi.

Zavedeni standardu, zaloZzeném na norm¢ IEEE 802.11, vedlo k velkému rozvoji tohoto
odvétvi. Kompatibilita jednotlivych zafizeni vedla k vétsi konkurenci mezi vyrobci,
k postupnému snizovani cen a v posledni dobé také k masivnimu rozsiteni WiFi siti.
Bezdratové sité zalozené na normé 802.11 jsou jen malou podmnozinou siti oznacovanych
terminem WLAN (Wireless Local Area Network). Patii do rodiny bezdratovych siti, které
vyuzivaji jako pfenosové médium radiové viny, podobné jako sit¢ mobilnich operatort.
Vsechny tyto sité maji spole¢ny znak, k jejich provozovani musi mit provozovatel licenci
vydavanou regula¢nim uradem. Kazdy vlastnik licence dostava od regulatora ptidéleno
svoje frekvencni pasmo 2,4 GHz a 5 GHz. To znamena, z e kazdy mlze provozovat
bezdratovou radiovou sit' v bezlicenénim pasmu, pokud dodrzi pravidla nastavena
regulatorem.

WiFi sit€¢ svym uzivatelim nabizi fadu vyhod, které prispély k velkému rozsifeni téchto
siti. Mezi zékladni patii pfedevSim moznost snadno vytvoftit poc¢itacovou sit’ bez pokladky
kabelti. Dals$i vyhodou je zavedeni jednotného standardu pro WiFi zafizeni a pouziti
bezlicenéniho pasma.

Tato prace by méla poskytnout zékladni ptehled bezdratovych siti zaloZzenych na standardu
IEEE 802.11. Je psand sohledem na co nejveétsi aktualnost a snazi se jasnou a

srozumitelnou formou pfiblizit problematiku ndvrhu a spravy bezdratovych siti pro Skolu.



2 Cil prace

Cilem této prace je popsat zasady pro tvorbu bezdratovych siti, obeznamit se se zdkladnimi
znalostmi a obecnymi principy jejich prace, navrhu a spravy. Dale je uvedena prakticka
ukazka konfigurace zékladnich aktivnich prvkl bezdratovych siti.

Abychom pochopili bezdratové sité, je dulezité porozumét jejim technologiim. V tivodu
prace jsou popsany zakladni typy siti. V dalsi ¢asti jsou uvedeny nékteré zékladni techniky,
které bezdratové sité pouzivaji. Jejich piehled zalozeny na pifenosu radiovych vin
norem, které se vztahuji ke standardu IEEE 802.11. Dalsi¢ ast prace se zabyva
hardwarovymi komponenty WiFi siti. V piehledu jsou uvedeny zékladni aktivni a pasivni
prvky, které se pii budovani WiFi siti pouzivaji.

Dalsi kapitola se zabyva spravou WiFi siti, hlavné spravou a konfiguraci ptistupovych
bod, které jsou popsany z hlediska funk¢nosti.

Bezpecnosti WiFi siti se zabyva dalsi kapitola. Vzhledem k tomu, ze WiFi sité vyuzivaji
jako svoje prenosové medium radiové viny, které se §if i vzduchem, jsou mnohem
nachylnéjsi na odposlouchdvani nez jiné typy siti. Problémy z bezpecnosti WiFi siti jsou
zasadni a vtéto kapitole jsou poskytnuty informace, jak lze tyto problémy fes it a
odstrafnovat.

V nésledujici kapitole se vénuji navrhu sit€¢ a rozmisténi piistupovych bodu. V zavéru
prace je kapitola, kterd se vénuje praktické ukazce konfigurace pfistupového bodu a
klientského pocitace. Kapitola je psana jako privodce, podle kterého by nemél byt
problém nakonfigurovat jakykoliv pfistupovy bod a klientsky pocita¢. Déle je zde ukazka
konfigurace tiskarny v prostiedi bezdratové sité a jedna z kapitol je vénovana zabezpeceni

Skolni bezdratové sité. Coz je v prostiedi Skoly kapitola velmi dilezita.



3 Pocitacové sité

Pocitace umoziuji tvorbu dat, grafiky, tabulek atd. Bez pocitacové sité nelze tyto zdroje
sdilet. Tento zpiisob prace se nazyva: ,,prace v samostatném prostiedi®.

Pokud jsou pocitace propojené s dalsimi pocitaci a sdileji spole¢né prostiedky, oznacujeme
tuto skupinu jako pocitacovou sit’. Pfitom neni podstatné, zda jde o prostfedky softwarové
nebo hardwarové [1].

Poéitace mohou sdilet:

e Data

e Zpravy

* QGrafiku
* Faxy

* Tiskdrny

¢ Dalsi hardwarové zdroje

Tento seznam se s ristem informacnich technologii neustale rozsituje.

3.1 Typy siti

Pocitatové sit¢ mizeme rozdélit podle mnoha hledisek. Jednim z nich je rozdéleni dle
rozlehlosti a ucelu a to na sit€¢ LAN, MAN, WAN a PAN.
Dale miizeme pocitacové sit¢ rozdélit na sité typu peer-to-peer a serverové sit€¢ podle role

jejich uzlu.

3.1.1 LAN

Lokalni sité¢ propojuji koncové uzly typu pocita¢, tiskarna, server. LAN jsou vzdy v
soukromé spravé a plsobi na malém uzemi. Pfipojend zafizeni pracuji v rezimu bez
navazovani spojeni, sdili jeden pienosovy prosttedek (drat, radiové viny), ke kterému je
umoznén mnohonésobny piistup.

Ptenosové rychlosti LAN zacinaji na desitkdch Mbit/s, nejnovéjsi technologie (r. 2004)

umoziuji ptenos s rychlosti az jednotky Gbit/s.
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Mezi lokalni sité patii [21]:
* Ethernet, Fast Ethernet, Gigabit Ethernet (IEEE 802.3)
* Arcnet (uz mrtva technologie)
* Token Bus (IEEE 802.4)
* Token Ring (IEEE 802.5)
* IsoEthernet (IEEE 802.9)
* Bezdratové sit¢ (Wi-Fi, IEEE 802.11)
* 100VG-AnyLAN (IEEE 802.12)
* Fiber Distributed Data Interface (FDDI) (ISO/IEC 9314, ANSI X3.x)
* Fibre Channel (ANSI X3.x)

3.1.2 MAN

Sité¢ typu MAN propojuji lokalni sit¢ v méstské zastavbe, slouzi pro pfenos dat, hlasu a
obrazu. Metropolitni sit¢ umoziiuji rozsiteni ptisobnosti lokalnich siti jejich prodlouzenim,
zvySenim poctu piipojenych stanic a zvySenim rychlosti. Rychlost MAN siti byva vysoka a
svym charakterem se fadi k sitim LAN. Sit¢ mohou byt jak soukromé, tak vefejné, které
provozovatel pronajima riznym uzivatelim.

Normalizovand metropolitni sit’ existuje jedna[21]:

¢ protokol Distributed Queue Dual Bus (DQDB) (IEEE 802.6)

3.1.3 WAN
S ristem geografického dosahu siti prertsta sit LAN a MAN na WAN (Wide Area

Network). Rozlehlé sit¢ umoziuji komunikaci na velké vzdalenosti. Byvaji obvykle
vetejné, ale existuji i soukromé WAN sité. Typicky pracuji prostiednictvim komunikace se
spojenim, které nepouzivaji sdileny pifenosovy prostredek.
Ptenosové rychlosti se velmi lisi podle typu sité. Zacinaji na desitkach kbit/s, ale dosahuji i
rychlosti fadu Gbit/s. Pfikladem takové sit¢ mtize byt Internet.
Mezi rozlehlé sité patii [21]:

¢ Integrated Services Digital Network (ISDN)

* X25

* Frame Relay

¢ Switched Multimegabit Data Service (SMDS)

* Asynchronous Transfer Mode (ATM)

11



3.1.4 PAN [8]

PAN (Personal Area Network) neboli osobni sit’ je sit, kterd je tvofena propojenim
osobnich elektronickych zafizeni jakou jsou naptiklad mobilni telefony, PDA, notebooky a
dalsi.
odolnost proti ruseni, nizka spotieba a snadna konfigurovatenost [21].
Mezi PAN sité fadime:

* Bluetooth

e Zigbee

* IrDA

3.1.5 Sité typu peer-to-peer

Tyto sité¢ vychazeji z toho, ze vSechny pocitace zapojené v této siti jsou si rovny. To
znamena, ze v této siti neexistuje hierarchie pocitacti. VSechny pocitace funguji jako klient
i server. Kazdy jednotlivy uzivatel urcuje, kterd data poskytne ke sdileni, tj. klienti
komunikuji ptfimo mezi sebou [1].

V praxi se ¢asto vyuziva specializovaného serveru pro navazani komunikace mezi klienty
a tim znacné zjednoduseni navrhu protokolu sité. Dnes sité¢ peer-to-peer zaznamenavaji
velkou oblibu. Zejména diky tomu, ze umoziuji snadnou vyménu dat mezi klienty a
poskytuji svym uzivatelim pomérné velkou anonymitu, coz pak v mnoha ptipadech vede k
nedodrzovani autorskych prav a tim poruSovani zakona. Jednou ze zakladnich vyhod peer-
to-peer siti je fakt, Ze s rostoucim mnozstvim uzivateli celkova dostupnd pfenosova
kapacita roste, zatimco u modelu client-server se musi uzivatelé délit o konstantni kapacitu

serveru, takze pti naristu uzivatell klesd primérna ptenosova rychlost [8].

Obrazek ¢. 1: Sit’ typu peer-to-peer
Zdroj: vlastni
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3.1.6 Serverové sité

Jsou sité, kde jeden pocita¢ (nebo vice pocitacli) je vyhrazen jako server. Takovyto pocitac

se nepoziva jako klient nebo pracovni stanice, ale je optimalizovan na to, aby zajistil

rychlé odbaveni klientli a zajistil ochranu souboril a adresait. S rostoucim poctem pocitact

pripojenych v siti roste i pocet servert a nasledné také jejich specializace, aby jejich tkoly

byli provedeni co nejefektivnéji [5].

Obrazek ¢. 2: Serverova sit’

Zdroj: vlastni

Ziakladni typy serveru jsou:

Souborové a tiskové servery — slouzi k ukladani souborti a dat

Webovy server — predevsim v siti Internet poskytuje WWW stranky

Aplikacni servery — zptistupniuji klientim serverovou ¢ast aplikace

Postovni servery — zajiStuji posilani elektronickych zprav mezi uzivateli sité
Komunikaéni servery — zajist'uji posilani zprav mezi uzivateli vlastni sit¢ a dalSich

siti anebo komunikace vlastni sit¢ se vzdalenymi uzivateli

Mezi vyhody serverovych siti patfi centralni sprava a kontrola. Dalsi dulezitou piednosti

tohoto fe$ eni je moznost zajistit velkou bezpecnost sité, kterou diky centralnimu fizeni

muze zajiStovat jeden spravce, ktery stanovuje zasady a pravidla pro vSechny klienty sité

[1].
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3.2 Bezdratova sitova komunikace

Pojem bezdratové sitové komunikace je zavadgjici a to predevsim z divodu, ze bezdratové
sité implikuje sit’ ipln¢ bez dratl, coz ve vétsing piipadii neplati. VEtsSina bezdratovych siti
pouziva kabely k propojeni bezdratovych komponent, ¢ asti svych segmentli a kabelové

sit¢. Takovéto kombinované sité se také nazyvaji hybridni sité [1].

3.2.1 Pienosové techniky

Pro ptenos dat se u bezdratovych zafizeni pouzivaji rizné techniky. Nasledujici piehled
obsahuje nékteré z nejvyznamnéjsich technik bezdratové komunikace.

Infracervené zarizeni, IrDA

IrDA (Infrared Data Association) je organizace definujici standardy komunikacnich
protokolti pro infracervend zareni. Tato technologie umoziiuje snadnou komunikaci
mobilnich zafizeni na kratkou vzdélenost. Pouzivd se pro komunikaci s mobilnimi
telefony, palmtopy atp. Komunikace pomoci IrDA vyzaduje pfimou viditelnost, dosah je
cca 1 metr a pfenosové rychlosti se pohybuji od 2,4 Kbit/s az 16 Mbit/s [7].

Laser

Pro komunikaci pomoci laseru se dnes vyuzivd dvousmérnych teleskopli s rychlymi
transceivery, které mohou dosahnout rychlosti az 2,5 GB/s. Provozovatel musi pfi pouziti
této technologie zajistit pfimou viditelnost mezi optickymi jednotkami. Snih ani dést
nemaji na funkcnost a spolehlivost téchto linek vliv, avSak fatalni nasledky na funk¢nost
ma mlha [22].

Radiové frekvence

Technologie zalozené na komunikaci pomoci radiovych vin patii mezi nejrozsitenéjsi a
nejvice vyuzivané. Radiové pfenosy mohou probihat na vzdalenost né€kolika stovek az

tisice metrl a neni omezena piimou viditelnosti.

3.2.2 Prehled bezdratové radiové technologie

Frekvence

Bezdratové sit€¢ vyuzivajici radiové viny pracuji ve stanovenych frekvencich. Pouzivani
radiofrekvencnich pasem podléha regulaci ze strany statnich Ufadd. VétSina pasem
vysilaciho spektra podléha licencim, naptiklad ty, co vyuzivaji provozovatelé k

televiznimu a rozhlasovému vysilani nebo spektrum, které vyuzivaji mobilni operatofi.
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Proto musi WiFi sité vyuzivat jednoho ze dvou nelicencovanych pasem: [2]

* 24 GHz v pasmu 2,412 — 2,472 GHz (1-13 kanalti, Evropa mimo Francii a

Spanélska)

* 5 GHzv pasmu 5,15 — 5,725 GHz (1-79 kanali, Evropa)
Pasmo 5 GHz je velmi neptfehledné, ma né€kolik subpasem, které maji rozdilnou regulaci
[13].
Spektrum
Ve frekvenénim pasmu 2,4 a 5 GHz neni potieba zadna licence, Cesky Telekomunikaéni
Utad presto zavadi uréitou regulaci. Tato regulace ma zabranit, aby bezdratové pienosy
nevyuzivali nadmérnou §if ku pasma a nepouzivali pfili§ velky vykon vysilani. To by
mohlo zplsobovat ruSeni jinych signalt, které vyuzivaji tyto pasma. Dalsi pravidlo, které
CTU vyzaduje, je pouZivani jedné ze ti technologii rozprostieného spektra [2].
Rozprostiené spektrum
Zakladni myslenkou rozprostteného spektra je, ze se signal rozprostie po Sirokém rozsahu
frekvenci. Rozprostteni signalu vede k tomu, Ze je méné citlivy k ruseni a snizuje jeho
citlivost k interferencim a v podstaté¢ vede k neefektivnimu vyuziti kmito¢tového pasma.
Na druhou stranu tak zajistuje spolehlivéjsi prenosy. V podstaté toto fes eni preferuje
spolehlivost pted efektivitou [2].
Technologie rozprostireného spektra
DSSS (Direct Sequence Spread Spectrum) Rozprostiené spektrum v pfimé posloupnosti
rozprostira signaly pies nekolik kanali v ur€itém frekvencnim rozsahu. Binarni fetézec
nazvany kod prostfedi vytvaii redundanci. Signal je rozprostien do vétsiho radiového
spektra, je méné citlivy vici ruseni, coz zajist'uje vetsi spolehlivost signalu. [2].
FHSS (Frequency Hopping Spread Spectrum) Rozprosttené spektrum s preskakovanim
mezi frekvencemi. Tato technologie vyuziva k pfenosu datové zpravy a ptreskoky mezi
mnoha nosnymi frekvencemi. Vysoké spolehlivosti je dosazeno diky tomu, ze nepotvrzené
(. chybné pfenosné ramce) jsou pfeneseny znovu s jinou nosnou frekvenci. Dalsi vyhodou
je moznost umisténi vice systémul v jednom misté, pouzitim riznych frekvenci v kazdém
systému [2].
OFDM (Orthogonal Frequency Division Multiplexing) Ortogondlni multiplex s
kmito¢tovym délenim vyuziva toho, Ze rozdéluje dostupné spektrum na podkanaly a vysila
cast daného datového prenosu pres kazdy podkanal, coz zvySuje odolnost proti
interferenci. OFDM se pouZziva mimo jiné pro pienos signalu v ADSL, bezdratovych sitich

standardu IEEE 802.11a/g a standardech pro digitalni televizi DAB a DVB-T [2].
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MIMO (Multiple-input multiple-output), ¢ esky vice vstup vice vystupi, je abstraktni
matematicky model pro multi-anténni komunikaéni systémy. Béhem poslednich let se
vyraznéji pouzivd MIMO technologie v oblasti bezdratové komunikace pro vyznamny
nartist datové propustnosti a dosahu pii zachovani §it ky pasma a celkového vydeje
vyzarovaci energie [2].

MIMO bezdratovd komunikace vyuziva fenoménu vicecestné propagace k zvySeni
propustnosti a dosahu nebo k snizeni poc¢tu prenosovych bitovych chyb, misto snahy o
eliminaci efektu vicecestné propagace, o kterou se snazi tradi¢ni Single-Input Single-
Output [23].

IEEE 802.11

The Institute of Electrical and Electronic Engineers (IEEE) sdruzuje pfes 350 000
elektroinzenyrt a informatikd v cca 150 zemich vSech svétadilii. Tato organizace vyviji a
schvaluje normy pro § irokou i adu pocitacovych technologii. Skupiny experti navrhuji
nové normy, podle kterych pak vyrobci vyvijeji své vyrobky. C islo 802 slouzi pro
oznaceni vSech sitovych norem, dalsi ¢islo oznacuje podskupinu sitovych norem (napf.
¢islo .11 slouzi pro oznaceni norem pro bezdratové sité).

Prvni norma s oznacenim IEEE 802.11 byla pfijata v roce 1997. Jednalo se o radiovou
normu pracujici v pasmu 2,4 GHz s maximalni propustnosti 2 Mbit/s. Norma byla déle
zmodernizovana a dostala oznaceni 802.11 High Rate a dosahovala pienosovych rychlosti
az 11 Mbit/s. V roce 1999 doslo k dal§imu piejmenovani této normy na 802.11b. Dale
vznikla dal$i norma s ozna¢enim 802.11a, kterd ptinesla vyssi rychlost, odlisSnou metodu
rozprostiené¢ho spektra a pracovala ve frekvenénim pasmu 5 GHz. V roce 2002 ptibyla
dal$i norma 802.11g. IEEE poté schvalilo dal$i normu v oblasti bezdratovych lokélnich
siti. Nejednalo se o ¢tvrty typ, ale o dopln€k ke specifikaci 802.11a urcenou pro pouziti
v Evropé [2].

Prehled zdakladnich norem 802.11

802.11b

Norma IEEE 802.11b je v podstaté vylepSena pivodni norma IEEE 802.11. O rychlé
roz§iteni této normy se postarala firma Apple Computer, kteréd jako prvni zavedla dostupné
vyrobky zalozené na této normé. V roce 1997 ji uvedla pod nazvem AirPort. Sada se
skladala z bezdratového ptistupového bodu a PC karty pro notebook Macintosh. Diky
tomu se bezdratova technologie znacné zpopularizovala a roz$itfila. Dnes patii norma
802.11b mezi nejrozsifenéjsi z hlediska dostupnosti zafizeni zaloZenych na této norm¢ a

oblibenosti mezi uzivateli [2].
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Sit¢ zalozené na této normé pracuji s maximalni pienosovou rychlosti 11 Mbit/s a
vyuzivaji rozostieného spektra DSSS.

802.11a

Norma IEEE 802.11a byla schvalena brzy po normé¢ 802.11b v roce 1999. Prace na této
fyzické vrstve.

Norma pracuje na frekvencnim pasmu 5 GHz, teoretickéd prenosova rychlost je 54 Mbit/s a
pouziva metodu rozprostieného spektra OFDM. Vyhodou této normy je, Ze vyuziva pasmo
5 GHz, které nabizi na rozdil od Casto pfeplnéného pasma 2,4 GHz vétsi Sitku a poskytuje
vice kanald pro bezdratovou komunikaci [2].

802.11¢g

Norma IEEE 802.11g byla schvalena v roce 2002. Maximalni rychlost bezdratovych siti
zalozenych na této normé je 54 Mbit/s, pouziva technologii rozprostieného spektra OFDM
a pracuje ve frekvencnim pasmu 2,4 GHz. Dalsi dulezitou vlastnosti je zpétna
kompatibilita s rozsifenou normou 802.11b [2].

802.11n

IEEE 802.11n je WiFi standard, ktery si klade za cil upravit fyzickou vrstvu a podc¢ast
linkové vrstvy, takzvanou Media Access Control (MAC) podvrstvu tak, aby se docililo
realnych rychlosti pres 100 Mbit/s. Nicméné¢ maximalni rychlost mtize byt az 540 Mbit/s.
Mg¢l by se také zvysit dosah [24].

ZvySeni rychlosti se dosahuje pouzitim MIMO (multiple input multiple output)

technologie, ktera vyuziva vicero vysilacich a pfijimacich antén [24].

Standard Rok vydani | Pasmo [GHz] 11\2/[;cxl:;1(::th[lll\/lbi ts] stztl‘f:a
tivodni IEEE

80211 1997 5 54 OFDM

IEEE 802.11a 1999 5 54 OFDM

IEEE 802.11b 1999 2,4 11 DSSS

IEEE 802.11g 2003 2,4 54 OFDM

IEEE 802.11n 2007 2,4 nebo 5 540 MIMO

Tabulka ¢ 1: Pfehled zakladnich norem standardu 802.11

Zdroj: [20]
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Dopliiujici normy 802.11

802.11e

Tato norma zavadi podporu QoS (Quality of Service). QoS zajistuje kvalitu hovorového a
obrazového signalu. To by mélo umoznit realizovat ptenosy citlivé na ztratu paketd, jako
jsou videokonference, multimedidlni ptfenosy, internetové telefonovani atp. Tato norma
nebyla dosud schvalena [20].

802.11f

V roce 2003 byla schvalena norma IEEE 802.11f, kterd zavedla protokol IAPP (Inter-
Access Point Protocol), ktery umoznuje spolupraci ptistupovych bodi od riznych vyrobcti
a vylepSuje mechanizmus predavani stanic mezi dvéma radiovymi kanaly z jedné sité do
sousedni s pfipojenim k jinému pfistupovému bodu tzv. roaming [20].

802.11h

Tato norma zavadi pouziti dynamického vybéru kanalit DCS (Dynamic Channel Selection)
at izeni vysilaciho vykonu TPC (Transmit Power Control) u zafizeni pracujicich
v kmitoétovém pasmu 5 GHz. Norma byla schvélena v roce 2003 [20].

802.11i

Norma 802.11i zavadi nové bezpecnosti mechanismy do hlavnich norem 802.11a/b/g.
Odstranuje predevSim znamé problémy se slabym zabezpecenim a snazi se tak standard
802.11 udélat zajimavym i pro firemni zdkazniky, pro které byla slaba bezpecnost téchto
siti velkym problémem [20].

Bluetooth

Bluetooth je bezdratova radiokomunikacéni technologie pracujici ve frekvencnim pasmu
2,4 GHz a pouziva rozprostfené spektrum FHSS. Technologie Bluetooth je definovana
standardem IEEE 802.15.1 a spada do kategorie osobnich pocitacovych siti PAN. Existuje
nékolik verzi, které se 1iSi dosahem a rychlosti ptenosu. Verze 1.1 s maximalnim dosahem
10 metri a verze 1.2 s dosahem 100 metri. Verze 1.2 se pouziva v drtivé vétSing
souCasnych zafizeni vyuzivajicich Bluetooth. Datova propustnost se pohybuje okolo 1
Mbit/s. V soucasné dob¢ se pripravuje nova specifikace Bluetooth 2.0 ERD, ktera by m¢la
prenosové rychlosti zvysit az na trojnasobek soucasného maxima [2].

HiperLAN

HiperLAN (High Performance Radio Local Area Network) byl vyvinut evropskou
spole¢nosti BRAN v ramci Evropského ustavu pro normalizaci telekomunikaci (ETSI).

Existuje ve dvou verzich HiperLAN/1 a HiperLAN/2. Ob¢ pracuji ve frekvencnim pasmu
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5 GHz a dosahuji ptenosovych rychlosti v ptipadé starsi verze 24 Mbit/s a v piipadé
nov¢jsi verze 54 Mbit/s [2,9].

Na rozdil od siti 802.11 HiperLAN podporuje kvalitu sluzeb pro pienos hovorovych
signalti a videa tzv. QoS, poskytuje také kvalitni zabezpeceni, efektivné  idi spotiebu
energie a umoznuje snadnou konfiguraci [2,9].

WiMax

WiMax (Worldwide Interoperability for Microwave Access) ptredstavuje bezdratovou
technologii ur¢enou pro spojeni na dlouhou vzdalenost a umoziuje vysokou datovou
propustnost. WiMax je definovdn na standardu IEEE 802.16. Tento standard se zacal
vyvijet od roku 1998, ale vétSina praci probéhla v roce 2000 az 2003. Cilem tohoto
standardu je vytvofit snadny a levny zpisob § irokopasmového pfipojeni k internetu pro
metropolitni sité.

Mezi dilezité vlastnosti standardu 802.16 patii podpora systému fizeni kvality sluzeb QoS,
jez je zabudovan do MAC vrstvy a poskytuje diferenciaci nabizenych sluzeb.

Na standardech WiMax se neustale pracuje a tak v nejblizsi dob¢ by se uzivatelé téchto siti
méli dockat také mobilnich zafizeni na tomto standardu v podobné pridavnych karet do
notebooku atp. Zatizeni zalozené na technologii WiMax tak maji §anci stat se postupem
casu vhodnym dopliikkem WiFi siti, tam kde je potieba propojeni na delsi vzdalenosti.

V tomto ohledu se jevi budoucnost WiMaxu jako velmi slibna [10].

3.2.3 WiFi

WiFi (Wireless Fidelity) Aliance pro kompatibilnost bezdratového ethernetu (WECA v
roce 2003 piejmenovana na WiFi Alliance) pfijala oznaceni WiFi jako znacku pro
produkty kompatibilni se standardem IEEE 802.11. WECA byla zalozena piedevSim
dodavateli vyrobkli za ucelem podpory standardu 802.11 a z divodu certifikacniho
programu, ktery ma zajistit vzajemnou kompatibilitu vyrobku od rtiznych vyrobcl mezi
sebou. WiFi Alliance testuje vyrobky a tém, které¢ splnuji dané pozadavky, dava certifikaci
a svoleni k pouzivani loga na jejich zafizeni a marketingovych materidlech. Logo WiFi
predstavuje zaruku toho, ze takto oznacené vyrobky by nemél byt problém propojit mezi

sebou [10].
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Obrazek €. 3: Logo WiFi Alliance zarucuje kompatibilitu. Barevné ovalné znacky s pismenky zpfesiuji,
které standardy zafizeni spliiuje

Zdroj:[12]

Termin WiFi se v posledni dobé pouZziva pro oznaceni vSech siti zalozenych na standardu
IEEE 802.11, coz neni pfesné (ne vSechna zafizeni musi vyhovovat podminkdm WiFi
Alliance), ale je to vzité natolik, Ze je to chapano jako ekvivalent k sitim standardu IEEE

802.11 a/b/g/n [2].

3.3 Podrobny popis IEEE 802.11

Pti stavbé siti zalozenych na normé 802.11 je dilezité tuto normu pochopit. Pomize ndm
to pii posuzovani (ne)vyhod, které sit¢ WiFi nabizeji.

Ziakladni soucasti WiFi sité

Zakladem vSech WiFi siti jsou sitové stanice, které jsou tvofeny sitovym adaptérem
nainstalovanym nebo pfipojenym k pocitaci. Sitovy adaptér obsahuje radio
pfijimac/vysila¢ a vétSinou také anténu, ktera slouzi k zesileni radiového signalu. Dalsi
prvek vétsiny bezdratovych siti je pristupovy bod neboli AP (Access Point). AP prodluzuje
dosah sité a zpravidla i tidi jeji provoz. AP je vybaven radiovym zafizenim podobn¢ jako
sitova stanice.

Aby WiFi stanice a pfistupové body mezi sebou uspésné komunikovali, musi vyuzivat

stejnou normu pro komunikaci, nebo normy mezi sebou navzajem kompatibilni. [2]

3.3.1 IEEE 802.11 a model OSI

OSI (Open System Interconnection) je sedmivrstvy model, ktery popisuje strukturu sité a
Model OSI je hierarchicky, kazda ze sedmi vrstev ma jasné definované funkce potiebné
pro komunikaci a vyuziva pro svou ¢ innost sousedni nizsi vrstvy. Ne vSechny vrstvy
referenéniho modelu OSI musi byt aktivni. Pokud existuje vrstva, ktera je vynechéna
nazyva se nulova nebo transparentni [2].

Komunikace mezi vrstvami se fidi pravidly, kterd se nazyvaji rozhrani a komunikace mezi
vrstvami riznych systému se tidi protokoly. Normy IEEE 802 pracuji na fyzické a sitové

vrstveé jako 802.3 (bézné oznacované jako Ethernet) a 802.11 (bezdratovy protokol - WiFi).
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Protokoly vyssich vrstev referencniho modelu jsou napt. TCP/IP, NETBIOS atd. Tyto

protokoly jsou nezavislé na nizSich vrstvach a pouzivaji tyto nizsi vrstvy jako platformu,

na které pracuji. Vrstvy se Casto ¢leni do podvrstev, které piebiraji jen uréitou ¢ast prace

vrstvy [2].
Vrstvy ISO/OSI [3]

Fyzicka vrstva (physical layer) — komunikace na nejniz$i hardwarové trovni
Spojova vrstva (data-link layer) — kddovani a pienos informaci

Sitova vrstva (network layer) — obsluha pienosovych tras a zprav

Transportni vrstva (transport layer) — fizeni dorucovani informaci a kvality
pfenosu

Relacéni vrstva (session layer) — udrzovani a koordinace komunikace
Prezentaéni vrstva (presentation layer) — formatovani, konverze a zobrazovani
prenesenych dat

Aplikacni vrstva (application layer) — pfenos informaci mezi programy

Obrazek ¢. 4: model OSI

Zdroj:[13]
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3.3.2 Topologie bezdratové sité

Pro oznaceni zakladniho usporadani bezdratové sit¢ se pouziva termin topologie. Jedna se
o fyzické uspotradani pocitacti a dalSich sitovych zatizeni v siti.
Bezdratovou sit’ 1ze nastavit dvéma zplsoby:

¢ IBSS (Independent Basic Service Set) klienti se pfipojuji sami mezi sebou

* BSS/ESS (Basic Service Set/Extended Service Set) klienti se piipojuji

k pfistupovému bodu

IBSS
IBSS je téZ oznacovan jako Ad-hoc rezim. Pracuje tedy v rezimu peer-to-peer to znamena,
ze ke své ¢ innosti nepotiebuji zafizeni v siti pfistupovy bod. Tento rezim je vhodny
zejména pro docCasné propojeni pocitacii, nebo pro sité kde je maly pocet bezdratovych

klientd. Nevyhodou tohoto feSeni je slaba bezpec¢nost [2,5].

Obrazek ¢. 5: Ad-hoc sit’

Zdroj:[14]

BSS/ESS

BSS/ESS téz oznacovany jako infrastrukturni sit’ [2].

BSS je zakladni soubor sluzeb pro sit¢ skladajici se ze zatizeni kterd jsou ve vzajemném
dosahu nebo v dosahu ptistupového bodu [2].

ESS jsou sité¢ s rozSifenym souborem sluzeb, které umoznuji piekryvani ptistupovych

bodt. To rozsituje dosah jedné sité [2].
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Obrazek ¢. 6: Infrastrukturni sit’

Zdroj: [14]

3.4 Hardwarové vybaveni bezdratovych siti

3.4.1 Pristupovy bod (Access Point)

Access Point neboli pfistupovy bod je zafizeni, ke kterému se pfipojuji klienti. AP
zajistuje pristup bezdratovych zafizeni v lokdlni siti, pfistup na internet, most mezi
bezdratovymi zafizenimi a kabelovymi sitémi atp.

Vétsina pfistupovych bodli ma jednu nebo vice antén. VSechny pfistupové body jsou
z hlediska své vnitfni struktury stejné. Kazdy bod obsahuje minimalné jeden radio
prijimac/vysila¢ pracujici na urcité frekvenci podle norem 802.11, programové vybaveni
pro fizeni pfistupového bodu a bezdratové sité, porty pro pfipojeni pristupového bodu ke

kabelové siti (LAN port) a k internetu (WAN port) [2].

Obrazek ¢. 7: Access Point

Zdroj: [15]
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Radiostanice

Pfistupovy bod obsahuje alespoii jednu radiostanici. Tato radiostanice urcuje, kterou
normu bezdratové komunikace zafizeni podporuje. V soucasné dob¢ patii mezi
nejrozsifenéjsi norma 802.11b (11 Mbit/s) [2].

Komunika¢ni porty

Pistupovy bod obsahuje zpravidla ethernetovy WAN port pro pfipojeni na internet. Dale
obsahuje jeden nebo vice LAN portt k pfipojeni lokalni sité [2].

Antény

Soucasti pristupovych bodi je jedna nebo vice antén, které umoziuji komunikaci zatizeni.

K ptistupovému bodu miizeme piipojit také externi anténu pro zvétSeni dosahu [2].

3.4.2 Softwarovy pristupovy bod

Softwarovy ptistupovy bod je pocita¢ vybaveny softwarem pro smeérovani (routovani),
obsahujici jeden nebo vice WiFi adaptert, ethernetovy adaptér a vétSinou je vybaveny

switchem pro pfipojeni do lokalni sité.

3.4.3 Siovy most

Sitovy most (bridge) slouzi ke spojeni dvou segmentd sité. Diky t€émto mostim mohou
dva segmenty LAN sité pracovat jako jedina sit. Mnoho vyrobcti funkci sitovych mostl

integruje do svych ptistupovych bodi [2].

3.4.4 Bezdratovy opakovac

Bezdratovy opakovac ptijima signal od zdroje, zesili ho a dale ho posle do cilového mista.

Opakovace se pouzivaji tam, kde je potieba rozsifit oblast pokryti bezdratové sité [2].

3.4.5 WiFi sitovy adaptér

Soucasti sitového adaptéru

Kazdy adaptér obsahuje radiostanici a konektor, ktery odpovida jednomu vstupnimu nebo

vystupnimu portu pocitace. Sitové adaptéry € asto obsahuji malou anténu pro zvySeni

dosahu anebo konektor pro pfipojeni externi antény.
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Druhy sit’ovych adaptéra

PCI sitové adaptéry

Tyto adaptéry jsou urceny pro stolni PC, komunikace probihéd ptes PCI sbérnici. Témito
zafizenimi lze vybavit jakykoliv stolni pocitac. VétSina téchto rozSifujicich karet ma
vystup pro externi anténu. V dne$ni dobé€ ¢ im dal vic vyrobci integruje WiFi sitové

adaptéry do zakladnich desek [2].

Obrazek ¢. 8: PCI bezdratova karta

Zdroj: [16]

PCMCIA karty

Dnesni notebooky obsahuji jeden nebo vice PCMCIA slotii pro PC karty typ II. VétSina
téchto karet jsou typu II. Vyhodou karet do PCMCIA slotu je jejich snadné instalace,
kompaktni rozméry a cena. Lze je pouzit v noteboocich a v zafizenich vybavenych

PCMCIA slotem [2].

Obrazek ¢. 9: PCMCIA karta

Zdroj: [16]

USB sit’ové adaptéry

USB adaptéry se ptipojuji k pocitaci ptes sbérnici USB. Touto sbérnici je dnes vybaven
kazdy pocita¢ ¢ i notebook. Diky snadné dostupnosti USB jsou tyto adaptéry dnes
nejrozsifenéjsi. Nevyhodou tohoto adaptéru je, Ze v naprosté vétSiné nejsou vybaveny

zadnym konektorem pro pfipojeni externi antény [2].
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Obrazek ¢. 10: USB WiFi klient

Zdroj: [16]

3.4.6 Antény

Antény zvysuji dosah a pokryti WiFi siti. Antény pouze zaostiuji vyzafovanou energii do
urc¢itého sméru, signal nezesiluji.

Sitové adaptéry a pristupové body se dodavaji s anténami. U notebookll jsou antény
integrované [2].

K vétsiné pristupovych bodil a sitovych adaptérii je mozné pfipojit externi antény, které
nahrazuji antény doddvané vyrobci zatizeni jako soucést baleni. To umozniuje zvysit dosah
ptistupovych bodii az na n€kolik kilometrii pfi vhodném umisténi antény [2].
Charakteristické vlastnosti antén [2]:

Siika frekvenéniho pasma (bandwidth) — Jednd se o frekvenéni pasmo (napt. 2,4GHz
pro normy 802.11b/g). Kazda anténa je diky své velikosti vhodna pro konkrétni frekvenci.
Zisk (gain) — Popisuje stupen smérovosti antény. Smeérové antény sméfujici signal
pfimocaie maji vétsi zisk nez antény, které distribuuji signal v SirSim diagramu. Zisk se
méti v decibelech dB a pocitd se podle vzorce 10log(vystupni vykon/vstupni vykon). Zisk
tedy ptredstavuje pomér dvou vykonii a udava se vétSinou v dBi (vztazeno k izotropni
antén¢). Zisk antény vyjadieny v dBi je porovnéni zisku antény s izotropni anténou, coz je
teoretickd anténa s nulovym ziskem/ztratou. Zisk se také miize vztahovat k jednomu
miliwattu, pak je vyjadieny v dBm.

Odstup signalu od § umu S/N (signal to noise) — Vyjadiuje silu radiového signalu
vzhledem k Sumu v daném prostiedi, méti se v decibelech dB.

Vyzarovaci diagram (radiation pattern) - Slouzi pro oznaceni diagramu vyzatfovani
antén v prostoru. Smérové antény provadeéji modulaci linearn€ ve sméru zaméteni antény,
naopak vSesmérové antény pokryvaji kruhovy prostor.

Uhel vyzaiovani (beam width) — Uhel vyzafovani se vyjadiuje ve stupnich a vztahuje se
obvykle k vodorovné roving. Uhel vyzafovani, lze pouZit pro vypodet oblasti pokryti

signalem.
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Polarizace (polarization) — Elektromagnetické viny lze vysilat bud’ s vertikalni, nebo s
horizontalni polarizaci. Polarizace antén mezi vysilacem a pfijimac¢em musi byt stejnd, aby
se predeslo vytvareni signalového Sumu a ztratam anténniho zisku.

Typy antén

Vybér antény zavisi na jejim pouziti. Na vybér jsou jak malé antény vhodné zejména
k notebooklim, tak velké antény uréené¢ pro montdz na stfechy. Vybér antény je vzdy

urcitym kompromisem mezi oblasti pokryti a silou signalu.

Obrazek ¢. 12: Smérova anténa

Zdroj: [17]

Obrazek ¢. 13: VSesmérova anténa

Zdroj: [17]

VSesmérové antény

Jak je z nazvu patrné, vSesmerové antény vyzatuji signdl vSemi sméry. Obvykle jsou tyto
antény sloupcového tvaru a umist'uji se ve vertikalni poloze. Vyhodou téchto antén je, ze
pokryvaji velkou oblast a jsou vhodné tam, kde jsou zafizeni rozprostfena v kruhovém

prostoru. Cim vétsi zisk mé vSesmérova anténa, tim plossi signal vyzatuje. Nevyhodou
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tohoto typu antén je, Ze v bezprosttedni blizkosti a pod urovni této antény se naléza mrtvé
misto [2].

Sektorové antény

Jsou obdobou vsesmérovych antén. Jejich uhel vyzarovani je na rozdil od nich maximaln¢
180 stupiti. Jelikoz jsou sektorové antény smérovejsi, dosahuji tak vétsiho zisku a jsou
méng citlivé na Sum. Sektorové antény jsou vhodné tam, kde zafizeni lezi v jednom sméru
[2].

Yagi antény

Tyto antény jsou uréeny pro propojeni pristupovych bodl na delsi vzdalenosti. Yagi antény
maji thel vyzatovani 15-60 stupni a poskytuji vyssi zisk nez sektorové antény [2].
Parabolické antény

Parabolické antény jsou vhodné pro venkovni instalaci. Dosahuji nejvétsich zisku a jsou

vysoce smérové, a proto se hodi k propojeni ptistupovych bodl na velké vzdalenosti [2].

3.4.7 Konektory a kabelova vedeni

Kabely se ve WiFi sitich pouzivaji k propojeni antény s ptistupovym bodem nebo sitovym
adaptérem. Pii vybéru kabelu pro WiFi sit’ je nutné vybrat spravny a to predevsim
z hlediska jeho pouziti, vybérem nevhodného kabelu mtze dojit k utlumu signélu a dosahu
antény.

Koaxialni kabel je zdrojem tlumu, ¢im del$i kabel pouzijeme, tim vétsi Gtlum zptisobi. Na
kratké vzdalenosti (do 10 metrt) je vhodné pouzit tenké kabely s primérem 5 mm, jejich
utlum je okolo 0,5 dB/m. Jejich velkou vyhodou je §iroka dostupnost konektord (napft.
RSMA konektory, TNC, SMA atd.).

Pro delsi vzdalenosti a venkovni pouziti jsou vhodnéjsi koaxialni kabely s primérem 11
mm. Dosahuji niz§iho Gtlumu okolo 0,22 dB/m a tak se mohou pouzit i na del$i vzdalenost.
Maji také kvalitnéj$i dielektrikum, a proto jsou odolné&jsi proti ruseni.

Koaxialni kabely se vedou co nejkratsi cestou, bez prudkych ohybt, krouceni a smycek.
Kabel se nesmi namotavat na kovové trubky ani stozary a nesmi se ani vést uvniti téchto
stozart,, nepouzivaji se kovové priachodky [3].

Podobné jako kabely tak i konektory predstavuji ztratu signalu. Pouzivaji se konektory
typu SMA, TNC a N. Typ konektoru musi také odpovidat konektoru dané antény a mit

opacnou polaritu [3].
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4 Sprava siti

4.1 Sprava a konfigurace pristupového bodu

Ptistupovy bod umoziiuje spravu a konfiguraci pomoci konfigura¢niho softwaru.

4.1.1 Moznosti konfigurace pristupovych bodi [3]

SNMP (Simple Network Management Protocol) oznacuje protokol a standard
zptistupnujici dohodnuté postupy, pravidla a architekturu pro management siti TCP/IP
nebo IPX a jejich sitové prvky. VyZzaduje znalosti terminologie a neni tak uzivatelsky
pratelsky oproti klientskému softwaru.

Webové rozhrani je dnes nerozsitenéjsi zpiisob konfigurace ptistupovych bodid. Webovy
prohlize¢ je standardni soucasti kazdého opera¢niho systému, umoziiuje snadnou
konfiguraci a spravu piistupového bodu.

Telnet oceni uzivatelé, kteti vyzaduji dalkovou spravu ptistupovych bodu.

4.1.2 Pristup na internet [2, 3]

Ptistupovy bod umoziuje sdileni ptfipojeni na internet. Zptusoby jakymi se ptistupovy bod
autorizuje a konfiguruje do site internet je nasledujici:

Automatické ziskani IP adresy. Pristupovy bod si vyzada IP adresu od serveru a tu si
necha, dokud se od internetu neodpoji

Staticka IP adresa. Poskytovatel internetového pfipojeni piidéli permanentni vefejnou IP
adresu.

PPPoE (Point-to-Point over Ethernet) neboli dvoubodovy protokol pies ethernet. Toto
pfipojeni vyuzivaji n€kteti poskytovatelé internetu pro piipojeni DSL nebo kabelovych
uzivatelt k jejich siti.

PPTP (Point-to-Point Tunneling Protocol) pouziva se pro pfipojeni k ADSL lince.

DHCP (Dynamic Host Configuration Protocol) pfistupovy bod mtze ziskat IP adresu pro

sebe od poskytovatele internetu namisto pouziti statické IP adresy.

4.1.3 DHCP server
DHCP server poskytuje pocitacim piistup na sit’ pfes TCP/IP protokol. Kazdému pocitaci
na siti pfitazuje IP adresu dynamicky. IP adresa slouzi k jeho identifikaci. V kombinaci

s ptekladem sitovych adres NAT (Network Address Translation), ktery umoziuje, aby
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n¢kolik pocitact sdilelo jednu vetejnou IP adresu. Vsechny pocitace propojené do site tak
mohou vyuzivat jednu vetejnou IP adresu pfitazenou od poskytovatele internetu.

DHCP server je standardnim vybavenim ptistupovych bodu, a vétSina jich obsahuje i NAT

[2].

4.1.4 Verejné a privatni IP adresy

Verejné 1P adresy pfid€luje poskytovatel internetového ptipojeni a slouzi k jednoduché
identifikaci na internetu. Privatni IP adresy se pouzivaji k identifikaci pocitac¢e v lokalni
siti a nejsou na internetu rozeznavany. Pokud chceme pfipojeni k internetu sdilet, musime
za jednu vetejnou IP adresu, kterou dostaneme od poskytovatele internetového piipojeni
schovat lokalni sit’. K sdileni vefejné IP adresy slouzi smérovaci funkce ptistupového bodu
NAT. DHCP server pfifadi kazdému pocitaci v lokalni siti privatni IP adresu a sam se
pfipoji na internet pomoci vefejné IP adresy. Piistupovy bod tak pfedava internetové
pakety pocitacim na lokalni siti. VSechny pocitace jsou pak ptipojeny pies jednu vetejnou

IP adresu [2].

4.1.5 Firewall [2]

Firewall chrani pocita¢ pfed vn&jSim napadenim a nezéddoucim prinikim do sité
z internetu. Tuto ¢ innost vykondva blokovanim prostfedkd, které vyuzivaji specifické
internetové a sitové aplikace.

Internetové aplikace (napt. elektronickd posta, web FTP atd.) pouzivaji pro komunikaci
takzvané komunikacni porty. Kazda aplikace ma pro svoji komunikaci pfifazeny Cisla
portl, které¢ pouzivaji pro svoji komunikaci. Kazdy port ma své ¢islo (naptiklad webovy
prohlize¢ pouziva port 80, FTP pouziva port 21 atd.).

Jestlize je port na pocitaci otevien miize s nim navazat komunikaci kdokoliv, kdo zna IP
adresu daného pocitace. Mohou komunikovat bud’ pomoci aplikace, kterd je k tomuto
ucelu urcena, nebo pomoci specialniho softwaru, ktery umi detekovat oteviené porty.
Ptipadny uto¢nik mize prostiednictvim téchto nastrojii do pocitace proniknout.

Firewall umoznuje zablokovat v§echny nestandardni porty, které uzivatel nepotiebuje a tak
chranit pocita¢ pred nezddoucimi navstévniky. Také umoznuje nastavit pristup na urcité
porty nebo jen z ur€itych portd.

Firewall ptistupového bodu chrani sit' proti prinikim z internetu prostfednictvim
blokovani komunikace, kterd ptichazi z portu WAN (vnéjsi sit’). Pocitace, které jsou

pfipojeny za timto firewallem tedy na lokalni siti (vnitini sit) jsou chranény
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prostiednictvim firewallu proti prinikiim z internetu, ale komunikace na tirovni lokalni sité
probihéd bez omezeni.

Firewall pfistupového bodu neobsahuje tolik funkci jako softwarovy firewall. Softwarovy
firewall nabizi mnoho dalsich doplikovych sluzeb a funkci. Je vhodné nespoléhat se jen na
firewall pfistupového bodu a lze proto doporucit instalaci softwarového firewallu na vSech

pocitacich.

4.1.6 DMZ — demilitarizovana zona

Demilitarizovanad zéna umoziuje, aby byl pocita¢, ktery je ve wvnitini siti viditelny a
pristupny z internetu bez ochrany firewallu. V tomto nastaveni bude ptistupovy bod
sméfovat veskerou komunikaci na pocita¢ v DMZ bez kontroly a omezeni. Toto nastaveni

se pouziva pii provozu webovych ¢i mailovych servert [2].

4.1.7 Pfesmérovani porta

Piesmérovani portii (Port forwarding) pfedstavuje moznost, jak na vnitini siti provozovat
sluzby dostupné z internetu. Pfesmérovani portti umozni vybrat jeden nebo vice pocitaci a
jeden nebo vice portt, které budou k dispozici pro vnéjsi sit’, zatimco zbyvajici ¢ast vnitini
sit¢ zastane chranéna. Pocitac, na ktery je provoz pfesmérovan, musi mit nastavenou
statickou IP adresu. Piesmérovani vyuzivaji naptiklad on-line hry, IP telefonie, peer-to-

peer klienti [2].

4.1.8 Filtrovani

Rada pfistupovych bodt umozituje filtrovani sluzeb a pfistup na internet. Pomoci filtri
muzeme blokovat urcité servery, omezit ptristup na zaklad¢ kli¢ovych slov nebo zdrojové

domény, omezit pfistup v urcitych hodinach a na urcité porty [2].

4.1.9 VPN (Virtual Private Network)

Virtualni privatni sit’ umoziuje pocitac¢iim pripojenym k internetu bezpecné pristupovat
k prostfedkiim privatni sité. K privatni siti ptistupuje pocitac prostiednictvim internetu,
pricemz dochdzi k Sifrovani vSech dat prenaSenych ze vzdaleného pocitace na privatni sit’.
Tato sluzba umoziuje, aby zaméstnanci vyuzivali privatni sit i kdyz se nachazeji mimo
kancelaf.

VPN zajistuje vetsi bezpecnost prendSenych dat nez bezpeCnostni mechanizmy normy
802.11. Mezi nejpouzivanéjsi protokoly patii PPTP a L2TP. U spravce sité¢ je nutné si
ovéfit, jaky druh ptistupu sit’ podporuje [5].
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5 Bezpecnost siti

Bezdratova sit’ ma jednu velkou nevyhodu, vychazejici z principu komunikace téchto siti.
Na rozdil od kabelovych siti na to, aby nékdo mohl odposlouchévat komunikaci, staci
zachytit vysilany signal.
Pomoci dalSich nastrojii nebo programi voln¢ dostupnych na internetu miize uto¢nik
snadno zachytavat hesla a dalsi citliva data.
Mezi dal$i bezpecnostni rizika bezdratovych siti patfi zabranéni neautorizovanému
pristupu do sité.
Bezpecnost bezdratovych siti 1ze rozdé€lit do dvou hlavnich skupin:

« Sifrovani — zabezpe&eni pienasenych dat proti odposlechnuti

* Autentizace — zabezpeceni proti neopravnénému piistupu
5.1 Sifrovani

5.1.1 WEP (Wired Equivalent Privacy)

Vétsina bezdratovych siti pro své zabezpeceni pouzivd WEP. Jedna se o standard
zajistujici bezpe€nost bezdratové sit€¢ na Urovni radiové ¢ asti. To znamena na Uroven
pristupového bodu, za nim jiz bezpecnost neni zajistovana a musi byt realizovana jinymi
prostiedky (napi. HTTPS, SSH, VPN) [3, 5].

Proces §ifrovani zacina tim, ze WEP z neSifrovaného textu vypocita 32 bitovy cyklicky
redundantni soucet (CRC), ktery zajistuje integritu dat. Tento soucet se piipoji za
prendSenou zpravu. Dale se vezme tajny kli¢ a pfipoji se k inicializacnimu vektoru.
Kombinace inicializacniho vektoru a tajného klice se pfedd do generatoru
pseudondhodnych ¢isel RC4, jehoz vystupem je §ifrovaci kli¢. Sifrovaci kli¢ je sekvence
nul a jedni¢ek dlouhd jako piivodni zprava plus kontrolni soucet. Dale dojde k logickému
sou¢tu XOR mezi textem spojenym kontrolnim souctem a §ifrovacim klicem a vysledek je
Sifrovany text.

Pokud pred Sifrovany text pfipojime hodnotu inicializa¢niho klice a mezi timto kli¢em a
zaSifrovanou zpravou provedeme operaci XOR dostaneme zpét ptivodni hodnotu. Znovu se
pro ni vypocita kontrolni soucet a porovna se s prijatym souctem. Pokud soucty souhlasi,
zprava je v poradku [5].

Hlavni chybou v navrhu protokolu WEP je, Ze neni specifikovano, jak se ma generovat
inicializac¢ni vektor. Inicializacni vektor je 24bitova hodnota ptidavand pted tajny klic.

Tato kombinace slouzi k inicializaci generatoru RC4. Zakladnim pozadavkem §ifry RC4
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je, aby za zadnych okolnosti nebyla znovu pouzita stejnd inicializa¢ni hodnota. Coz je také
problém protokolu WEP, protoze neni jasné definovéno, jak inicializa¢ni vektor generovat.
K odeslani kazdého paketu je potieba, aby generator RC4 inicializoval jinou hodnotu a
v piipadé¢ pouziti vysSich prenosovych rychlosti se vycerpd cely 24 bitovy prostor
inicializa¢niho vektoru za péar hodin. V tom okamziku se musi znovu pouzit pouzitd
hodnota inicializa¢niho vektoru a tim se porusuje zakladni pravidlo RC4, zakazujici
opakované pouziti stejného klice.

DalSim bezpecnostnim problémem standardu WEP je, Ze pouziva §ifrovaci mechanismus
se sdilenym klicem. To znamena, Ze pouziva pro §ifrovani i deSifrovani stejnou tajnou
hodnotu (kli¢). Odesilatel i pfijemce musi znat hodnotu kli¢e. Problém je v tom, Ze
protokol 802.11 nefesi spravu tohoto kli¢e a jeho distribuci mezi uzivateli. Kazdy klient
bezdratové sit¢ obdrzi kli¢, ktery si musi ve své konfiguraci sdm nastavit. S rostoucim
poctem klientl tak roste pravdépodobnost, ze kli¢ bude neopravnéné distribuovan [3, 5].
WEP definuje délku klice 40 bitd, pred téchto 40 bitd se predsazuje inicializacni vektor o
délce 24 bitd. Nekteti vyrobei uvadéji, ze jejich vyrobky podporuji 64 bitovy WEP (klic =
40 bitd + 24 bitt IV = 64 bitil) nebo i1 128 bitovy WEP. Tento udaj neni ptesny, protoze 24
bitl tohoto klice je inicializacni vektor, ktery se pfenasi nesifrovany. To znamena, ze délka
klice je 40 nebo 104 bitut [5].

I pfesto Ze méa protokol WEP tadu zranitelnych mist, ktera vyrazné omezuji jeho schopnost
chranit pfenaSena data, predstavuje WEP zikladni zabezpeceni pro bezdratové sité
nepiendsejici dulezity obsah. Zékladnim problémem WEP protokolu je chybna
implementace inicializacniho vektoru a tim poruseni zakladniho pozadavku RC4 — nikdy

neopakovat stejny klic.

5.2 Autentizace

Autentizace neboli f izeni pfistupu do sité je realizovano jako zabranéni nepovolanym
osobam vstupu do bezdratové sité. Klientské stanice bezdratové sité musi zazadat o
autentizaci do sité, zatimco sit’ se vi¢i stanicim autentizovat nemusi. Z tohoto pohledu ma
pristupovy bod privilegované postaveni jako soucast sitové architektury [3].
802.11 specifikuje dvé metody pro autentizaci:

* Open-system autentizace

¢ Shared-key autentizace
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5.2.1 Open-system autentizace

Tato metoda autentizace spociva v tom, zZe pristupovy bod pifijme klientské zafizeni na
zaklad¢ udaju, které mu poskytne, aniz by je ovéroval. Klient posila svoji identifikaci
v podobé SSID (Service Set Identifier). U ptistupovych bodt se doporucuje SSID vypnout,
a to z toho divodu, ze pristupovy bod, ktery SSID vysild, mize kazda stanice piijmout a

pouzit pro neopravnény piistup do sité [3].

5.2.2 Shared-key autentizace

Autentizace se sdilenym klicem. Princip této autentizace je, ze kazdé zatizeni, které chce
pristupovat do sité, se musi prokazat ptistupovym kli¢em. Ptistupovy bod ovéfi platnost
tohoto klice a pak zafizeni autentizuje. Ovéteni probiha tak, Ze pfistupovy bod odesle
ndhodné ¢ islo, bezdratovy klient toto ¢ islo zakodduje algoritmem RC4 s pomoci
pristupového klice a odeSle zpét ptistupovému bodu, ktery je dekoéduje. Pokud se
dekodované ¢ islo rovna odeslanému ¢ islu, je klient autentizovan. Standard 802.11
vyzaduje, aby kazdé zafizeni simplementovanym WEP zabezpecenim bylo schopno

vyuzivat autentizaci se sdilenym kli¢em [3].

Obrazek ¢. 14: Autorizace Sdilenym klicem (shared-key)

Zdroj: [18]

5.2.3 Filtrovani adres

Autentizace zalozena na filtrovani MAC adres spoc¢iva v tom, ze administrator sit¢ mutze
pro kazdy ptistupovy bod zadat seznam MAC adres, jimz je povolen piistup do bezdratové
site. MAC adresa je unikatni adresa kazdého sitového zatizeni a slouzi k jeho jednoznacné

identifikaci.
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Existuji i varianty zalozené na autentizaci pomoci MAC adres. Napiiklad Ize vytvofit
seznam MAC adres, kterym je naopak pfistup do sité¢ zakdzan, omezit ptistup ¢asove anebo
umoznit pouzivat jen urcitou Sitku pasma atp.

Problém autentizace pomoci filtrace MAC adres je, Ze MAC adresa je jako jednoznacny
identifikator ulozen v programovatelné¢ paméti, lze ji tudiz ménit a tim obejit filtrovani.
Z tohoto dtivodu se také vice prosazuje pouzivani seznamiit MAC adres, které maji ptistup
ma pfistup do sité povolen nez si ndhodné upravit MAC adresu, ktera ma pfistup do sité

zakéazan [3].

5.2.4 802.1X, EAP (Extensible Authentication Protocol) [5]

802.1X je zalozen na protokolu EAP, jedna se o mechanizmus prenosu EAP pakett
prostiednictvim spojové vrstvy LAN. Zpravy EAP se zapouzdiuji do ramct 802.1X.
Jeho zékladni tfi komponenty jsou:

 Zadatel — klient pozadujici p¥istup k siti

* Autentizator — typicky pfistupovy bod povolujici nebo blokujici provoz

* Autentizaéni server — systém udrzujici autentizacni informace
Aby mohl fadn¢ protokol fungovat, je nutné, aby byl jak protokol 802.1X tak zvoleny EAP
konzistentné podporovan ve vSech komponentach.
Autentizator funguje stejn¢ jako dynamicky firewall. Dokud neprobéhne autentizace,
nepropusti zadny provoz kromé zprav protokolu 802.1X. Zavadi dva virtualni porty fizeny
a nefizeny port. Nefizeny port je zpocatku v neautorizovaném stavu (je blokovan veskery
provoz) po autentizaci klienta dojde k pfepnuti do autentizovaného stavu a muze jim
prochazet sitovy provoz.
Klient (Zadatel) odesle pocateéni zpravu EAP Start na piistupovy bod (Autentizator), ktery
odpovi dotazem na identifikaci ramcem EAP Requtest/Identity.
Klient odpovi rovnéz ramcem EAP Requtest/Identity, ve kterém se identifikuje.
Autentizator tuto informaci piedé autentiza¢nimu serveru.
Autentizacni server posle pfistupovému bodu zpravu obsahujici povoleni/zékaz ptistupu
daného klienta do sité, kterd v sobé obsahuje informaci EAP Success/Failure a je
preposlana klientovi.
Nasledné provede autentizacni server ovéfeni a odpovi ptistupovému bodu ramcem EAP

Success/Failure. V ptipadé obdrzeni ramce EAP success, pfepne piistupovy bod fizeny
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port u neautorizované¢ho stavu do autorizovaného stavu a povoli normalni sitovou

komunikaci.

Obrazek €. 15: Autentizace podle 802.1X

Zdroj: vlastni

Protokol 802.1X pouziva k Sifrovani datové komunikace pro kazdé autentizované zatizeni
dynamicky generované klice. Tyto kli¢e jsou zndmy jen danému zatfizeni. Maji omezenou
zivotnost a vyuzivaji se k Sifrovani rdmct na daném portu, dokud se zafizeni neodhlési

nebo neodpoji [3, 5].

5.3 WPA (WiFi Protected Access)

WPA je novy bezpecnostni mechanismus ratifikovany WiFi Alianci. Pivodné byl WPA
vyvijen jako bezpecnostni norma 802.11i. Bylo nutné vSak co nejdiive vydat novy
bezpecnostni protokol a tak doslo k tomu, ze se vzalo to, co uz bylo hotovo v normé
802.11i a vznikl WPA, ktery je v podstaté podmnozinou normy 802.11i. WPA Ize
implementovat prostfednictvim aktualizace firmwaru a softwaru. Obsahuje nastroje
Sifrovani TKIP (Temporal Key Integrity Protocol) a fizeni ptistupu (802.1X).

TKIP vyuziva stejného algoritmu Sifrovani jako WEP, pouZziva standardné 128 bitovy kli¢
a docasné dynamické kli¢e, které pomoci automatického mechanizmu méni kazdych 10
000 pakett. Dale TKIP obsahuje vylepsenou funkci kontroly integrity MIC (Massage
Integrity Code) a vylepSena pravidla generovani inicializaéniho vektoru vcetné
sekvenénich pravidel [5]. WPA ptedstavuje fes eni vSech znamych problémi protokolu

WEP.

5.4 IEEE 802.11i

S hlavnimi pfednostmi nové bezpecnostni normy IEEE 802.111 jsme se seznamili
v piehledu doplikovych norem standardu 802.11.

AES (Advanced Encryption Standard) nabizi rizné rezimy ¢innosti, ve specifikaci 802.111
pouziva ¢itatovy rezim s protokolem CBM-MAC (Cipher Block Chaining-Message
Authentication Code) obvykle oznacovany jako AES-CCMP (AES-Counter Mode CBC-
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MAC Protocol), ktery zajistuje Sifrovani. CBC-MAC pak zajist'uje autentizaci a integritu
dat [5].

AES S§ifra pracuje se symetrickym klicem, coz znamena, Ze text Sifruje i desifruje stejnym
sdilenym tajnym kli¢em, ale na rozdil od Sifry RC4 pracuje s bloky o velikosti 128 bitti a
byva tak oznaCovana jako blokova §ifra. Cely vstupni text se rozdéli na 128 bitové bloky.
Ty se postupné XORuji se 128 bitovym pokazdé noveé generovanym vystupem AES tak
dlouho, dokud neni cela zprava zaSifrovana. Nakonec se ¢ita¢ vynuluje a XORuje se
hodnota MIC, ktera se ptidava na konec ramce [5].

CCPM obsahuje algoritmus MIC, zajist'ujici ovéteni, ze nedoslo k modifikaci ptenasenych
dat. Vypocet MIC je zalozen na hlavickovych hodnotich vychazejici z inicializa¢niho
vektoru a zdalSich hlavickovych informaci v 128bitovych blocich a pocitd se ptes
jednotlivé bloky az na konec zpravy, kde se vypocte konecna hodnota.

Vysledkem je mnohem silngjsi §ifra, kterd ma vSak zvySené naroky na vykon. Z tohoto
diivodu vyzaduje AES novy hardware a neni tudiz zpétné kompatibilni s prvni generaci

bezdratovych zatizeni [5].
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6 Navrh a implementace v ramci zvolené sité

6.1 Diivody, cile a prinosy zavedeni bezdratové sité na ISP

Pro to, aby mohl byt spustén néjaky projekt, je tfeba mit pfesné stanovené cile a diivody,
pro¢ takovy projekt viibec zacinat. Nékteré vyhody zavedeni bezdratové sité na ISP jsou
velmi vyznamné a to zejména v konkrétnim vyuziti v akademickém prostredi. V ptipadé
zavedeni WiFi na ISP by se nejednalo ani o vefejné ptistupnou sit’, jejimz ptikladem mutize
byt naptiklad kavarna ¢i prostor letiStni haly, ani o interni, zcela uzavienou lokalni sit,
dostupnou pouze pro registrované zaméstnance, jak je tomu v ptipad¢ riiznych obchodnich
subjektt. Vysledkem muze byt nékolik variant rizné zohlediujicich, kdo se do sité
prihlasuje. Takova varianta je potom zavisla pfedevsim na planovaném ucelu vyuziti a na
samotné technické realizaci bezdratové sité [6].

Nasleduje piehled hlavnich divodu, pro¢ je bezdratova sit' na ISP zavedena. Samoziejmé
jsou tyto divody také nejvétSimi piinosy pro celous kolu. Jsou rozdéleny podle
jednotlivych skupin uzivatelt:

a) Studenti

Studenti vlastnici notebook, PDA nebo jina mobilni zafizeni jiz nemusi ¢ ekat na volné
misto u pevnych PC.

Mohou se pfipojit k Internetu, kdykoliv a kdekoliv (na urenych mistech predpoklada se
pomeérné husté pokryti).

Vznikd moznost pfipojeni takovych prostor, u kterych je pfipojeni pevnou linkou bud'
prilis nakladné, nebo z jinych divod.

Jednoduché a ikvalitni pfipojeni v knihovné umozni studentim pfipravovat se s
neomezenym piistupem k informacim v klidu a na adekvatnim miste.

Rozsifuji se moznosti zavedenych vyukovych systémti. Mohou vzniknout nové kurzy s
vyuzitim bezdratové technologie. Studenti mohou zpracovavat zadany ukol na libovolnych
mistech a online konzultovat s vedoucim kurzu. Také budou moci vyuzivat své notebooky
1 na nepocitacovych predmétech.

Sdileni znalosti s ostatnimi studenty bude piinosem pro vétsi informovanost studentti a
umozni zrychleni jejich doby reakce na jakékoliv podnéty.

Z dlouhodobého hlediska zavedeni znamena zlepSeni nejen jejich informatickych znalosti,
ale 1 zvySeni jejich vSeobecné trovné vzdélani diky rychlejsimu a kvalitnimu pfistupu k

informacim.
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b) Ucitelé

Zvyseni flexibility a mobility zaméstnancu.

Také se otviraji nové cesty ve vyuce. Ucitelé maji moznost vytvaret nové zptisoby vyuky
studentl, naptiklad idedlni je pouziti pro projektovy styl prace na hodinach. Zaméstnanci
mohou mit specidlni pfipravy na svych noteboocich a mohou je z nich prezentovat
studentim pfimo.

Urychli se komunikace nejen se studenty, ale i s ostatnimi spolupracovniky v celém aredlu
Skoly. Moznost pracovat spole¢né v libovolném tymu kdekoliv, napt. v zasedaci mistnosti
a sdilet dokumenty a jiné zdroje na zakladé vytvoreného spojeni peer-to-peer.

¢) Ostatni

Ideélni vyuziti pro zvané prednasky, kdy si specialni uzivatelé ¢i hosté prinesou vlastni
notebook a mohou vyuzivat ptistupu k Internetu.

Obrovskd vyhoda pro § kolu jako celek je moznost vyuziti pfi poradani jakychkoliv
konferenci.

Dojde ke zvySeni prestize $koly.

d) Obecné prinosy

Predevsim zvysSena flexibilita a mobilita uzivatelli - konkrétni pfinosy jsou jiz zminény
vyse. Jednd se o pomérné snadnou instalaci, pfedevsim s vyuzitim PoE (Power over
Ethemet) dojde k vyraznému zvySeni stability a kontroly nad systémem. Jednoducha je i
ptipadna rekonfigurace sité.

Pfi planovani navrh WiFi sité je vhodné postupovat v krocich a pfed samotnou realizaci je
nutné si ujasnit nékteré zakladni aspekty budouci bezdratové sité.

Propustnost sit€é — pozadavky na propustnost sité patii mezi zakladni. Pokud chceme
vyuzit maximalni propustnost, nabizi se moznost vyuzit zafizeni podporujici nejnovéejsi
normu 802.11n. Pokud plénujeme provozovat na WiFi siti i zafizeni zalozend na starSich
normach je vhodné zvazit, zda se viibec vyplati investovat do zafizeni podporujici novou
normu.

Oblast pokryti — pozadavky na pokryti jsou dualezité pii planovani vétSich WiFi siti.
Musime si navrhnout orientaéni mapu a do ni zakreslit rozmisténi pfistupovych bodd,
antén a oblast jejich pokryti.

Mobilita — u WiFi siti, kde je pozadovana mobilita je nutné zajistit plynulé prechody od
jednoho ptistupového bodu ke druhému za béhu sitového ptipojeni.

Uzivatelé — pocet uzivatelll a jejich naroky na pouzivani sité je dilezity parametr v ptipad¢

sdileni Sirokopasmového internetu. Pfedevsim pak néaroky uzivatelii na rychlost, odezvu a
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agregaci sdileného internetu. Je diilezité kapacitu sdilené internetové linky nastavit tak, aby
nebyla pretéZovana a byla tak zajiSténa dostate¢na kvalita této sluzby.

Logika sitového planovani — musime navrhnout hierarchii pfidélovani IP adres
uzivatelim. Je velmi vhodné adresy pridélovat podle néjakého kli¢e (napt. podle lokalit).
Nastavit smérovani provozu a rozhodnout, zda bude vhodné pouzivat DHCP server.
Aplikace — né¢které specifické aplikace vyzaduji pro svoji ¢ innost podporu nékterych
sluzeb pristupovych bodl a ne vSechna zatizeni tyto sluzby podporuji. Je tedy nutné si
zjistit, jaké aplikace budou pouzivany na dané WiFi siti a pfi pofizovani hardwaru s tim
pocitat.

Bezpecnost — Nastaveni sily zabezpeceni sité, pfedevsim pak autentizace. Musime se
rozhodnout, zda sit' bude oteviend s volnym pfistupem nebo somezenym piistupem
k dtlezitym prostredktim.

Vliv prostifedi — musime posoudit vliv prostiedi na bezdratovou sit’, zjistit zda signal musi
prochazet pres piekazky nebo jsou-li pfistupové body v pfimé viditelnosti atp. Zjistit
ostatni sit¢ v dané lokalit¢, vyhnout se vzijemnému ruseni s ostatnimi bezdratovymi

sitémi.

6.2 Obecné informace

Sit’ je vhodné realizovat dle standardu IEEE 802.11g (WiFi). Bezdratové sitové prvky
tohoto standardu pracuji v bezlicenénim pasmu 2,4 GHz a maximalni dosahovana
prenosova rychlost je 54 Mbit/s. Maximalni realnd prenosova rychlost je zhruba polovi¢ni.
Druhé polovina je pouzita pro pienos zabezpeceni afizeni sit€. Navrhované pfistupové
body dokazou pracovat i dle standardu IEEE 802.11b, kdy je maximalni ptfenosova
rychlost 11 Mbit, realné 5,5 Mbit/s. Pokud je ovSem piistupovy bod v kombinovaném
rezimu, kdy komunikuje jak dle standardu g i b soucasné, nedosahuje redlné¢ vysSich
prenosovych rychlosti jak 16 Mbit/s [4].
Pouzita sit’ova zarizeni
Pristupovy bod:

* Cisco Aironet 1240AG Series 802.11A/B/G
Doporucena koncova zarizeni:

* AirPort Extreme (Wi-Fi 802.11g)

¢ AirPort Extreme Wi-Fi (zalozeno na IEEE 802.11n); IEEE 802.11a/b/g

kompatibilni
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6.2.1 Specifikace Cisco Aironet 1240AG Series 802.11A/B/G

Ptenosové rychlosti

802.11a: 6, 9, 12, 18, 24, 36, 48, a 54 Mbps

54 Mbps
Standardy IEEE 802.11a, 802.11b, a 802.11g
Uplink Autosensing 802.3 10/100BASE-T Ethernet

Frekven¢ni pasma

2.412 to 2.472 GHz; 13 kanal
5.15 to 5.35 GHz; 8 kanala
5470 to 5725 MHz; 11 kanal

Moznost pfipojeni antén

2.4 GHz - Dual RP-TNC konektory
5 GHz — Dual RP-TNC konektory

Rozméry

16.76 x 21.59 x 2.79 cm

Vaha

0,907 kg

Pracovni podminky

Skladovaci teplota: -40 to 85°C
Provozni teplota: —20 to 55°C
Operacni vlhkost: 10 to 90 %

Pamét 32 MB RAM
16 MB flash
Piikon 100 to 240 VAC; 50 to 60Hz (zdroj)

36 to 57 VDC (zafizent)

Dalsi moznosti napajeni

Mistni sit’
Cisco Aironet power injector
802.3 AF switche

Tabulka €. 2: Specifikace Cisco Aironet 1240

Zdroj: [19]

Obrazek ¢. 16: Cisco Aironet 1240

Zdroj: [19]

1. konektor 2,4 GHz antény (levy)

6. Port konzole

2. Ethernet status LED

7. port Ethernet

3. Radio status LED

8. napdjeci port

4. Status LED

9. konektor 2,4 GHz antény (pravy/primarni)

5. tlacitko pfepindni rezimu

Tabulka €. 3: Popis jednotlivych konektord a diod na ptistupovém bodu Cisco Airone 1240

Zdroj: [19]
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Obrazek ¢. 17: Cisco Aironet 1240

Zdroj: [19]

1. konektor 5 GHz antény (levy) 3. otvor pro bezpecnostni zamek

2. konektor 5 GHz antény (pravy/primarni)

Tabulka €. 4: Popis jednotlivych konektord a diod na piistupovém bodu Cisco Airone 1240

Zdroj: [19]

Vyhodou tohoto pfistupového bodu je, Ze k nému mizeme ptipojit dvojici antén. A to bud’
antény pracujici v rezimu 2,4 GHz, nebo 5 GHz. V nasem ptipadé jsem pouzil dvojici

sektorovych antén pracujicich na frekvenci 2,4 GHz.

6.3 Navrh rozmisténi bezdratovych pripojnych bodi

Na planech neni zakreslen venkovni pfistupovy bod, ke kterému je pfipojena vSesmérova
anténa umisténd na kominé. Kterd pokryvd venkovni plochy, jako jsou parkoviste,

fotbalové hiisté, tenisové a basketbalové kurty a misto s hfistém ve skolce.

42




Obrazek ¢. 18: Prvni nadzemni patro kde se nachézi Skolka, prvni stupen zakladni Skoly a druhy stupeni
zékladni Skoly

Zdroj: vlastni
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Obrazek €. 19: Druhé nadzemni patro kde se nachéazi nizsi stupenn zakladni Skoly, stiedni Skola, pocitacové

laboratofe a kancelare

Zdroj: vlastni
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Jedind ¢ ast§ koly kde neni planovano umistit piipojny bod je télocvicna Skoly.
Nepredpoklada se, Ze si studenti budou nosit pocitace do vyuky. V piiloze ¢. 2 naleztnete
kompletni seznam a umisténi bezdratovych bodli na Mezinarodni § kole. Je zde také

uvedeno na jakych frekvencich mohou tyto body vysilat.

6.3.1 Instalace bezdratového piipojného bodu

Vsechny bezdratové piipojné body jsou umistény v podhledech na chodbach. Diky
umisténi v podhledech jsou skryty pied zvidavymi studenty a nemuze se stat, aby nékdo
odpojoval antény nebo je napiiklad odpojil od elektrické sité. Tato fyzicka bezpecnost je
velmi diilezita, obzvlasté kdyz na tom zavisi vyuka. Ke kazdému bodu jsou ptipojeny dvé

sektorové antény pracujici na frekvencich 2,4 GHz.

Obrazek €. 20: Umisténi bezdratového bodu v pohledu

Zdroj: Vlastni

Obrazek €. 21: Umisténi antény

Zdroj: Vlastni

6.4 Konfigurace bezdratového pripojného bodu

Pro praktickou ukazku konfigurace jsem vybral jeden z pfistupovych bodii Cisco Aironet

1240. Tyto pristupové body patii mezi nejlépe vybavené na trhu, obsahuji vSechny
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standardni funkce vétSiny soucasnych piistupovych bodi a nabizi it adu funkci, které

nejsou standardem. Pistupovy bod se konfiguruje ptes webové rozhrani.

6.4.1 Zakladni nastaveni

Ptistupovy bod je dodavan se zakazanym vysilanim SSID a nema nastavenu defaultni IP
adresu. Toto musime povolit pfi prvni konfiguraci bezdratového ptistupového bodu.
Pristupovy bod je nastaven tak aby obdrzel IP adresu z DHCP serveru. Pokud nemame
v sitt DHCP server spustén musime propojit bezdratovy bod s pocitatem a IP adresu

nakonfigurovat pies konzoli.

Nastaveni Vychozi

Login Cisco (rozliSovani pismen)

Heslo Cisco (rozliSovani pismen)

IP Adresa Ptidélena DHCP serverem

SSID Nevysild

Stav LED Vyznam

Modra Normalni, alespon jeden klient je pfipojen
Svétle zelena Normalni, neni ptipojen zddny klient
Zluta nebo &ervend Error

Tabulka €. 4: Standardni nastaveni ptipojného bodu po zapnuti

Zdroj: [19]

My na Mezinarodni skole v Praze DHCP server pouzivame. Toto mi velmi usnadnilo praci
pti vlastni konfiguraci. MAC adresa ptipojného bodu je uvedena na Stitku, stacilo tedy jen
na DHCP serveru najit jakou IP adresu ptistupovy bod ma. Pied vlastni konfiguraci
bezdratového bodu si musime rozmyslet SSID bodu a IP adresu. A pokud budeme
pouzivat nékterou z metod zabezpeceni tak se musim rozhodnout kterou.

Celkem je po Mezinarodni § kole rozmisténo 13 pfistupovych bodl. Pro ukazku jsem si
vybral konfiguraci jednoho z nich. Jak bylo zminéno vySe, musime mit rozmysleno
pojmenovani a [P adresy pro jednotlivé bezdratové pripojné body. Pro pojmenovani vzdy
bude slouzit oznaceni ISPOINTX kde X prezentuje ¢islo bezdratového piistupového bodu.
IP adresy v metalické siti jsou ze skupiny A. Pro bezdratovou sit’ je uréen blok adres ze
skupiny B. Konkrétné pro bezdratové ptipojné body jsou to adresy 172.16.0.X kde X je
¢islo bezdratového pripojného bodu.

Po zadani IP adresy bezdratového piipojného bodu do internetového prohlizece a
prihlaseni vidime nasledujici. Leva € ast je vyhrazena panelu nabidek. Zde mizeme v
jednotlivych sekcich konfigurovat piistupovy bod. Na obrazku ¢. 22 je tivodni stranka
bezdratového piipojného bodu. Zde vidime kolik je ptipojeno klientd, které sitové rozhrani

je aktivni a zdznamy chyb.
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Obrazek ¢. 22: Uvodni stranka piistupového dobu po zadani IP adresy v prohlize&i

Zdroj: vlastni
Pro nastaveni IP adresy a zékladnich udaji slouzi nabidka EXPRESS SET-UP. Kterd je na

obrazku ¢&. 23.

Obrazek &. 23: Express Set-Up
Zdroj: vlastni

Pokud bezdratovy bod ziskal adresu z DHCP serveru, musime podle MAC adresy bodu
najit na DHCP serveru jakou IP adresu ma abychom ho mohli dale konfigurovat.
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V Express Set-up nastavime jméno bezdratového bodu, jeho IP adresu, masku podsit¢ a
defaultni branu. Dale nastavujeme, jakou roli ma tento pfistupovy bod v siti. Bezdratové
body maji roli Access Point. Radiovou sit” optimalizujeme na vykon a povolime rozsiteni
Aironet. Zmackneme na tlacitko Apply a naSe nastaveni se ulozi. Pokud jsme zménili IP
adresu z DHCP na statickou, musime novou adresu zadat do prohlizece, abychom mohli
dale bezdratovy bod konfigurovat.

V panelu Express Security nastavime, zda ma bezdratovy bod vysilat SSID a také jaké.
Nastavil jsem vysilani SSID stejné jako jméno bezdratového bodu. Je to hlavné kvili

snazsi identifikaci bodu v siti. Nastaveni Express Security miizeme vidét na obrazku ¢. 24.

Obrazek ¢. 24: Express Security
Zdroj: vlastni
V zalozce Security zménime jest¢ pristupové jméno a heslo pro administratora. Ostatni

nastaveni nechame defaultni.

6.5 Nastaveni klientu

Bezdratové sitové adaptéry se z pohledu OS ptili§ nelisi od klasickych sitovych adaptéri.
Operacni systém nevyzaduje zadné zvlastni prostiedky k instalaci bezdratovych klientt.

Vétsinou si vystaci s protokolem TCP/IP, ktery je dostupny na kazdém modernim OS.
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V siti se vyskytuji klienti s dvéma verzemi operacniho systému. Jsou to pocitace firmy

Apple modely iBook a MacBook.

Obrazek €. 25: Apple iBook, Apple MacBook

Zdroj: [25]

Obrazek ¢. 26: Apple MacBook

Zdroj: [26]

Na iBoocich je opera¢ni systém Mac OS X verze 10.4 Tiger a na MacBoocich je systém
Mac OS X verze 10.5 Leopard. Nastaveni klientl je v podstaté stejné, proto jsem si pro
ukazku vybral klienta s verzi 10.5. Na obrazku ¢. 27 vidime informace o daném pfipojeni.
Vidime, ze klient je pfipojen, ptes jaky pfipojny bod se do bezdratové sité pfipojuje a

jakou ma IP adresu.
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Obrazek ¢. 27: Konfigurace klienta

Zdroj: vlastni

Vsichni klienti v bezdratové siti maji pevné nastavenou IP adresu. Ve $kolni bezdratové
siti je n€kolik skupin uZzivatel. Je to hlavne z hlediska zabezpeceni sit¢ o kterém bude

pojednano nize. Ptehled skupin uzivatel a jejich nastaveni vidite v nasledujici tabulce.

Skupina

IP adresy

Studenti prvniho stupné zdkladni Skoly

172.16.3.1 — 172.16.3.255

Studenti druhého ro¢nikl zédkladni Skoly

172.16.2.1 — 172.16.2.255

Studenti stfedni Skoly

172.16.1.1 — 172.16.1.255

Navstévy

172.16.4.1 — 172.16.4.255

Ucitelé

172.16.5.1 — 172.16.7.255

Tabulka ¢. 5: Pfehled blokti IP adres pouzivanych v bezdratové siti

Zdroj: vlastni

IP adresy pro navstévniky Skoly nejsou do jejich osobnich pocitacli zadavany. Na skolnim
firewallu je tento blok adres vyhrazen pravé pro tyto ucely a firewall je nakonfigurovan

pro jejich pfifazovani. Na obrazku 28 miZzete vidét konfiguraci klienta. Zaddvame pouze

IP adresu, masku podsité a router.
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Obrazek ¢. 28: Konfigurace klienta
Zdroj: vlastni
6.6 Konfigurace sit’ové tiskarny

Pro potieby studentll jsou nainstalovany ve skole celkem 4 tiskarny urcené pro tisk na

bezdratové siti. Nasledujici tabulka udava presny typ tiskarny, jeji umisténi a IP adresu.

Jméno Typ Umisténi IP adresa

MS WiFi 1 HP 2300dn 2 stupen ZS 172.16.0.201
MS WiFi 2 HP 2100n Pted mistnosti 230 172.16.0.202
US WiFi | HP 2100n U schranek pro studenty SS 172.16.0.203
ES Gr4 & Gr5 HP 1320n V mistnosti 210 172.16.0.204

Tabulka €. 6: Pfehled bezdratovych sitovych tiskaren

Zdroj: vlastni

Tiskarny jsou vzdy umistény na snadno dostupnych mistech pro studenty. VétSinou je to
na mistech kde se studenti pohybuji nejéastéji (chodby, mistnosti kde maji schranky na
postu nebo mistnost kde jsou mobilni u¢ebny po dobu dobijeni notebookll). Pro ukazku
konfigurace tiskdrny jsem si vybral novéjsi model od firmy HP tiskdrnu HP LaserJet
1320n. Je to moderni laserova tiskarna vybavena sitovou kartou. Pro potieby studentd jsou
tyto malé tiskarny dostacujici. Tiskarna se konfiguruje pies webovy prohlize¢. Z vyroby je
nastavena tak aby IP adresu obdrzela z DHCP serveru. Na DHCP serveru si zjistime IP
adresu a zadame ji do prohlizece. V zalozce Networking a dale Network settings nastavime

IP adresu, masku sité a defaultni branu.
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Obrazek €. 29: Nastaveni IP adresy tiskarny
Zdroj: vlastni
V zélozce Settings a Device Information zaddme informace o tiskarn¢. Zadavat je

nemusime.

Obrazek ¢. 30: Nastaveni jména

Zdroj: vlastni

Posledni véc, kterou musim udélat je nastaveni administratorského hesla. Nastavovat ho
nemusime, ale pokud nechceme, aby nepovolani uzivatelé upravovali nastaveni tiskarny,

musime toto heslo nastavit. To se provadi v zalozce Networking a Authorization.
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Obrazek ¢. 31: Zména administratorského hesla
Zdroj: vlastni

6.7 Méreni dostupnosti signalu

Me¢feni probihalo na pocitaci, se kterym studenti denné pracuji. Mefit se musi se
zafizenim, které studenti pouzivaji proto, aby nedoslo k chybam. Kazdy model bezdratové
karty v béznych pocitacich je od jiné firmy. Firma Apple do vSech svych modeld dodava
stejny typ karty AirPort Extreme. Tato karta je certifikovana pro praci v sitich standardu
802.11b a 802.11g. Nov¢jsi typ karty v modelech MacBook mitize pracovat i v sitich
standardu 802.11n. Program, ktery jsem pro meétfeni pouzival, se jmenuje KisMAC.
Vychazi z popularniho programu netstumbler, ale je urcen pro pocitace Apple. Ukazku jak

takové méfeni probihalo, mtizete vidét na obrazku.

Obrazek €. 32: Okno programu KisMAC pii méteni

Zdroj: vlastni

Signal byl proméfen ve vSech ¢ astech § koly. Méfil jsem ve vSech ucebndch § koly, na
chodbach a na vSech mistech kde se pohybuji studenti a ucitelé. Tabulky méfeni naleznete

v priloze €. 1 této prace.
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6.8 Testovani v ramci mobilni ué¢ebny
Pro ucely Skoly je mobilni u¢ebna idedlni. Jedna se o pojizdny box, vybaveny notebooky
véetné prisluSenstvi (napajeci adaptéry, napajeni). V soucasné dob¢ je na Mezindrodni

Skole pét takovych mobilnich uceben.

6.8.1 Hardwarové vybaveni mobilni u¢ebny

21 x notebook Apple iBook

parametry notebooki:

procesor 1,25 GHz PPC G4
operacni

pamét’ 512 MB

HDD 40 GB

Wifi Apple Airport

Tabulka ¢. 7: Vlastnosti notebooku

Zdroj: vlastni

Dvé mobilni uéebny pouziva prvni stupeit zakladni § koly. Dvé ucebny druhy stupen

zakladni Skoly a jedna mobilni ucebna je pro stfedni Skolu.

Obrazek ¢. 33: Mobilni u¢ebna

Zdroj: vlastni

54



6.8.2 Softwarové vybaveni mobilni ué¢ebny

*  Microsoft Office for Mac 2004
* Apple iWork08 (Pages, Keynote, Numbers) — alternativa k Microsoft Office
* iLife 06 — produkt od firmy Apple vyuzivaji se pfedevS§im iMovie, GarageBand a
iDVD pro tvorbu multimédii
o iMovie — stfihani filmt
o 1DVD — tvroba menu k filmim
o GarageBand — tvorba podcastl
* Inspiration8 — program pro tvorbu myslenkovych map
* Adobe Photoshop Elements — odlehcena verze Adobe Photoshop, pro jednoduchou
editaci obrazki
* Adobe Illustrator — program pro praci s vektorovou grafikou
* Macromedia Dreamweaver 2004 — program pro tvorbu webovych stranek
* Macromedia Flash 2004 — program pro tvorbu flash animaci
¢ Graphical Analysis 3 — program pro tvorbu, analyzu a tisk grafii

* The Geometer's Sketchpad — matematicky vizualiza¢ni software

6.8.3 Mobilni pocitacova uc¢ebna

Teorie mobilni pocitacové ucebny
Vétsina Skol si potfizuje ucebnu prenosnych pocitaci praveé pro jejich mobilitu. Didaktika
informatiky hovofi o tfech typech pozadavk, které by pocitacova ucebna méla spliovat:

* pedagogické pozadavky

* didaktické pozadavky

* psychologické pozadavky
Tyto pozadavky by mély byt brany v potaz pfi planovani konkrétnich zptisobli vyuzivani
prostredkt ICT [11].
Mobilni u¢ebna v praxi
V péti mobilnich uc¢ebnach je celkem 105 pocitact. VSichni vyucujici jsou také vybaveni
notebooky. Laptopy firmy Apple jsou zndmy pro svoji vysokou spolehlivost baterii. I pfi
dennim nabijecim cyklu neni pro notebooky problém vydrzet plné zatizeni i 2,5 hodiny.
V praxi to vypada tak ze pokud vyucujici chce pouzivat notebooky ve vyuce, musi si je
nejdiive zablokovat v rezerva¢nim systému. Vybere si, které notebooky chce vyuzivat, kdy

a jejich pocet. Ostatni ucitelé tak maji piehled, kolik notebookl je jesté mozné vyuzivat ve
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vyuce. Z aci notebooky pouzivaji denné v praméru dvé hodiny aZ tii hodiny. Pokud se
baterie v noteboocich béhem dopoledni vyuky vybily, dobijeli se béhem pauzy na obéd.

Za celou dobu testovani se nevyskytl zadny problém. A to jak snotebooky, tak
s bezdratovou siti. Jen obcas dochazelo ke zpomaleni sité. To se stavalo zejména v rannich
hodinach, kdy se vSichni uzivatelé ptipojovali do sité internet. Vyfesilo se to navySenim
internetové linky a hlavné omezenim pfistupu na nékteré stranky, zejména na stranky se

streamovanym obsahem a multimédii.

Obrazek €. 34: Mobilni u¢ebna v praxi

Zdroj: vlastni
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7 Zabezpeceni sité

Bezdratova pocitacova sit’ je striktné oddélena od $kolni sité. Na firewallu je bezdratova
sit’ odd€lena a zaroven je nastavena pouze odchozi komunikace. Studenti také nemohou
pouzivat tiskarny ve vnitini Skolni siti. Jsou pro né ale vyhrazeny tiskarny, na které mohou
tisknout ze Skolnich i ze svych vlastnich notebookl. Bezdratova sit’ neni nijak chranéna
heslem. V ramci zabezpeceni bezdratoveé sité se pouziva filtrovani obsahu. Tento model se
osveédcil uz v dratové siti, a proto je pouzit i zde. K filtrovani obsahu slouzi software
SurfControl od firmy WEBSENCE.

Pfistup na webové stranky mizeme bud’ povolit (ALLOW), Uplné¢ zakazat (DISALLOW)
nebo ¢astecné povolit (ALLOWENCE). U ¢astecného povoleni mizeme nastavit, zda bude
omezeni na objem pienesenych dat anebo na ¢ as. U pfenesenych dat miizeme omezit
viadu MB. U ¢ asu mlzeme néckteré stranky omezit v ¢ase vyucovani anebo omezit
celkovy € as straveny na internetu. Mame né¢kolik skupin uzivatelli a podle toho je i
omezujeme. Celkové je na bezdratové siti zakdzano stahovat z peer to peer siti. Déle jsou
zakazany stranky obsahujici ndasili, drogy, sexualni materidly. Na bezdratové siti jsou
zakézany komunikacni programy jako je ICQ nebo MSN Messenger. Zakéazané jsou Proxy
servery pres které je mozné na stranky se zakdzanym obsahem pfistupovat. Studenti maji
zakazana streamovand média a hrani online her. Povolen je pfistup k webovému emailu,
strankam s cestovanim, riizné vyhledavace a encyklopedie. Casové nebo datové omezeny
jsou stranky s nakupovanim, s pfehravanim hudby.

Rozdéleni je velmi vyhodné. Nekteti ucitelé naptiklad ve vyuce potiebuji povolit urcité
stranky a tak docasn¢ dostanou opravnéni a mohou se studenty pracovat na projektech. Pro
uzivatele, kteti IP adresu obdrzi automaticky z DHCP serveru je omezeni nejveétsi.
Dostanou se pouze na email a na zékladni stranky. Je zakdzano nakupovani, streamovana
media, stahovani. K rozdéleni do skupin a nastaveni pevnych IP adres jsem byl nucen
pristoupit, protoze néktefi studenti hrubé porusovali pravidla a stahovali velké objemy dat
predevsim z peer-to-peer siti.

V nasledujici prehledné tabulce uvadim, jaka jsou pravidla pro studenty a jaka pravidla

jsou pro ucitele, pokud jsou s pocitaci ptipojeni k bezdratové siti.
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Pravidla SurfControlu Ucitelé Studenti

ISP servers Allow Allow

Adult/Sexual Explicit Disallow Disallow

ISP Allowed Allow Allow

Travel Allow Allow

Shopping Allowance — 60 min WT Allowance — 30 min WT
Finance&Investment Allowance - 60 min WT Allowance — 30 min WT
Web-based Email Allow Allow

Computing & Internet Allow Allow

Peer-to-peer Disallow Disallow

Games Disallow Disallow

ISP blocked Disallow Disallow

Proxies Disallow Disallow

Gambling, intolerance, criminal, | Disallow Disallow

violence, weapons, illegal drugs,

tabacco, hacking

Executables Disallow Disallow
Personals&Dating Disallow Disallow

Chat Allowence — 30 min WT Allowence — 30 min WT
Messengers Disallow Disallow
Glamour&Intimate Apparel Disallow Disallow

Spyware Disallow Disallow

Streaming media Allowance — 50 MB Allowance — 50 MB
Entertainment Allowance — 60 min WT Allowance — 30 min WT
Sports Allowance — 120 min WT Allowance — 60 min WT
YouTube Allowance — 30 MB Disallow

Audio files Allowance — 50 MB Allowance — 50 MB

Tabulka ¢. 8: Pravidla pro filtrovani

Zdroj: vlastni
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8 Zavér

Bakalafskou praci jsem zpracovaval pro Mezindrodni §kolu v Praze. Tématem mé prace
bylo vytvofit navrh §kolni bezdratové sit€. V obecné ¢ asti bakalatské praci se zabyvam
obecnymi principy tvorby bezdratovych siti, pfedevSim pak tvorbou siti zalozenych na
standardu IEEE 802.11 neboli WiFi. Shrnuji zde poznatky tykajici se névrhu, spravy,
zabezpeceni a konkrétni realizaci téchto siti. Pfi popisu sluzeb, které WiFi sité¢ pouzivaji,
se snazim poskytnout prehled soucasné technologie zalozené na WiFi sitich. Poukazuji na
vyhody, které WiFi sité¢ svym uzivatelim nabizeji a nechybi ani uvedeni praktickych
moznosti jak tyto sluzby pouzit formou doporuceni, které vychazeji z praktickych
zkuSenosti.

Zvlastni pozornost jsem vénoval bezpecnosti WiFi siti, coz byla predevSim zpocatku
vyvoje této technologie, ¢ asto opomijend kapitola. Masivni rozSiteni WiFi siti mezi
Sirokou vetejnost v poslednich letech vsak ukazalo, ze podcenéni bezpecnosti WiFi siti ma
za nasledek odrazeni vétSiny potencionalnich firemnich zakaznikli. Vyrobci na tuto situaci
v poslednich letech velmi rychle zareagovali a podafilo se jim vétSinu bezpecnostnich dér a
nedostatkll odstranit. V soucasné dobé se tak WiFi sit¢ stali zajimavé i pro firemni
zakazniky.

V zavéru prace jsem uvedl prakticky piiklad konfigurace ptistupového bodu a klientské
stanice. Tyto dva aktivni prvky WiFi siti jsou zdkladnimi kameny pro vystavbu téchto siti.
Praktickd ukézka konfigurace pfistupového bodu aplikuje teoretické poznatky z ivodni
casti prace. Umoziuje tak ctenaiim snadno navrhnout, vytvofit a spravovat bezdratovou
WiFi sit’, coz bylo také hlavnim cilem této bakalatské prace.

pristim roce zavadi Skola program 1TO1 je navrZeno koupit Wireless kontroler a cca 7
dalsich bezdratovych bodl. Zvysi se tak dostupnost signalu a diky Wireless kontroleru i

jeho distribuce.
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9 Resume

9.1 Resume v CeStiné

Jako téma své bakalarské prace jsem si vybral Navrh bezdratové pocitaCové sité pro
Mezinarodni Skolu v Praze. Chtél jsem si prohloubit své znalosti o sitovych technologiich
a to zejména o bezdratovych sitich a jejich bezpecnosti. Pfi ndvrhu rozmisténi
bezdratovych boda jsem vyuzil znalosti z prednasek ve skole.

Za nejdilezitéjsi ¢ 4st povazuji nastaveni zabezpedeni. Skola neni typicka firma a tak je
potieba vytvofit spoustu pravidel pro jednotlivé skupiny studentli a zaméstnanct Skoly.
Bylo velmi tézké rozhodnout, zda dany uzivatel ma na urcité véci opravnéni nebo uz
nikoli. Dalsi velmi dualezitou ¢asti je prométeni sily signalu v jednotlivych ¢éstech Skoly.
Toto byla ¢asové velmi naroéna prace. Skola leZi na 6ha pozemku a jen samotna zastavéna
plocha je 2ha.

V praxi se moje prace osvédcila a studenti a ucitelé jsou velmi spokojeni s ptistupem
k nejmoderné¢j$im technologiim. Diky této praci bylo rozhodnuto od pfistiho Skolniho roku
ptejit na program 1TOL.

Béhem fes eni bakalarské prace jsem se naucil spoustu novych véci z oboru siti. Ziskal
jsem mnoho zkuSenosti s nadvrhem a konfiguraci a dostal jsem se k nejmodernéjSim

technologiim.
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9.2 Resume v anglictiné

I have chosen ,,Wireless network design® for International School of Prague as a topic of
my bachelor thesis. My goal is to deepen my knowledge of network technologies, mainly
wireless networks and their security. I have used my school knowledge on the network
design and security.

I think that the most important part is network security. The school is not a typical
company, so it is necessary to create rules for each group of students and their teachers. It
was very difficult to decide whether some user has the rights yet or not. Another very
important part was the signal measuring in each section of school. It was quite time-
consuming because the International School is rather big.

Students and teachers are very satisfied with the current wireless solution and access to the
most recent technologies. After this pilot program it was decided to proceed with the “one
to one laptop program”.

Working on this thesis has provided me with a lot of experience in network administration.
I have learned about network design and administration and I have become familiar with

the newest technologies.
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11 P¥ilohy

Ptiloha ¢. 1 — Protokol méteni sily a dostupnosti signalu

Ptiloha ¢. 2 - Pfehled bezdratovych bodii a jejich umisténi
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e

Priloha €. 1 — Protokol mérini sily a dostupnosti signal

méfteni: chodba pred 109e

SSID MAC RSSI [dB] k.
max
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
ISPoint12 00:1C:B0:E8:31:00 | -38 | -69 5
ISPoint08 00:17:DF:35:E0:70 | -89 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -66 | -90 12
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
méfeni: chodba pred 115¢
SSID MAC RSSI [dB] k.
max
ISPoint12 00:1C:B0:E8:31:00 | -35 | -53 5
ISPoint08 00:17:DF:35:E0:70 | -57 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -74 | -90 12
méteni: chodba pred 124e
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -62 | -90 7
ISPoint06 00:17:DF:35:CE:20 | -67 | -90 11
ISPoint12 00:1C:B0:E8:31:00 =77 | -90 5
ISPoint08 00:17:DF:35:E0:70 | -54 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
meéfeni: chodba pred 148a
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 | -68 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -90 | -90 8
ISPoint05 00:0F:F8:58:FF:FA | -70 | -90 7
meéfeni: chodba pred 181s
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -87 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -75 | -90 7
ISPoint10 00:17:DF:35:CC:80 -69 | -90 8
ISPoint13 00:1C:B0:E8:33:80 -47 | 72 1
ISPoint06 00:17:DF:35:CE:20 90 | -90 11
ISPoint07 00:17:DF:35:E1:20 -90 | -90 13
meéfeni: chodba pted 183s
SSID MAC RSSI [dB] k.
max
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -27 | -56 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7




méteni: chodba pred 202e

RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -67 | -79 11
ISPoint12 00:1C:B0:E8:31:00 -68 | -78 5
ISPoint08 00:17:DF:35:E0:70 | -59 | -68 1
ISPoint07 00:17:DF:35:E1:20 -49 | -54 13
ISPoint11 00:1C:B0:E8:30:B0 | -90 | -90 12
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
meéfteni: chodba pred 213e
RSSI [dB] k.
SSID MAC
max
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
ISPoint01 00:0F:F8:58:E7:72 -66 | -76 7
ISPoint07 00:17:DF:35:E1:20 -90 | -90 13
ISPoint10 00:17:DF:35:CC:80 | -84 | -90 8
ISPoint06 00:17:DF:35:CE:20 | -66 | -86 11
ISPoint09 00:17:DF:35:CD:70 | -55 | -67 3
ISPoint02 00:0E:D7:C3:42:A0 | -64 | -90 7
ISPoint08 00:17:DF:35:E0:70 90 | -90 1
meéfeni: chodba pied 216a
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -80 | -90 8
ISPoint09 00:17:DF:35:CD:70 | -30 | -56 3
ISPoint02 00:0E:D7:C3:42:A0 | -57 | -73 7
ISPoint01 00:0F:F8:58:E7:72 =73 1 -90 7
ISPoint06 00:17:DF:35:CE:20 | -86 | -90 11
méfeni: chodba pred 226a
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -54 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint10 00:17:DF:35:CC:80 | -31 -67 8
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
méfteni: chodba pred 265v
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -63 | -90 8
ISPoint09 00:17:DF:35:CD:70 | -89 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 -69 | -73 7
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7




méfeni: jidelna

RSSI [dB] k.
SSID MAC
max
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
ISPoint10 00:17:DF:35:CC:80 | -74 | -90 8
ISPoint01 00:0F:F8:58:E7:72 -35 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -72 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -67 | -90 7
ISPoint12 00:1C:B0:E8:31:00 | -73 | -90 5
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint06 00:17:DF:35:CE:20 | -84 | -90 11
ISPoint13 00:1C:B0:ES8:33:80 | -90 | -90 1
meéfeni: mistnost 94e
RSSI [dB] k.
SSID MAC
max
ISPoint09 00:17:DF:35:CD:70 | -86 | -90
ISPoint12 00:1C:B0:E8:31:00 | -71 | -90
ISPoint08 00:17:DF:35:E0:70 | -73 | -90
ISPoint11 00:1C:B0:E8:30:B0 | -50 | -71 12
ISPoint07 00:17:DF:35:E1:20 | -80 | -90 13
ISPoint06 00:17:DF:35:CE:20 | -90 | -90 11
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
meéfeni: mistnost 97e
RSSI [dB] k.
SSID MAC
max
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint07 00:17:DF:35:E1:20 | -82 | -90 13
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint13 00:1C:B0:ES8:33:80 | -90 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -90 | -90 12
ISPoint06 00:17:DF:35:CE:20 | 90 | -90 11
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
méfeni: mistnost 98e
RSSI [dB] k.
SSID MAC
max
ISPoint08 00:17:DF:35:E0:70 | -87 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -69 | -90 12
ISPoint07 00:17:DF:35:E1:20 90 | -90 13
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
méfeni: mistnost 99¢
RSSI [dB] k.
SSID MAC
max
ISPoint11 00:1C:B0:E8:30:B0 | -61 | -90 12
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90
ISPoint09 00:17:DF:35:CD:70 | -90 | -90




meéfeni: mistnost 101e

RSSI [dB] k.
SSID MAC
max
ISPoint12 00:1C:B0:E8:31:00 -90 -90 5
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint11 00:1C:B0:E8:30:B0 | -68 | -90 12
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
meéfeni: mistnost 102e
RSSI [dB] k.
SSID MAC
max
ISPoint11 00:1C:B0:E8:30:B0 | -65 | -89 12
ISPoint12 00:1C:B0:E8:31:00 -90 -90 5
meéfeni: mistnost 103e
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -90 -90 7
ISPoint11 00:1C:B0:ES8:30:B0 -51 -59 12
ISPoint12 00:1C:B0:E8:31:00 -84 | -90 5
meéfeni: mistnost 106e
RSSI [dB] k.
SSID MAC
max
ISPoint12 00:1C:B0:E8:31:00 -72 -90 5
ISPoint11 00:1C:B0:E8:30:B0 | -54 | -90 12
meéfeni: mistnost 107¢
RSSI [dB] k.
SSID MAC
max
ISPoint11 00:1C:B0:E8:30:B0 | -52 | -69 12
ISPoint07 00:17:DF:35:E1:20 -90 | -90 13
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
ISPoint08 00:17:DF:35:E0:70 -90 -90 1
meéfeni: mistnost 109¢
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
ISPoint12 00:1C:B0:E8:31:00 -60 -75 5
ISPoint11 00:1C:B0:ES8:30:B0 -65 -86 12
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
meéfeni: mistnost 110e
RSSI [dB] k.
SSID MAC
max
ISPoint12 00:1C:B0:E8:31:00 -55 -82 5
ISPoint08 00:17:DF:35:E0:70 -90 -90 1
ISPoint11 00:1C:B0:ES8:30:B0 -53 =72 12
ISPoint07 00:17:DF:35:E1:20 90 | -90 13




meéfeni: mistnost 112e

RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
ISPoint12 00:1C:B0:E8:31:00 | -51 -71 5
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -87 | -90 12
méfeni: mistnost 113e
SSID MAC RSSI [dB] k.
max
ISPoint12 00:1C:B0:E8:31:00 | -35 | -65 5
ISPoint08 00:17:DF:35:E0:70 | -87 | -90 1
ISPoint11 00:1C:B0:E8:30:B0 | -72 | -90 12
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
ISPoint06 00:17:DF:35:CE:20 | -90 | -90 11
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
meéfeni: mistnost 114e
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 =73 |1 -90 7
ISPoint12 00:1C:B0:E8:31:00 | -45 | -57 5
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint08 00:17:DF:35:E0:70 | -85 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
méfeni: mistnost 115¢
SSID MAC RSSI [dB] k.
max
ISPoint06 00:17:DF:35:CE:20 | 90 | -90 11
ISPoint12 00:1C:B0:E8:31:00 | -39 | -62 5
ISPoint08 00:17:DF:35:E0:70 | -67 | -89 1
ISPoint07 00:17:DF:35:E1:20 | -82 | -90 13
ISPoint11 00:1C:B0:E8:30:B0 | -90 | -90 12
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
meéfeni: mistnost 118e
RSSI [dB] k.
SSID MAC
max
ISPoint12 00:1C:B0:E8:31:00 | -74 | -90 5
CzF NebuNet. GA2 00:0B:6B:57:D6:28 | -76 | -90 6
ISPoint08 00:17:DF:35:E0:70 | -50 | -72 1
ISPoint07 00:17:DF:35:E1:20 | -67 | -90 13
ISPoint06 00:17:DF:35:CE:20 | -89 | -90 11
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7




meéfeni: mistnost 119¢

RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -70 | -90 11
ISPoint12 00:1C:B0:E8:31:00 | -87 | -90 5
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint08 00:17:DF:35:E0:70 -49 | -68 1
ISPoint07 00:17:DF:35:E1:20 -68 | -90 13
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
méieni: mistnost 120e
RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -70 | -90 11
ISPoint08 00:17:DF:35:E0:70 -64 | -90 1
ISPoint07 00:17:DF:35:E1:20 =73 | -90 13
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
meéfeni: mistnost 121e
RSSI [dB] K.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -58 | -90 11
ISPoint08 00:17:DF:35:E0:70 | -65 | -75 1
ISPoint02 00:0E:D7:C3:42:A0 | -82 | -90 7
ISPoint07 00:17:DF:35:E1:20 -71 -90 13
ISPoint01 00:0F:F8:58:E7:72 90 | -90
ISPoint12 00:1C:B0:E8:31:00 90 | -90
ISPoint09 00:17:DF:35:CD:70 | -90 | -90
méieni: mistnost 122¢
RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -73 -90 11
ISPoint08 00:17:DF:35:E0:70 -68 -90 1
ISPoint07 00:17:DF:35:E1:20 | -90 -90 13
ISPoint01 00:0F:F8:58:E7:72 -69 -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 -90 7
meéfeni: mistnost 123e
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 71 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -74 | -90 3
ISPoint06 00:17:DF:35:CE:20 | -58 | -74 11
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint08 00:17:DF:35:E0:70 =72 | -90 1
ISPoint07 00:17:DF:35:E1:20 90 | -90 13




meéfeni: mistnost 124e

RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -59 | -90 7
ISPoint06 00:17:DF:35:CE:20 | -77 | -90 11
ISPoint07 00:17:DF:35:E1:20 90 | -90 13
ISPoint08 00:17:DF:35:E0:70 -72 -90 1
méfeni: mistnost 142a
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -90 | -90 8
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 -90 7
meéfeni: mistnost 145a
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -48 -85 8
ISPoint09 00:17:DF:35:CD:70 | -73 | -90 3
ISPoint03 00:0F:F8:58:F4:D5 -73 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint01 00:0F:F8:58:E7:72 -71 -90 7
ISPoint06 00:17:DF:35:CE:20 | -90 | -90 11
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
meéfeni: mistnost 155s
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -63 -90 7
ISPoint05 00:0F:F8:58:FF:FA | -40 | -76 7
meéfeni: mistnost 156s
RSSI [dB] k.
SSID MAC
max
ISPoint05 00:0F:F8:58:FF:FA | -50 | -66 7
ISPoint03 00:0F:F8:58:F4:D5 -60 -90 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
meéfeni: mistnost 157s
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -53 -90 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
meéfeni: mistnost 158s
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -61 -90 7
ISPoint05 00:0F:F8:58:FF:FA -48 -74 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7




meéfeni: mistnost 159s

RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 | -58 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -61 | -87 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
méfeni: mistnost 164s
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -76 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -68 | -90 8
ISPoint05 00:0F:F8:58:FF:FA | -69 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -90 | -90 7
méfeni: mistnost 165sa
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -68 | -90 8
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -67 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -69 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
meéfeni: mistnost 165sb
RSSI [dB] k.
SSID MAC
max
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -69 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -65 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -85 | -90 3
ISPoint10 00:17:DF:35:CC:80 | -72 | -90 8
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
méfeni: mistnost 166sa
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -90 | -90 8
ISPoint05 00:0F:F8:58:FF:FA | -68 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -57 | -88 7
ISPoint13 00:1C:B0:E8:33:80 -90 | -90 1
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
méfeni: mistnost 178s
RSSI [dB] k.
SSID MAC
max
ISPoint04 00:0F:F8:58:FF:F7 -64 | -90 7
ISPoint13 00:1C:B0:E8:33:80 | -66 | -90 1




meéfeni: mistnost 180s

RSSI [dB] k.
SSID MAC
max
ISPoint13 00:1C:B0:E8:33:80 | -60 | -90 1
ISPoint04 00:0F:F8:58:FF:F7 =72 | 90 7
meéfeni: mistnost 183s
SSID MAC RSSI [dB] k.
max
ISPoint05 00:0F:F8:58:FF:FA | -47 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -64 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 | -90 | -90 7
meéfeni: mistnost 184s
RSSI [dB] k.
SSID MAC
max
ISPoint05 00:0F:F8:58:FF:FA | -65 | -79 7
ISPoint04 00:0F:F8:58:FF:F7 -69 | -90 7
meéfeni: mistnost 202e
RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -68 | -90 11
ISPoint12 00:1C:B0:E8:31:00 | -83 | -90 5
ISPoint08 00:17:DF:35:E0:70 | -50 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -35 | -63 13
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
ISPoint11 00:1C:B0:E8:30:B0 | -90 | -90 12
meéfeni: mistnost 203e
SSID MAC RSSI [dB] k.
max
ISPoint01 00:0F:F8:58:E7:72 -86 | -90 7
ISPoint06 00:17:DF:35:CE:20 | -61 | -75 11
ISPoint08 00:17:DF:35:E0:70 | -67 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -50 | -67 13
ISPoint12 00:1C:B0:E8:31:00 | -74 | -90 5
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
méfeni: mistnost 204e
RSSI [dB] k.
SSID MAC
max
ISPoint06 00:17:DF:35:CE:20 | -53 | -77 11
ISPoint02 00:0E:D7:C3:42:A0 | -87 | -90 7
ISPoint08 00:17:DF:35:E0:70 -67 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -28 | -59 13
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7




meéfeni: mistnost 205¢

RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 | -86 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
ISPoint08 00:17:DF:35:E0:70 | -79 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -57 | -75 13
ISPoint06 00:17:DF:35:CE:20 | -53 | -67 11
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
meéfeni: mistnost 206e
SSID MAC RSSI [dB] k.
max
ISPoint09 00:17:DF:35:CD:70 | -84 | -90 3
ISPoint06 00:17:DF:35:CE:20 | -30 | -55 11
ISPoint02 00:0E:D7:C3:42:A0 | -74 | -90 7
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -59 | -84 13
ISPoint01 00:0F:F8:58:E7:72 | -90 | -90 7
méfeni: mistnost 207e
SSID MAC RSSI [dB] k.
max
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -64 | -88 13
ISPoint06 00:17:DF:35:CE:20 | -51 | -61 11
ISPoint09 00:17:DF:35:CD:70 | -86 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint12 00:1C:B0:E8:31:00 | -90 | -90 5
méfeni: mistnost 208e
RSSI [dB] k.
SSID MAC
max
ISPoint09 00:17:DF:35:CD:70 | -72 | -90 3
ISPoint01 00:0F:F8:58:E7:72 -87 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | -87 | -90 7
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint07 00:17:DF:35:E1:20 | -64 | -90 13
ISPoint06 00:17:DF:35:CE:20 | -33 | -52 11
meéfeni: mistnost 209e
RSSI [dB] k.
SSID MAC
max
ISPoint01 00:0F:F8:58:E7:72 -70 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -81 | -90 3
ISPoint06 00:17:DF:35:CE:20 | -52 | -68 | 11
ISPoint02 00:0E:D7:C3:42:A0 | -83 | -90 7
ISPoint07 00:17:DF:35:E1:20 | -68 | -90 | 13
ISPoint08 00:17:DF:35:E0:70 | -90 | -90 1
ISPoint10 00:17:DF:35:CC:80 | -90 | -90 8

10




meéfeni: mistnost 223a

RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -67 -90 8
ISPoint09 00:17:DF:35:CD:70 | -70 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -70 | -90 7
ISPoint13 00:1C:B0:E8:33:80 -79 -90 1
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
meéfeni: mistnost 225a
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 -68 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -53 -70 8
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 -90 7
meéfeni: mistnost 227
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -62 | -82 8
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
meéfeni: mistnost 227a
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -51 -76 8
ISPoint09 00:17:DF:35:CD:70 | -90 -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 -90 7
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
meéfeni: mistnost 230s
RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 35 1 -90 7
ISPoint10 00:17:DF:35:CC:80 | -75 -90 8
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
meéfeni: mistnost 232s
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -90 -90 8
ISPoint05 00:0F:F8:58:FF:FA | -68 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 -61 -90 7

11




meéfeni: mistnost 233s

RSSI [dB] k.
SSID MAC
max
ISPoint03 00:0F:F8:58:F4:D5 | -58 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -68 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -83 | -90 8
méfeni: mistnost 234s
RSSI [dB] k.
SSID MAC
max
ISPoint05 00:0F:F8:58:FF:FA | -77 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -90 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 | -73 | -90 7
meéfeni: mistnost 235s
RSSI [dB] k.
SSID MAC
max
ISPoint05 00:0F:F8:58:FF:FA | -60 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -68 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -90 | -90 8
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
méfeni: mistnost 236s
RSSI [dB] k.
SSID MAC
max
ISPoint05 00:0F:F8:58:FF:FA | -70 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -90 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -84 | -90 8
ISPoint03 00:0F:F8:58:F4:D5 | -62 | -90 7
méfeni: mistnost 243s
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -66 -90 8
ISPoint05 00:0F:F8:58:FF:FA | -69 -90 7
ISPoint04 00:0F:F8:58:FF:F7 -85 -90 7
ISPoint13 00:1C:B0:E8:33:80 | -90 -90 1
ISPoint03 00:0F:F8:58:F4:D5 -90 -90 7
meéfeni: mistnost 244s
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -75 | -90 8
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -63 | -90 7
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint13 00:1C:B0:E8:33:80 -90 | -90 1
ISPoint01 00:0F:F8:58:E7:72 90 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 -90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -83 -90 7

12




meéfeni: mistnost 244sa

RSSI [dB] k.
SSID MAC
max
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -72 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -68 | -90 7
ISPoint10 00:17:DF:35:CC:80 | -69 | -90 8
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
ISPoint09 00:17:DF:35:CD:70 | -83 -90 3
ISPoint01 00:0F:F8:58:E7:72 -90 | -90 7
méfeni: mistnost 245s
RSSI [dB] k.
SSID MAC
max
ISPoint10 00:17:DF:35:CC:80 | -77 | -90 8
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -55 | -82 7
ISPoint08 00:17:DF:35:E0:70 -90 | -90 1
ISPoint13 00:1C:B0:E8:33:80 | -77 | -90 1
ISPoint05 00:0F:F8:58:FF:FA | -77 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 | -90 | -90 7
meéfeni: mistnost 255s
SSID MAC RSSI [dB] k.
max
ISPoint02 00:0E:D7:C3:42:A0 | -88 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -37 | -64 7
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
ISPoint03 00:0F:F8:58:F4:D5 | -90 | -90 7
méfeni: mistnost 256s
RSSI [dB] k.
SSID MAC
max
ISPoint02 00:0E:D7:C3:42:A0 | -75 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -35 | -57 7
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
meéfeni: mistnost 257s
RSSI [dB] k.
SSID MAC
max
ISPoint04 00:0F:F8:58:FF:F7 -31 | -63 7
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
meéfeni: mistnost 258s
SSID MAC RSSI [dB] k.
max
ISPoint04 00:0F:F8:58:FF:F7 -38 | 71 7
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1




meéfeni: mistnost 262s

RSSI [dB] k.
SSID MAC
max
ISPoint02 00:0E:D7:C3:42:A0 | -90 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -66 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 -66 | -90 7
ISPoint03 00:0F:F8:58:F4:D5 90 | -90 7
méfeni: mistnost 264s
RSSI [dB] k.
SSID MAC
max
ISPoint04 00:0F:F8:58:FF:F7 -57 | -69 7
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
ISPoint02 00:0E:D7:C3:42:A0 | 90 | -90 7
méfeni: parkovisté stied
RSSI [dB] k.
SSID MAC
max
ISPoint09 00:17:DF:35:CD:70 | -90 | -90 3
ISPoint02 00:0E:D7:C3:42:A0 | -67 | -84 7
ISPoint07 00:17:DF:35:E1:20 | -90 | -90 13
ISPoint04 00:0F:F8:58:FF:F7 90 | -90 7
méfeni: parkovisté vychod
RSSI [dB] k.
SSID MAC
max
ISPoint09 00:17:DF:35:CD:70 | -84 | -90 3
ISPoint06 00:17:DF:35:CE:20 | -61 -70 11
ISPoint02 00:0E:D7:C3:42:A0 | -68 | -80 7
ISPoint08 00:17:DF:35:E0:70 -60 | -90 1
ISPoint07 00:17:DF:35:E1:20 -58 | -69 13
ISPoint12 00:1C:B0:E8:31:00 | -73 | -90 5
ISPoint13 00:1C:B0:E8:33:80 | -90 | -90 1
méfeni: parkovisté zapad
RSSI [dB] k.
SSID MAC ma
X
ISPoint02 00:0E:D7:C3:42:A0 | -67 | -90 7
ISPoint04 00:0F:F8:58:FF:F7 | -65 | -90 7
ISPoint05 00:0F:F8:58:FF:FA | -90 | -90 7
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Priloha €. 2- Prehled bezdratovych bodi a jejich umisténi

Jméno Umisténi Frekvence
ISPointl Komin 2,4 GHz

ISPoint2 Chodba 2 stupett ZS a SS 2,4 GHz

ISPoint3 Jidelna, Kancelarf feditelky 7S 2,4 GHz

ISPoint4 Chodba 2 stupeii ZS 2,4 GHz

ISPoint5 Stiedni $kola 2,4 GHz

ISPoint6 Piizemi 1 stupeii Z$ a tiida 117 2,4 GHz

ISPoint7 1 stupeii ZS — 4 a 5 tiidy 2,4 GHz

ISPoint8 1 stupeii ZS — 4 a 5 tiidy 2,4 GHz

ISPoint9 1 stupeii ZS — 4 a 5 tiidy, Admin | 2,4 GHz

ISPoint10 Chodba SS a Knihovna 2,4 GHz

ISPoint11 Skolka 2,4 GHz nebo 5 GHz
ISPoint12 1 stupei ZS — 1 a 2 tfidy 2,4 GHz nebo 5 GHz
ISPoint13 Divadlo 2,4 GHz nebo 5 GHz

Zdroj: Vlastni
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